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RESUMEN 

El trabajo de tesis tuvo como objetivo el implementar un radio enlace para el 

sistema de seguridad ciudadana en la ciudad de Juliaca, el cual tiene la cualidad 

de poder ser implementado en cualquier ciudad, para el beneficio de la sociedad y 

la seguridad ciudadana. 

La metodología de la investigación fue de tipo tecnológico, nivel aplicativo, 

de diseño experimental, y un enfoque cuantitativo. La población es radio enlace 

para el sistema de seguridad ciudadana. y la muestra es radio enlace para el 

sistema de seguridad ciudadana para la ciudad de Juliaca. 

Los resultados fueron, se implementó el radio enlace para el sistema de 

seguridad ciudadana para la ciudad de Juliaca, mediante la utilización de dos 

transmisores y un receptor, mediante modulo Long Range (LoRa) diseños por la 

empresa LILYGO, en donde los dos transmisores tienen la capacidad de enviar una 

señal de alerta al receptor, los dispositivos electrónicos escogidos fueron (LORA32 

V1.6_1, modulo StepUp, modulo relay de dos canales, baterías Li-Ion 2600 mAh), 

para el diseño del transmisor se optó por un dispositivo que integre todos los 

componentes y módulos electrónicos para el radio enlace (Modulo LoRa y esp32), 

por lo cual se optó por el módulo LILYGO LORA 32 V1.6_1, además de la utilización 

de un switch para enviar la señal y una batería Li-Ion a 2600 y para el diseño del 

receptor también se optó por un módulo LILYGO LORA 32 V1.6_1, además de la 

utilización de un switch para enviar la señal, relay de dos canales, una batería Li-

Ion a 2600 mAh. 

Palabras Clave: Radio enlace, sistema de seguridad ciudadana. 
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ABSTRACT 

The objective of the thesis work was to implement a radio link for the citizen 

security system in the city of Juliaca, which has the quality of being able to be 

implemented in any city, for the benefit of society and citizen security. 

The research methodology was technological, application-level, experimental 

design, and a quantitative approach. The population is a radio link for the citizen 

security system. and the sample is radio link for the citizen security system for the 

city of Juliaca. 

The results were, the radio link was implemented for the citizen security 

system for the city of Juliaca, through the use of two transmitters and a receiver, 

through a Long Range module (LoRa) designed by the company LILYGO, where 

the two transmitters have the ability to send an alert signal to the receiver, the 

electronic devices chosen were (LORA32 V1.6_1, StepUp module, two-channel 

relay module, 2600 mAh Li-Ion batteries), for the design of the transmitter a device 

that integrates all the components and electronic modules for the radio link (LoRa 

module and esp32) was chosen, so the LILYGO LORA 32 V1.6_1 module was 

chosen, in addition to the use of a switch to send the signal and a Li-Ion battery at 

2600 and for the design of the receiver it was also possible to use the LILYGO LORA 

32 module, in addition to the use of a switch to send the signal and a Li-Ion battery 

at 2600 and for the design of the receiver it was also opted for a LILYGO LORA 32 

V1.6_1 module, in addition to the use of a switch to send the signal, two-channel 

relay, a Li-Ion battery at 2600 mAh. 

Keywords: Radio link, citizen security system 
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INTRODUCCIÓN 

La seguridad pública es un factor esencial para el progreso y bienestar de 

cualquier comunidad. En Juliaca, como en muchas otras ciudades, la preocupación 

por la seguridad ha aumentado debido al incremento de delitos y a la creciente 

percepción de inseguridad entre los ciudadanos. Ante este escenario, la adopción 

de tecnologías avanzadas que optimicen la vigilancia y la capacidad de respuesta 

ante emergencias se vuelve una necesidad prioritaria. 

Juliaca enfrenta grandes retos en términos de seguridad ciudadana. La 

distribución geográfica y la diversidad en la densidad poblacional hacen que sea 

difícil mantener una vigilancia constante y efectiva en todas las zonas. Los sistemas 

tradicionales de comunicación y alerta, a menudo limitados por la infraestructura y 

la cobertura, no siempre garantizan una respuesta rápida y coordinada en 

situaciones de emergencia. Esto provoca una deficiencia en la capacidad de las 

fuerzas de seguridad para actuar con rapidez y eficiencia, lo que aumenta la 

vulnerabilidad de los habitantes. 

En respuesta a esta situación, el proyecto que se presenta busca 

implementar un sistema de radioenlace mediante dispositivos TTGO LORA32, con 

el objetivo de mejorar la comunicación y coordinación entre los actores clave de la 

seguridad ciudadana. El sistema está configurado para recibir señales de dos 

dispositivos remotos, activando relés conectados a una sirena y luces, lo que 

proporciona una alerta inmediata y visual ante situaciones de emergencia.
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CAPITULO I 

ASPECTOS GENERALES 

1.1. Definición del problema 

En un mundo cada vez más conectado y globalizado, la seguridad de los 

ciudadanos sigue siendo una de las principales preocupaciones para las 

sociedades en todo el planeta. Aunque se han logrado avances tecnológicos y se 

ha invertido en infraestructura, muchas comunidades aún se enfrentan a grandes 

dificultades para proteger a sus habitantes y garantizar su bienestar. Un aspecto 

clave en la gestión de la seguridad es la capacidad de establecer comunicaciones 

seguras y eficaces entre las autoridades encargadas del orden público y la 

población. 

La comunicación es fundamental para la prevención y reacción ante 

incidentes de seguridad, ya sean delitos comunes, desastres naturales o 

emergencias sanitarias. No obstante, en muchos lugares, la infraestructura de 

comunicación disponible no es adecuada para cubrir las necesidades operativas ni 

las expectativas de la sociedad. Los desafíos incluyen la falta de cobertura en áreas 

rurales, la saturación de redes en ciudades densamente pobladas y la exposición 

a interferencias o ciberataques. 
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En el Perú, la seguridad ciudadana es una preocupación constante, y la 

protección de los ciudadanos, así como la lucha contra la criminalidad, son 

prioridades del Estado. A pesar de las medidas y políticas implementadas, persisten 

retos importantes que afectan la eficiencia y eficacia de los sistemas de seguridad 

a nivel nacional. 

El país enfrenta varios desafíos relacionados con la seguridad, como la 

delincuencia común, el crimen organizado, la violencia callejera, el narcotráfico y la 

corrupción. Estos problemas impactan directamente en la seguridad y calidad de 

vida de los ciudadanos, además de influir negativamente en el desarrollo 

socioeconómico de la nación. 

La ciudad de Juliaca, ubicada en el altiplano peruano, enfrenta retos 

particulares en cuanto a la seguridad ciudadana. A pesar de los esfuerzos 

realizados a nivel local, la falta de infraestructura adecuada para las 

comunicaciones ha limitado la efectividad de los sistemas de seguridad. En este 

contexto, la implementación de un sistema de radioenlace se presenta como una 

solución viable para mejorar la cobertura y confiabilidad de las comunicaciones en 

tiempo real entre las autoridades y la comunidad. 

Figura 1 

Inseguridad ciudadana en la ciudad de Juliaca 

 
Nota: Extraído de la página https://diariosinfronteras.com.pe/  

https://diariosinfronteras.com.pe/
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1.2. Planteamiento del problema 

1.2.1. Problema general 

¿De qué manera implementar un radio enlace para el sistema de seguridad 

ciudadana en la ciudad de Juliaca? 

1.2.2. Problemas específicos 

1. ¿Cuáles son los dispositivos electrónicos para el radio enlace del sistema 

de seguridad ciudadana? 

2. ¿Cuáles el diseño del transmisor para el radio enlace del sistema de 

seguridad ciudadana? 

3. ¿Cuáles el diseño del receptor para el radio enlace del sistema de 

seguridad ciudadana? 

1.3. Justificación de la investigación 

Necesidad Local y Global: La ciudad de Juliaca enfrenta retos particulares 

en el ámbito de la seguridad ciudadana, y tu tesis se enfoca en abordar estas 

necesidades locales, con un impacto que puede tener relevancia a nivel global. Al 

contribuir a mejorar la seguridad en Juliaca, estarás aportando al conocimiento 

internacional sobre cómo optimizar la seguridad en zonas urbanas alrededor del 

mundo. 

Aplicación Práctica de Conocimientos: A través de tu tesis, tendrás la 

oportunidad de poner en práctica tanto los conocimientos teóricos como los 

prácticos que has adquirido a lo largo de tu carrera en electrónica y 

telecomunicaciones, enfrentando un desafío real y concreto. Esto no solo 

consolidará tu aprendizaje, sino que también demostrará tu capacidad para resolver 

problemas del mundo real. 
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Impacto Social Relevante: La implementación de un sistema de radio enlace 

puede generar un impacto positivo en la seguridad y bienestar de los ciudadanos 

de Juliaca. Al mejorar la comunicación entre las autoridades y la población, se 

podrán reducir los tiempos de respuesta ante emergencias, incrementar la 

coordinación entre los servicios de seguridad y fortalecer la sensación de seguridad 

en la comunidad. 

Contribución al Avance Tecnológico: Tu investigación y desarrollo de un 

sistema de radio enlace puede contribuir al progreso de la tecnología en el ámbito 

de las comunicaciones de seguridad. Los resultados obtenidos en tu tesis podrían 

servir como base para investigaciones y proyectos futuros en el campo de la 

seguridad ciudadana y las telecomunicaciones. 

Importancia Teórica: Este proyecto tiene un impacto que trasciende las 

fronteras locales, ya que aborda desafíos de seguridad ciudadana que son 

comunes a diversas comunidades en todo el mundo. Al ofrecer una solución 

innovadora y escalable, tu estudio tiene el potencial de convertirse en un modelo 

para la mejora de sistemas de seguridad en otras regiones, contribuyendo así a la 

paz y estabilidad a nivel global. 

Solución a un Problema Real: Tu tesis se enfoca en resolver un problema 

concreto y urgente en la ciudad de Juliaca, donde la falta de una infraestructura de 

comunicación adecuada puede estar afectando la eficiencia de los sistemas de 

seguridad. Desarrollar e implementar un sistema de radio enlace ofrecerá una 

solución práctica y viable ante este desafío. 

Beneficios Tangibles para la Comunidad: Al fortalecer las capacidades de 

comunicación del sistema de seguridad ciudadana, tu proyecto generará un 
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impacto directo y perceptible en la vida de los habitantes de Juliaca. La reducción 

de los tiempos de respuesta ante emergencias y la mejora en la coordinación entre 

las autoridades pueden aumentar la sensación de seguridad en la comunidad. 

Validación de Competencias: Realizar esta tesis te permitirá demostrar tus 

habilidades y competencias en el área de la electrónica y telecomunicaciones. 

Desde el diseño e implementación del sistema de radio enlace hasta la evaluación 

de su efectividad, estarás aplicando y validando tus conocimientos en un contexto 

práctico y significativo. 

Preparación para el Mundo Laboral: Al trabajar en un proyecto práctico como 

tu tesis, estarás desarrollando habilidades y adquiriendo experiencia que son muy 

valoradas en el ámbito laboral. La capacidad de identificar problemas, diseñar 

soluciones y ejecutar proyectos de manera eficiente son competencias clave que 

te prepararán para una carrera exitosa en electrónica y telecomunicaciones. 

Potencial de Transferencia Tecnológica: Los resultados de tu tesis pueden 

tener aplicaciones más allá de Juliaca. Al desarrollar una solución innovadora y 

efectiva para mejorar la seguridad ciudadana, tu trabajo podría inspirar proyectos 

similares en otras comunidades o incluso en otros países, favoreciendo la 

transferencia tecnológica y el intercambio de buenas prácticas a nivel internacional. 

Seguridad y Confianza: En un mundo cada vez más interconectado, la 

seguridad ciudadana es una preocupación global. Desde grandes ciudades hasta 

comunidades rurales, contar con sistemas de seguridad eficientes es fundamental 

para garantizar el bienestar de los ciudadanos y el adecuado funcionamiento de las 

sociedades. En este contexto, el desarrollo de tecnologías de comunicación 

robustas y confiables juega un papel clave. 
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Definición de Requisitos: Antes de comenzar, es esencial establecer 

claramente los requisitos del sistema de enlace de radio. Esto implica determinar la 

distancia de transmisión necesaria, la capacidad de comunicación, y la resistencia 

a interferencias, entre otros aspectos. Para ello, es fundamental la utilización de 

una comunicación de largo alcance de 1 km, característica del enlace LORA. 

Selección de Equipos: Con base en los requisitos definidos, procede a 

seleccionar los equipos de radio adecuados. Es importante considerar aspectos 

como la frecuencia de operación, la potencia de transmisión, la sensibilidad del 

receptor y la compatibilidad con otros sistemas de comunicación. Se utilizará el 

TTGO LORA32 V2.1_1.6, junto con una batería de Li-Ion de 3.7V, sirena y luces 

como elementos de alarma. 

Diseño de la Infraestructura de Antenas: Planifica la infraestructura de 

antenas necesaria para establecer el enlace de radio. Esto podría incluir la 

instalación de antenas en ubicaciones estratégicas, como edificios altos o torres de 

comunicación, con el fin de maximizar la cobertura y reducir al mínimo las 

obstrucciones. Se empleará la configuración LoRaWAN compatible para el enlace 

de radio. 

Configuración de los Equipos: Configura los equipos de radio de acuerdo con 

las especificaciones del fabricante y los requisitos del sistema. Esto puede incluir la 

programación de frecuencias, ajustes en los parámetros de modulación y 

optimización de la potencia de transmisión. Los módulos operarán a una frecuencia 

de 915 MHz. 

Pruebas de Campo: Realiza pruebas en el terreno para evaluar el 

rendimiento del enlace de radio en condiciones reales. Estas pruebas incluyen la 
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medición de la calidad de la señal, la evaluación de la cobertura y la identificación 

de posibles interferencias. 

Optimización y Ajustes: Con base en los resultados de las pruebas de 

campo, realiza ajustes y optimizaciones en el sistema de enlace de radio según sea 

necesario. Esto puede incluir la reubicación de antenas, ajustes en la configuración 

de los equipos y la implementación de medidas para reducir las interferencias. 

1.4. Objetivos del estudio 

1.4.1. Objetivo General 

Implementar un radio enlace para el sistema de seguridad ciudadana en la 

ciudad de Juliaca. 

1.4.2. Objetivos específicos 

1. Determinar los dispositivos electrónicos para el radio enlace del sistema 

de seguridad ciudadana. 

2. Diseñar el transmisor para el radio enlace del sistema de seguridad 

ciudadana. 

3. Diseñar el receptor para el radio enlace del sistema de seguridad 

ciudadana. 

1.5. Hipótesis y variables 

1.5.1. Hipótesis general 

La implementación de un radio enlace en el sistema de seguridad ciudadana 

de la ciudad de Juliaca mejorará significativamente la comunicación y la 

coordinación entre las autoridades encargadas, lo que resultará en una respuesta 

más eficiente y efectiva ante situaciones de emergencia y delitos, contribuyendo 

así a mejorar el nivel de seguridad y protección de los ciudadanos. 
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1.5.2. Hipótesis Específicas 

1. La selección y utilización de dispositivos electrónicos específicos en el radio 

enlace del sistema de seguridad ciudadana de Juliaca tendrá un impacto 

directo en la calidad y eficacia de la comunicación, permitiendo una 

transmisión de datos más rápida, segura y confiable entre los diferentes 

puntos de la red. 

2. El diseño del transmisor para el radio enlace del sistema de seguridad 

ciudadana de Juliaca, optimizado para las necesidades específicas de la 

región, permitirá una transmisión de señales más eficiente y confiable, lo que 

facilitará una comunicación fluida y en tiempo real entre los diversos 

dispositivos y centros de monitoreo, mejorando así la capacidad de 

respuesta y coordinación de las autoridades frente a emergencias y 

situaciones delictivas en la localidad. 

3. El diseño del receptor para el radio enlace del sistema de seguridad 

ciudadana de Juliaca, adaptado a las condiciones y requerimientos 

específicos de la región, permitirá una recepción eficiente y precisa de las 

señales emitidas por los transmisores, lo que garantizará una comunicación 

fluida y confiable entre los diferentes puntos de la red, mejorando así la 

capacidad de coordinación y respuesta de las autoridades ante situaciones 

de emergencia y delitos en la ciudad. 
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1.6. Variables 

Variables de 
estudio 

Definición 
Conceptual 

Definición 
Operacional 

Dimensión Indicadores 
Escala 

de 
Medición 

Independiente:  
Sistema de 
seguridad 

Los sistemas de 
seguridad para 

empresas son un 
conjunto de 
dispositivos 
(hardware) y 

sistemas 
operativos 

(softwares)que 
sirven para 

proteger tanto el 
espacio físico 

como el digital en 
el que tiene sede 

una empresa. 

Se 
implementara 

mediante 
comunicación 

entre 
dispositivos y 

sistema de 
alarma, sirena 

sonora y 
luces. 

Dispositivo 
receptor y 
transmisor 

(TTGO 
LORA32) 

ESP32 

Razón 

Módulos RF 

Relays 

Sirena 
sonora y 

Luces 
Pantalla 
OLED 

Controlador 
Bateria 

Dependiente:  
Radio enlace 

Un radioenlace es 
un sistema de 

comunicación que 
utiliza ondas 

electromagnéticas 
para transmitir 

señales entre dos 
o más puntos 
distantes. Son 
ampliamente 
utilizados en 

diversas 
industrias y 

aplicaciones. 

Serán aquel 
que permita 

medir los 
valores de 
voltaje y 

corriente para 
luego ser 

enviado a otro 
dispositivo 

mediante RF. 

Modulo LoRa 
Frecuencia a 

915 MHz 
dBm 
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CAPITULO II 

MARCO TEÓRICO 

2.1. Antecedentes de la investigación 

2.1.1. Internacionales 

En la tesis de (Aviles & Cobeña, 2015) el objetivo de este proyecto fue 

diseñar e implementar un sistema de seguridad que proporcione asistencia al 

personal que reside y trabaja en las instalaciones de la fundación. Para ello, se 

procedió a la simulación y programación de la tarjeta electrónica central de la 

alarma, utilizando herramientas de software como Proteus, Pic C y Pickit 2, entre 

otros. Posteriormente, se llevó a cabo la fabricación e implementación de los 

componentes que conforman la tarjeta impresa, así como las pruebas telemétricas 

correspondientes. Finalmente, se realizó la instalación y configuración de cámaras 

IP, logrando la entrega de un sistema de seguridad que permite la supervisión 

eficiente del centro de acogida. Este sistema garantiza al personal residente y 

trabajador el resguardo y protección necesarios mediante el uso de tecnología 

avanzada. 
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En la tesis de (Zambrano, 2021) El propósito de este proyecto fue desarrollar 

un Sistema Electrónico de seguridad orientado a proporcionar seguridad y 

tranquilidad a los beneficiarios y comunidades. Los resultados demostraron que, 

mediante el uso de tecnología en organizaciones a través de sistemas de circuito 

cerrado, es posible proteger áreas seguras. El sistema genera información que 

facilita la elaboración de informes sobre eventos de seguridad y el cumplimiento de 

los requisitos legales y contractuales asociados con los datos recopilados por el 

sistema FSE. En conclusión, el sistema implementado en la comunidad permitió la 

comunicación de incidentes de seguridad, lo que resultó en una respuesta eficiente 

de la policía nacional y contribuyó a generar un mayor sentido de seguridad en los 

beneficiarios del Municipio de El Colegio. 

 

En el trabajo de (Carpio, 2012) El objetivo fue analizar el fútbol como un 

espectáculo público de carácter festivo y de gran relevancia social. Para ello, se 

realizó un seguimiento sistemático de veinte partidos disputados en el estadio de 

Liga durante un período de aproximadamente catorce meses. La información 

obtenida en el campo permitió desarrollar una tipología sobre los operativos 

implementados por la Policía en cada encuentro, respaldada por diversos puntos 

de vista, tanto de la dirigencia deportiva, principal organizadora del evento, como 

de la Policía Nacional, encargada de su control. En conclusión, la identificación de 

los mecanismos de poder aplicados en los conflictos presentes en el fútbol 

profesional quiteño se basa en los procedimientos observados en los operativos 

policiales, los cuales tienen como objetivo principal mantener el control y la 

autoridad sobre el desarrollo de estos eventos. 
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2.1.2. Antecedentes nacionales 

En la tesis de (Huaman, 2020) el objetivo fue implementar un sistema de 

seguridad electrónica con machine learning en Prosegur Perú, con el propósito de 

optimizar los servicios de seguridad en las viviendas de Lima Metropolitana. Se 

realizó un análisis de las ventajas que ofrecen las tecnologías emergentes, como 

el machine learning, aplicadas al reconocimiento facial y de objetos, y orientadas a 

la protección de hogares. Como resultado, se evidenció que la aplicación de 

machine learning en la gestión de sistemas de seguridad electrónica puede predecir 

posibles robos mediante algoritmos avanzados, basados en la recolección de datos 

de los controles de seguridad. En conclusión, las tecnologías emergentes e 

innovadoras están diseñadas para aprovechar la información y generar valor en los 

sistemas de seguridad actuales. 

 

En la tesis de (Astete & Fernandez, 2019) El objetivo fue implementar un 

Aplicativo Móvil llamado SisAuxilio para mejorar la seguridad ciudadana en el 

distrito de Huancayo. Los resultados demostraron la efectividad del aplicativo con 

una muestra de 16 integrantes del personal de serenazgo. Se observó un impacto 

significativo en la variable de seguridad ciudadana. Según la prueba de normalidad, 

el valor P (Sig.) = 0.000 < α = 0.05, lo que confirmó una diferencia significativa en 

los tiempos de reporte de incidencias delictivas y en la verificación de activos 

después de la implementación del aplicativo. Como conclusión, se determinó que 

el Aplicativo Móvil SisAuxilio influye en un 30.0% en la satisfacción de los usuarios 

respecto a la seguridad ciudadana, al comparar los resultados del Post-Test 

(84.27%) con el Pre-Test (54.27%), y se obtuvo una t = -2.015, mayor que el valor 

crítico tc = -11.020. 
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En la tesis de (Matta, 2018) el objetivo fue detallar la implementación de un 

sistema de monitoreo vehicular como herramienta para el sistema de seguridad 

ciudadana, utilizando la tecnología Zigbee. El sistema está basado en una Red de 

Sensores Inalámbricos (Wireless Sensor Network, WSN), que consiste en la 

distribución de sensores en una determinada área conectados mediante tecnología 

inalámbrica para medir diversas variables. Esta red permite generar Big Data útil 

para mejorar las condiciones ambientales y funcionales. Como conclusión, el 

sistema de monitoreo vehicular propuesto se presenta como una herramienta 

integral para la seguridad ciudadana, que, a través de una base de datos y una 

interfaz web, almacena información detallada de los vehículos, incluyendo su color, 

marca, modelo, y datos del conductor y propietario. Este sistema, combinado con 

el trabajo del serenazgo, las cámaras de vigilancia y la policía, contribuirá a la 

prevención de delitos y a mejorar las investigaciones de seguridad. 

2.2. Marco teórico 

2.2.1. Radio Enlace 

El radioenlace con dispositivos LoRa (Long Range) es una tecnología de 

comunicación inalámbrica que se caracteriza por su capacidad de transmitir datos 

a grandes distancias con un bajo consumo de energía. LoRa utiliza un protocolo de 

comunicación de espectro ensanchado, lo que le permite operar en un rango amplio 

de frecuencias, haciendo que sea menos susceptible a interferencias y permitiendo 

que las señales atraviesen obstáculos físicos como edificios, árboles o montañas. 

Esta tecnología es especialmente útil tanto en entornos urbanos como rurales, 

donde la cobertura puede ser un desafío, y es ideal para aplicaciones como redes 

de sensores, monitoreo remoto, IoT (Internet de las Cosas) y sistemas de 
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seguridad, ya que permite la transmisión de pequeñas cantidades de datos a largas 

distancias de manera eficiente y confiable. 

Figura 2 

Modulo TTGO LORA32 

 

Nota. Extraído de la página https://www.lilygo.cc/  

La tecnología LoRa opera en la banda ISM (Industrial, Científica y Médica), 

lo que elimina la necesidad de licencias para su uso, haciendo que sea una opción 

especialmente atractiva para aplicaciones de Internet de las Cosas (IoT) y sistemas 

de monitoreo remoto. Esta característica permite una implementación más sencilla 

y económica en comparación con otras tecnologías de comunicación inalámbrica 

que requieren licencias específicas. 

Una de las principales ventajas de LoRa es su capacidad para ofrecer 

cobertura de largo alcance, que puede extenderse hasta varios kilómetros en 

condiciones óptimas. Esto la convierte en una solución ideal para aplicaciones que 

https://www.lilygo.cc/
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necesitan comunicación a grandes distancias, como redes de sensores en áreas 

extensas o sistemas de monitoreo en entornos urbanos densamente poblados. 

Figura 3 

Módulo de transmisión LoRa 

 

Nota: Extraído de la página https://anatronic.com/comunicacion-de-largo-alcance-

lora-con-el-modulo-lora-rylr998/  

Además de su extenso alcance, una ventaja importante de LoRa es su 

eficiencia energética. Los dispositivos LoRa están diseñados para operar con 

baterías de larga duración, lo que los hace ideales para aplicaciones que requieren 

una vida útil prolongada de la batería sin necesidad de recargas frecuentes. Esto 

es particularmente beneficioso en aplicaciones de IoT y monitoreo remoto, donde 

el acceso regular a los dispositivos para reemplazar las baterías puede ser difícil o 

costoso. 

En términos de seguridad, LoRa ofrece opciones de cifrado y autenticación 

para proteger los datos transmitidos. Esto asegura que la información sensible 

transmitida a través de la red LoRa esté protegida contra accesos no autorizados y 

manipulaciones, garantizando así la integridad y confidencialidad de los datos. 

https://anatronic.com/comunicacion-de-largo-alcance-lora-con-el-modulo-lora-rylr998/
https://anatronic.com/comunicacion-de-largo-alcance-lora-con-el-modulo-lora-rylr998/
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2.2.1.1. Tipos de comunicación 

Este tipo de comunicación se realiza a través de antenas. La antena de 

transmisión emite energía electromagnética (generalmente en el aire), mientras que 

la antena receptora capta las ondas electromagnéticas emitidas por la antena de 

transmisión, permitiendo así la recepción de los datos. 

Existen dos configuraciones principales en este tipo de comunicación: 

unidireccional y omnidireccional. En la configuración unidireccional, la antena de 

transmisión emite energía electromagnética concentrada en un haz, por lo que la 

emisión y recepción deben estar alineadas de manera precisa. En contraste, en la 

configuración omnidireccional, la antena emite energía electromagnética en 

múltiples direcciones, permitiendo que la señal sea recibida por varias antenas 

desde diferentes ángulos: 

Las comunicaciones inalámbricas manejan tres rangos de frecuencia, las 

cuales son las siguientes: 

❖ El primer intervalo de frecuencia, que abarca desde 30 MHz hasta 1 

GHz, se conoce como ondas de radio. 

❖ El segundo intervalo de frecuencia, que va desde 1 GHz hasta 40 GHz, 

se denomina microondas. 

❖ El tercer intervalo de frecuencia, que abarca desde 0.3 THz hasta 200 

THz, se clasifica como infrarrojos. 

❖ Actualmente, las frecuencias más utilizadas son las ondas de radio y las 

de infrarrojos, que se detallarán a continuación. 
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Figura 4 

Espectro de frecuencias 

 

Nota: https://www.redeszone.net/  

2.2.1.2. Ondas de radio 

Las ondas de radio, que trabajan en el rango de frecuencia comprendido 

entre 30 MHz y 1 GHz, son omnidireccionales y utilizan el aire como medio de 

propagación. Esto les permite difundir simultáneamente a varios destinos. Además, 

las ondas de radio son menos vulnerables a la atenuación producida por la lluvia, 

lo que las hace muy útiles en diferentes condiciones atmosféricas (Muñoz, 2014). 

Una de las aplicaciones más destacadas de las ondas de radio es en las 

redes de datos, donde se utilizan para la transmisión inalámbrica de información 

entre dispositivos, proporcionando conectividad en redes Wi-Fi, sistemas de 

comunicaciones móviles, y otras aplicaciones de transmisión de datos inalámbrica. 

2.2.1.3. Controlador 

LORA 32 con Esp32 

Clásica tarjeta de desarrollo diseñada y producida por Heltec Automation 

(TM), basada en un ESP32 + SX127x. Integra Wi-Fi, Bluetooth, un sistema de 

administración de batería de litio, display OLED de matriz de puntos, interfaz micro 

USB con un regulador de voltaje, etc. 

https://www.redeszone.net/
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Destacados: 

• Microprocesador: ESP32 (Unidad de Control de 32 bits con núcleo dual + 

núcleo ULP), equipado con el chip LoRa SX1276 / SX1278. 

• Interfaz micro USB con regulador de voltaje, protección contra descargas 

electrostáticas (ESD), protección contra cortocircuitos, blindaje RF, entre 

otras características. 

• Sistema integrado de gestión de baterías (incluye administración de carga 

y descarga, protección contra sobrecarga, monitoreo de energía, y 

conmutación entre batería y USB). 

• Wi-Fi incorporado, LoRa, antena de 2,4 GHz dedicada para Bluetooth, y 

una interfaz IPEX (U.FL) reservada para LoRa. 

• Pantalla OLED integrada de matriz de puntos de 0,96" 128x64, utilizada 

para mostrar información de depuración, estado de la batería, etc. 

• Compatible con el IDE de Arduino. 

Figura 5 

LORA 32 con ESP32 

 

Nota. Extraído del trabajo de (Maker Store, 2023) 
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Parámetros técnicos 

Figura 6 

Parámetros técnicos 

 

Nota. Extraído del trabajo de (Maker Store, 2023) 

Características técnicas 

Figura 7:  

Características técnicas 

 

Nota: Extraído del trabajo de (Maker Store, 2023) 

2.2.2. Sistema de seguridad 

La seguridad ciudadana abarca un enfoque integral destinado a proteger y 

promover el bienestar de los individuos dentro de una comunidad o sociedad. Se 

trata de asegurar un ambiente seguro y pacífico en el que las personas puedan 

residir, laborar y llevar a cabo sus actividades diarias sin el temor de ser afectadas 
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por delitos, violencia o amenazas que pongan en riesgo su integridad física o 

psicológica. Este concepto no se limita únicamente a la prevención y control del 

crimen, sino que también incluye la promoción del orden público, la protección civil 

y el refuerzo de la confianza y cohesión social. 

Figura 8 

LORA 32 con ESP32 

 

Nota. Extraído de la página https://www.municombapata.gob.pe/  

2.2.2.1. Dispositivos electrónicos 

Los dispositivos electrónicos son fundamentales para mejorar y reforzar la 

seguridad ciudadana al ofrecer herramientas y tecnologías que facilitan la 

detección, prevención, respuesta y manejo efectivo de emergencias y delitos. Estos 

dispositivos incluyen una variedad de tecnologías y sistemas, desde sistemas de 

vigilancia y monitoreo hasta dispositivos de comunicación y alertas tempranas. A 

https://www.municombapata.gob.pe/
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continuación, se describen algunas de las principales categorías de dispositivos 

electrónicos empleados en la seguridad ciudadana: 

1. Sistemas de Videovigilancia: Estos sistemas emplean cámaras de video 

para vigilar tanto áreas públicas como privadas. Son herramientas 

esenciales para la detección y prevención de delitos, así como para la 

identificación y captura de delincuentes. 

 

2. Sistemas de Alarma y Alerta Temprana: Estos dispositivos abarcan 

alarmas de intrusión, sensores de movimiento, detectores de humo y 

sistemas de alerta sísmica, entre otros. Están diseñados para identificar 

eventos potencialmente peligrosos y notificar tanto a las autoridades 

como a los ciudadanos, permitiendo que se tomen medidas preventivas 

o de emergencia. 
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3. Dispositivos de Comunicación: Incluyen radios, teléfonos móviles, 

sistemas de comunicación por satélite y aplicaciones de mensajería 

instantánea. Estos dispositivos son esenciales para asegurar la 

comunicación y coordinación efectiva entre las autoridades de seguridad 

y los ciudadanos durante emergencias o situaciones de peligro. 

 

4. Dispositivos de Identificación y Acceso: Estos dispositivos abarcan 

tarjetas de identificación, lectores de huellas dactilares, sistemas de 

reconocimiento facial y cerraduras electrónicas. Se utilizan para verificar 
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la identidad de las personas y gestionar su acceso a áreas restringidas 

o sensibles. 

 

5. Sistemas de Gestión de Emergencias: Estos sistemas combinan 

diversos dispositivos y tecnologías para manejar emergencias de 

manera eficiente. Incluyen centros de comando y control, software para 

la gestión de crisis, sistemas de seguimiento de vehículos de emergencia 

y plataformas de información geoespacial. Estos componentes permiten 

una respuesta rápida y coordinada en situaciones críticas. 
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2.3. Marco conceptual 

1. Radio Enlace: Tecnología de comunicación sin cables que emplea ondas 

de radio para transmitir datos entre dispositivos situados a una distancia 

determinada. 

2. Sistema de Seguridad Ciudadana: Conjunto de estrategias y tecnologías 

diseñadas para proteger a la comunidad de delitos y emergencias, 

asegurando el mantenimiento del orden público. 

3. TTGO LORA32: Dispositivo que utiliza la tecnología LoRa (Long Range) 

para la comunicación de larga distancia con bajo consumo energético. Está 

compuesto por un microcontrolador ESP32 y un módulo de radio LoRa. 

4. LoRa (Long Range): Tecnología de modulación que permite la transmisión 

inalámbrica de datos a largas distancias con bajo consumo de energía, ideal 

para aplicaciones de Internet de las Cosas (IoT). 

5. Relé: Dispositivo electromecánico que funciona como un interruptor, 

controlado por una señal eléctrica. Permite gestionar circuitos de alta 

potencia mediante una señal de baja potencia. 

6. Sirena: Dispositivo que emite un sonido fuerte y penetrante para alertar 

sobre emergencias o peligros. 

7. Luces de Alerta: Iluminación utilizada para señalar situaciones de 

emergencia, que puede incluir luces estroboscópicas, intermitentes o de alta 

intensidad. 

8. Microcontrolador ESP32: Circuito integrado que combina un 

microprocesador, memoria, interfaces de comunicación y periféricos. Se 

utiliza comúnmente en aplicaciones de IoT debido a su conectividad Wi-Fi y 

Bluetooth y bajo consumo energético. 
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9. Activación Remota: Acción de iniciar el funcionamiento de un dispositivo o 

sistema desde una distancia utilizando tecnologías inalámbricas. 

10. Señalización de Emergencia: Uso de dispositivos y tecnologías para alertar 

a las personas sobre emergencias y dirigir sus acciones para evitar peligros 

o daños. 

11. Cobertura de Red: Área geográfica en la que un sistema de comunicación 

inalámbrica mantiene una conexión efectiva entre dispositivos. 
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CAPITULO III 

METODOLOGÍA DE LA INVESTIGACIÓN 

3.1. Enfoque de la investigación 

Cuantitativo, ya que se pretende demostrar una hipótesis mediante las 

pruebas y ensayos. 

3.2. Nivel de la investigación 

Este proyecto cuenta con una metodología de investigación aplicada, ya que 

se desarrolló a partir de los conocimientos adquiridos durante la formación 

profesional (Fernandez Collado & Baptista Lucio, S.E.). 

3.3. Tipo de la investigación 

En este proyecto se empleó investigación aplicada, aprovechando recursos 

científicos, técnicos y tecnologías ya disponibles para abordar el problema 

planteado. Se utilizaron las siguientes modalidades de investigación: 

➢ Investigación Bibliográfica: Se llevó a cabo una revisión detallada de libros, 

documentos, revistas indexadas, artículos científicos y publicaciones 

electrónicas para fundamentar y ampliar los conocimientos sobre los temas 

relevantes para el proyecto. 
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➢ Investigación Tecnológica: Se realizó un análisis y estudio sistemático del 

problema a resolver, recopilando la información necesaria para definir un 

diseño apropiado que cumpla con los objetivos del proyecto. 

➢ Investigación Experimental: Se llevaron a cabo diversas pruebas para 

identificar los elementos más adecuados y asegurar el desarrollo óptimo del 

proyecto (Fernandez Collado & Baptista Lucio, S.E.). 

3.4. Diseño de la investigación 

Investigación Experimental ya que se fabricaran tres dispositivos en total, y 

se verificara su correcto funcionamiento. 

3.5. Ubicación del proyecto 

El proyecto está orientado ser implementada en la ciudad de Juliaca durante 

el 2024, probado en un entorno local. 

3.6. Metodología de la investigación 

Científico, porque se utilizara técnicas de ensayo y verificación aceptadas por 

la comunidad científica como válidas.  

3.7. Población y muestra 

3.7.1. Población 

Radio enlace para el sistema de seguridad ciudadana. 

3.7.2. Muestra 

Radio enlace para el sistema de seguridad ciudadana para la ciudad de 

Juliaca. 
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3.8. Técnicas e instrumentos 

3.8.1. Técnicas 

➢ Revisión bibliográfica 

➢ Programación C++ 

➢ Diseño PCB 

3.8.2. Instrumentos, recolección de datos 

➢ Dispositivo receptor 

➢ Dispositivo transmisor 
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CAPITULO IV 

IMPLEMENTACIÓN DE UN RADIO ENLACE 

A. DISPOSITIVO RECEPTOR 

Para la elaboración del dispositivo receptor por radio frecuencia RF fue 

necesario contar con los siguientes componentes electrónicos: 

a. Etapa del control con ESP32 Pico D4 

b. Etapa de visualización con pantalla OLED de 0.96” 

c. Etapa de almacenamiento con SD Card 

d. Etapa de transmisión de datos - LoRa 

e. Etapa de suministro de energía 

f. Etapa de relevadores (Sirena y Luces) 

g. Etapa de encendido y apagado manual 

h. Etapa de elevación de voltaje con Stepup XL6009 

B. DISPOSITIVO TRANSMISOR 

Para optimizar el diseño y disminuir las perturbaciones se optó por el 

embebido TTGO LORA 32 V2.1-1.6 el cual es un dispositivo comercializado 

por la empresa LILYGO el cual integra: 

a. Etapa del control con ESP32 Pico D4 
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b. Etapa de visualización con pantalla OLED de 0.96” 

c. Etapa de almacenamiento con SD Card 

d. Etapa de transmisión de datos - LoRa 

e. Etapa de suministro de energía 

f. Etapa de encendido y apagado manual 
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Figura 9 

Diagrama Electrónico general 

 

Nota: Elaborado por el autor del trabajo
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4.1. Etapa de control con ESP32 Pico D4 

Para el control se utilizó el Esp32 Pico D4 el cual tiene una resolución de 12 

Bit para tener una mayor precisión de los datos, el cual tiene como características 

❖ Voltaje de operación 3.3v 

❖ Interfaz I2C para la pantalla OLED 

❖ Interfaz SPI para el módulo LORA 

❖ Interfaz HSPI para el lector SD Card 

❖ Pines de control para los dos relays de Sirena sonora y luces 

estroboscópicas, los cuales están integrados en el TTGO LORA 32 V2.1-

1.6 

4.1.1. Diagrama electrónico del Esp32 Pico D4 

Figura 10 

Diagrama Electrónico del Esp32 Pico D4 

 

Nota. Extraído de los archivos de la página https://www.lilygo.cc/  

 

https://www.lilygo.cc/
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Figura 11 

Diagrama Electrónico del conversor USB a TTL con CP2102. 

 

Nota: Extraído de los archivos de la página https://www.lilygo.cc/  

 
Figura 12 

Diagrama Electrónico del control de voltaje de 5V a 3V3 

 

Nota: Extraído de los archivos de la pagina https://www.lilygo.cc/  

 

https://www.lilygo.cc/
https://www.lilygo.cc/
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Figura 13 

Diagrama Electrónico del BOOT y EN del ESP32 Pico D4 

 

Nota. Extraído de los archivos de la pagina https://www.lilygo.cc/  

Figura 14 

Implementación del Esp32 Pico D4 

 

 

Nota. Fotografía realizada por el autor de la tesis  

 

4.1.2. Preparación del Esp32 Pico D4 en IDE Arduino 

El módulo TTGO LORA 32 V2.1-1.6 al ser un dispositivo relativamente nuevo 

y poco usado es necesario realizar una configuración e instalación de las librerías 

especificas previa para su utilización: 

https://www.lilygo.cc/
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Figura 15 

Preparación del Esp32 Pico D4 

 

Nota: Elaborado por el autor de la tesis  

 

Seguidamente es necesario seleccionar el modelo necesario de la placa en 

este caso TTGO LORA 32 OLED. 

Figura 16 

Selección del modelo del TTGO LORA 32 V2.1-1.6 

 

Nota. Elaborado por el autor de la tesis  
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Figura 17 

Selección de la revisión del TTGO LORA 32 V2.1-1.6 

 

 

Nota. Elaborado por el autor de la tesis  

 

4.1.3. Diagrama de bloques de la preparación 

Para comenzar la preparación de la tarjeta, TTGO LORA 32 V2.1-1.6 es 

necesario seguir los siguientes pasos: 

1. Instalar el IDE 2.2.1 desde: https://www.arduino.cc/en/software  

2. Instalar la librería Esp32: https://github.com/topics/esp32-ttgo  

3. Instalar la librería de la tarjeta: 

https://github.com/LilyGO/TTGO-LORA32  

https://www.arduino.cc/en/software
https://github.com/topics/esp32-ttgo
https://github.com/LilyGO/TTGO-LORA32
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Figura 18 

Diagrama de bloques de la previa instalación de la tarjeta TTGO LORA 32 V2.1-

1.6 

 

Nota. Elaborado por el autor de la tesis  
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4.2. Etapa de visualización con pantalla OLED de 0.96” 

La pantalla oled de 0.96” es una pantalla con la capacidad de poder mostrar 

datos en una pantalla de 128x64 pixeles los cuales deben de ser integrado al TTGO 

LORA 32 V2.1-1.6 el cual tiene como características: 

❖ Voltaje de operación de 3.3v 

❖ Protocolo de comunicación I2C 

4.2.1. Diagrama electrónico de la pantalla OLED 0.96” 

Figura 19 

Diagrama Electrónico de la pantalla OLED 0.96” 

 

Nota. Extraído de los archivos de la página https://www.lilygo.cc/ 

https://www.lilygo.cc/
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Figura 20  

Implementación de la pantalla OLED 0.96” 

 

Nota. Fotografía realizada por el autor de la tesis  

 

4.2.1.1. Instalación de la librería SSD1306 

Para la comunicación del TTGO LORA 32 V2.1-1.6 con la pantalla OLED 

integrada es necesario la instalación de una librería de control dentro del IDE de 

Arduino siguiendo los siguientes pasos: 

Figura 21 

Instalación de librería SSD1306 para la pantalla OLED 

 

Nota. Elaborado por el autor de la tesis  
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4.2.1.2. Programa de la pantalla OLED 0.96” 

Para la configuración de los pines fue necesario realizar la inicialización y 

puesta en marcha de los pines de necesarios según la documentación del TTGO 

LORA 32 V2.1-1.6. 

Figura 22 

Programa de inicialización de la pantalla OLED 

 

Nota: Elaborado por el autor de la tesis 

4.2.2. Diagrama de bloques de la inicialización de la pantalla 

Para la configuración se debe se seguir los siguientes pasos: 

1. Descargar la librería para la pantalla “OLED 0.97”” de 

https://github.com/LilyGO/ESP32-OLED0.96-ssd1306  

2. Incluir las librerías Wire, GFX y SSD1306 

3. Declarar los pines a utilizar SDA y SCL siendo los pines 21 y 22 

respectivamente. 

4. Inicializa la pantalla mediante el comando Wire.begin() 

https://github.com/LilyGO/ESP32-OLED0.96-ssd1306
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Figura 23 

Diagrama de bloques para la pantalla OLED 

 

Nota. Elaborado por el autor de la tesis 

 

4.3. Etapa de almacenamiento con SD Card 

El módulo SD Card es la encargada de guardar información para poder 

almacenar los datos de almacenamiento de verificación de llegada de señal de 

emergencia, la cual será almacenada en una SD Card de 8GB, la cual tiene como 

características: 

❖ Voltaje de operación de 3.3v 

❖ Protocolo de comunicación SPI 
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4.3.1. Diagrama electrónico del módulo SD Card 

Figura 24 

Diagrama Electrónico del módulo SD Card 

 

Nota. Extraído de los archivos de la página https://www.lilygo.cc/ 

 

Figura 25 

Implementación del módulo de SD Card 

 

Nota. Fotografía realizada por el autor de la tesis  

https://www.lilygo.cc/
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4.3.2. Preparación de la MicroSD 

Para que la tarjeta sea reconocida por el lector es necesario formatearla en 

el formato FAT322 para ello es necesario ejecutar los siguientes pasos: 

Figura 26 

MicroSD Kingston 

 

Nota. Fotografía realizada por el autor de la tesis  
 

1) Insertar la SD para que sea reconocido por la PC 

 

2) Ejecutar el software SD CARD Formatter 

 

3) Seleccionar la unidad a formatear y click en FORMATEAR 
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4.3.3. Instalación de la librería SD Card 

Para la comunicación del TTGO LORA 32 V2.1-1.6 con la micro SD integrada 

es necesario la instalación de una librería de control dentro del IDE de Arduino 

siguiendo los siguientes pasos: 

Figura 27 

Instalación de librería SD para la microSD 

 

Nota. Elaborado por el autor de la tesis 

4.3.4. Programa del módulo SD Card  

Para la configuración de los pines fue necesario realizar la inicialización y 

puesta en marcha los pines de necesarios según la documentación del TTGO 

LORA 32 V2.1-1.6. 
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Figura 28 

Programa de inicialización del módulo SD Card 

 

Nota. Elaborado por el autor de la tesis 
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4.3.5. Diagrama de bloque de la inicialización del módulo SD Card  

Para la configuración se debe se seguir los siguientes pasos: 

1. Descargar la librería para la pantalla “SD.h” de 

https://github.com/arduino-libraries/SD 

https://github.com/arduino/ArduinoCore-

avr/blob/master/libraries/SPI/src/SPI.h  

2. Declarar los pines a utilizar CS, MOSI, SCK y MISO para el 

módulo TTGO LORA 32 V2.1-1.6 

3. Configura el lector denominada SD 

4. Inicializa la pantalla mediante el comando “SD.begin()” 

Figura 29 

Diagrama de bloques del módulo SD Card 

 

Nota. Elaborado por el autor de la tesis 

https://github.com/arduino-libraries/SD
https://github.com/arduino/ArduinoCore-avr/blob/master/libraries/SPI/src/SPI.h
https://github.com/arduino/ArduinoCore-avr/blob/master/libraries/SPI/src/SPI.h
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4.4. Etapa de transmisión de datos - LoRa 

El módulo LoRa es la encargada la señal de Pánico desde los transmisores 

hasta el receptor y devolver una confirmación, el cual tiene como características: 

❖ Voltaje de operación de 3.3v 

❖ Protocolo de comunicación SPI 

4.4.1. Diagrama electrónico del módulo LoRa 

Figura 30 

Diagrama Electrónico del módulo LoRa 

 

Nota. Extraído de los archivos de la página https://www.lilygo.cc/ 

Figura 31 

Implementación del módulo LoRa 

 

Nota: Fotografía realizada por el autor de la tesis  

 

https://www.lilygo.cc/
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4.4.2. Instalación de la librería LoRa 

Para la comunicación del TTGO LORA 32 V2.1-1.6 con el módulo LoRa 

integrada es necesario la instalación de una librería de control dentro del IDE de 

Arduino siguiendo los siguientes pasos: 

Figura 32 

Instalación de librería LoRa 

 

Nota. Elaborado por el autor de la tesis 

 

4.4.3. Programa del módulo LoRa 

Para la configuración de los pines fue necesario realizar la inicialización y 

puesta en marcha los pines de necesarios según la documentación del TTGO 

LORA 32 V2.1-1.6. 
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Figura 33 

Programa de inicialización del módulo LoRa 

 

Nota. Elaborado por el autor de la tesis 

 

4.4.4. Diagrama de bloque de la inicialización del módulo LoRa 

Para la configuración se debe se seguir los siguientes pasos: 

1. Descargar la librería para la pantalla “LoRa.h” de 

https://github.com/sandeepmistry/arduino-LoRa  

2. Declarar los pines a utilizar MOSI pin 27, SCLK pin 5, CS pin 18, DIO 

pin 26, RST pin 23y MISO pin 19 

3. Configura el módulo LoRa con SPI.begin() 

4. Inicializa la pantalla mediante el comando LoRa.begin() 

https://github.com/sandeepmistry/arduino-LoRa
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Figura 34 

Diagrama de bloques del módulo LoRa 

 

Nota. Elaborado por el autor de la tesis 

 

  



61 
 

 

4.5. Etapa de suministro de energía 

El TTGO LORA 32 V2.1-1.6 incorporado tiene un módulo encargado de 

cargar y descargar la batería Li-ion de 3.7-4.2v, que se puede cargar a través del 

puerto USB. 

4.5.1. Diagrama electrónico del módulo de carga de la batería Li-Ion 

Figura 35 

Diagrama Electrónico del módulo de carga de la batería Li-Ion 

 

Nota. Extraído de los archivos de la página https://www.lilygo.cc/ 

https://www.lilygo.cc/
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Figura 36 

Implementación del módulo de carga de la batería Li-Ion 

 

Nota. Fotografía realizada por el autor de la tesis  

4.6. Etapa de Relevadores (Sirena y Luces) 

Para la activación de la Cerradura Selenoide y Cargador inalámbrico 

➢ Relevador de cuatro canales con cargas de 220VAC y 12VDC 

➢ Transistores 

➢ Resistencias 

➢ MOC 

4.6.1. Diagrama electrónico de los Relevadores 

Figura 37 

Diagrama Electrónico de los relevadores 

 

Nota. Elaborado por el autor de la tesis 
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Figura 38 

Implementación del módulo relevador de dos canales 

 

Nota. Fotografía realizada por el autor de la tesis  

4.6.2. Programa de configuración de la etapa de los relevadores 

Para el programa de envío de datos fue necesario: 

1. Definición de pines para los relevadores 

a. Const int relayPin1 como 25 

b. Const int relayPin1 como 12 

2. Configuración de los pines como salidas, OUTPUTS 

3. Inicialización de los relés como apagadas, HIGH 

Figura 39 

Programa de inicialización de los dos relevadores 

 

Nota. Elaborado por el autor de la tesis 
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4.6.3. Diagrama de bloque de la inicialización de los relevadores 

Para la configuración se debe se seguir los siguientes pasos: 

1. Definiciones de Pines 

2. Configuración de los pines 

3. Inicialización de los pines 

Figura 40 

Diagrama de bloques de los relevadores 

 

Nota. Elaborado por el autor de la tesis 

 

4.7. Etapa de encendido y apagado manual 

Para realizar un encendido de emergencia de los dispositivos de alarma 

(Sirena y luces), se colocó un botón de encendido. 
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4.7.1. Diagrama electrónico del encendido y apagado manual 

Figura 41 

Diagrama Electrónico de la etapa de encendido y apagado manual 

 

Nota. Elaborado por el autor de la tesis 

4.7.2. Programa de configuración del encendido y apagado manual 

Figura 42 

Programa de inicialización del encendido y apagado manual 

 

Nota. Elaborado por el autor de la tesis 

4.7.3. Diagrama de bloque de la inicialización del encendido y apagado 

manual 

Para la configuración se debe se seguir los siguientes pasos: 

1. Definiciones de Pines 

2. Configuración de los pines 

3. Inicialización de la interrupción 
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Figura 43 

Diagrama de bloques de la inicialización del encendido y apagado manual 

 

Nota. Elaborado por el autor de la tesis 
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4.8. Etapa de elevación de voltaje con Stepup XL6009 

Para el control de los sensores de corriente y voltaje los cuales funcionan a 

5V, pero la batería Li-Ion suministra de 3.7 a 4.2v por lo cual es necesario un circuito 

para subir su voltaje. 

4.8.1. Diagrama electrónico del módulo StepUp XL6009 

Figura 44 

Diagrama Electrónico del módulo StepUp XL6009 

 

Nota. Extraído de los archivos de la página https://www.circuitdigest.com/  

Figura 45 

Implementación del módulo StepUp XL6009 

 

Nota. Fotografía realizada por el autor de la tesis  

 

https://www.circuitdigest.com/
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CAPITULO V 

RESULTADOS 

5.1. Implementación del radio enlace para el sistema de seguridad 

ciudadana 

A. Dispositivos Receptor y transmisor 

Figura 46 

Dispositivo Receptor y Transmisores 
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Nota: Fotografía realizada por el autor de la tesis  

5.1.1. Primer prototipo 

Para el 1er prototipo, en el cual se redujo el tamaño utilizando módulos 

fáciles de adquirir y se desarrolló un circuito en baquelita realizado en el software 

Proteus, además se corroboro que los componentes no presentar dificultades tanto 

de suministro de energía eléctrica como de comunicación entre modulo, para lo cual 

se utilizó: 

1. Esp32 Pico D4 

2. Pantalla OLED 0.97” 

3. Modulo SD Card 

4. Modulo LORA 

5. Módulo de carga de Batería Li-Ion 3.7v 

6. Modulo StepUp XL6009 

7. Modulo Relay dos canales 
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Figura 47 

Primer prototipo del dispositivo Receptor 

 

Nota. Fotografía realizada por el autor de la tesis  

 

5.1.2. Segundo prototipo 

Para el 2do prototipo, en el cual se redujo aún más el tamaño del prototipo 

utilizando módulos fáciles de adquirir y se desarrolló un circuito en baquelita 

realizado en el software Proteus, para lo cual se utilizó: 

1. Esp32 Pico D4 

2. Pantalla OLED 0.97” 

3. Modulo SD Card 

4. Modulo LORA 

5. Módulo de carga de Batería Li-Ion 3.7v – x2 

6. Modulo StepUp XL6009 

7. Modulo Relay dos canales   
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Figura 48 

Primer prototipo del dispositivo Receptor 

 
Nota. Fotografía realizada por el autor de la tesis  

 
Figura 49 

Segundo prototipo del dispositivo Receptor 

 

Nota. Fotografía realizada por el autor de la tesis  
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5.1.3. Mecanización del case del dispositivo receptor 

Para tener una cobertura sólida y una mejor presentación de los dispositivos 

se optó por realizar un case, el cual fue diseñado mediante un software de 

modelado 3D y su posterior fabricación mediante Impresión 3D (Creality CR 10), 

para lo cual se requirió:  

1. Filamento negro PLA de 1.75 mm 

2. Pernos M3 

3. Tevo Tornado 

Figura 50 

Case fabricado por Impresión 3D – Tevo Tornado 

 
Nota. Fotografía realizada por el autor de la tesis  
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5.1.4. Mecanización del Case del dispositivo Transmisor 

Para tener una cobertura sólida y una mejor presentación de los dispositivos 

se optó por realizar un case, el cual fue diseñado mediante un software de 

modelado 3D y su posterior fabricación mediante Impresión 3D (Creality CR 10), 

para lo cual se requirió:  

1. Filamento negro PLA de 1.75 mm 

2. Pernos M3 

3. Tevo Tornado 

Figura 51 

Case fabricado por Impresión 3D – Tevo Tornado 

 

Nota. Fotografía realizada por el autor de la tesis  
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5.1.5. Dispositivo Final del Receptor 

Para el prototipo final, en el cual se redujo aún más el tamaño del prototipo 

utilizando módulos fáciles de adquirir y se desarrolló un circuito en baquelita 

realizado en el software Proteus, además se corroboro que los componentes no 

presentar dificultades tanto de suministro de energía eléctrica como de 

comunicación entre modulo, para lo cual se utilizó: 

1. TTGO LORA32 v2.1-1.6 

2. StepUp XL6009 

3. Relay de dos canales 

4. Case impreso en 3D 

5. Bateria Li-Ion 3.7 x2 

6. Sirena Sonora 

7. Botón de encendido y apagado 

Figura 52 

Dispositivo Final del Receptor 

 

Nota. Fotografía realizada por el autor de la tesis  
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5.1.6. Dispositivo Final de los Transmisores 

Para el prototipo final, en el cual se redujo aún más el tamaño del prototipo 

utilizando módulos fáciles de adquirir y se desarrolló un circuito en baquelita 

realizado en el software Proteus, además se corroboro que los componentes no 

presentar dificultades tanto de suministro de energía eléctrica como de 

comunicación entre modulo, para lo cual se utilizó: 

1. TTGO LORA32 v2.1-1.6 

2. StepUp XL6009 

3. Case impreso en 3D 

4. Bateria Li-Ion 3.7 x2 

5. Botón de encendido y apagado 

Figura 53 

Dispositivo Final de los Transmisor 

 

Nota. Fotografía realizada por el autor de la tesis  
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5.2. Diagrama de bloques del funcionamiento del radio enlace para el sistema de seguridad ciudadana 

Figura 54 

Diagrama del funcionamiento de Prototipo de monitoreo de consumo de energía 

 

Nota. Elaborado por el autor de la tesis 
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5.3. Programa del módulo del radio enlace para el sistema de seguridad 

ciudadana 

5.3.1. Programa principal del receptor 

Figura 55 

Programa principal del Receptor 

 

Nota. Elaborado por el autor de la tesis 
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5.3.2. Programa principal del Transmisor 1 

Figura 56 

Programa principal del Transmisor 1 

 

Nota. Elaborado por el autor de la tesis 
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5.3.3. Programa principal del Transmisor 2 

Figura 57 

Programa principal del Transmisor 2 

 

Nota. Elaborado por el autor de la tesis 
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CONCLUSIONES 

PRIMERA : Se implemento el radio enlace para el sistema de seguridad 

ciudadana para la ciudad de Juliaca, mediante la utilización de 

dos transmisores y un receptor, mediante modulo Long Range 

(LoRa) diseños por la empresa LILYGO, en donde los dos 

transmisores tienen la capacidad de enviar una señal de alerta al 

receptor y poder encender dos alarmas (Sirena sonora y luces) 

además de recibir la confirmación mediante un mensaje en 

pantalla “La ayuda esta en camino”. El receptor tiene la capacidad 

adicional de poder activar de forma manual las dos alarmas. 

SEGUNDO : Los dispositivos electrónicos escogidos fueron (LORA32 V1.6_1, 

modulo StepUp, modulo relay de dos canales, baterías Li-Ion 

2600 mAh). 

TERCER : Para el diseño del transmisor se opto por un dispositivo que 

integre todos los componentes y módulos electrónicos para el 

radio enlace (Modulo LoRa y esp32), por lo cual se opto por el 

modulo LILYGO LORA 32 V1.6_1, ademas de la utilización de un 

switch para enviar la señal y una batería Li-Ion a 2600 mAh para 

suministrar de energía el módulo, ya que el LORA32 esta 

diseñado para ser usado, ademas de un case impreso en 3D por 

PLA de color verde. Los transmisores envían una señal “PANIC1 

o PANIC2” hacia el receptor para encender la sirena sonora y 

luces. 
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CUARTA : Para el diseño del receptor también se optó por un módulo 

LILYGO LORA 32 V1.6_1, además de la utilización de un switch 

para enviar la señal, relay de dos canales, una batería Li-Ion a 

2600 mAh para suministrar de energía el módulo, ya que el 

LORA32 está diseñado para ser usado, además de un case 

impreso en 3D por PLA de color verde. Recepciona la señal 

“PANIC1 o PANIC2” de los transmisores para encender la sirena 

sonora y luces. 
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RECOMENDACIONES 

PRIMERA: Se recomienda evaluar la posibilidad de ampliar la cobertura del 

sistema de radioenlace para incluir áreas periféricas de la ciudad de 

Juliaca. Esto permitiría un mayor alcance y efectividad del sistema de 

seguridad, proporcionando una cobertura más amplia y abarcando 

zonas vulnerables que actualmente no están protegidas. 

SEGUNDO: Es crucial mantener una actualización constante de los equipos y 

tecnologías utilizadas en el sistema de radioenlace. La rápida 

evolución tecnológica implica que nuevos dispositivos y mejoras 

pueden aumentar la eficiencia y fiabilidad del sistema. Se recomienda 

programar revisiones tecnológicas periódicas para asegurar que el 

sistema esté siempre al día. 

TERCERO: Para maximizar la efectividad del sistema de seguridad ciudadana, se 

recomienda la integración del radioenlace con otros sistemas de 

seguridad, como cámaras de vigilancia, sensores de movimiento y 

sistemas de alarma. Esta integración permitirá una respuesta más 

rápida y coordinada ante situaciones de emergencia. 

CUARTO: Finalmente, es recomendable realizar evaluaciones periódicas del 

desempeño del sistema de radioenlace. Utilizar métricas claras y 

objetivas para medir su efectividad y realizar ajustes necesarios en 

base a los resultados obtenidos. La mejora continua asegurará que el 

sistema se adapte a las cambiantes necesidades de seguridad de la 

ciudad. 
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Anexo 1. Matriz de consistencia 

Título: IMPLEMENTACIÓN DE UN RADIO ENLACE PARA EL SISTEMA DE SEGURIDAD CIUDADANA EN LA CIUDAD DE 

JULIACA 

  

PROBLEMAS OBJETIVOS JUSTIFICACIÓN VARIABLES HIPÓTESIS METODOLOGÍA 

Problema General 
1.- ¿De qué manera 
implementar un radio 
enlace para el sistema 
de seguridad ciudadana 
en la ciudad de Juliaca? 
 
 
Problemas Específicos 
A- ¿Cuáles son los 
dispositivos electrónicos 
para el radio enlace del 
sistema de seguridad 
ciudadana? 
 
B.- ¿Cuáles el diseño del 
transmisor para el radio 
enlace del sistema de 
seguridad ciudadana? 
 
C.- ¿Cuáles el diseño del 
receptor para el radio 
enlace del sistema de 
seguridad ciudadana? 

Objetivos General 
Implementar un radio 
enlace para el sistema 
de seguridad ciudadana 
en la ciudad de Juliaca. 
 
 
 
Objetivos Específicos 
A.-  Determinar los 
dispositivos electrónicos 
para el radio enlace del 
sistema de seguridad 
ciudadana. 
 
B.-  Diseñar el 
transmisor para el radio 
enlace del sistema de 
seguridad ciudadana. 
 
 
C.-  Diseñar el receptor 
para el radio enlace del 
sistema de seguridad 
ciudadana. 

Seguridad y confianza 
En un mundo cada vez más 
interconectado, la seguridad 
ciudadana ha emergido como 
una preocupación global. En 
metrópolis extensas y 
comunidades rurales por 
igual, la implementación de 
sistemas de seguridad 
eficaces es esencial para 
asegurar el bienestar de los 
ciudadanos y el correcto 
funcionamiento de las 
sociedades. En este 
escenario, el avance en 
tecnologías de comunicación 
robustas y confiables juega 
un papel crucial. 

Variable 
Independiente 
Sistema de 

seguridad 

 

Variable 
Dependiente 

Radio Enlace 

Hipótesis General 
La implementación de un radio 
enlace en el sistema de seguridad 
ciudadana de la ciudad de Juliaca 
mejorará significativamente la 
comunicación y la coordinación entre 
las autoridades encargadas. 
 
Hipótesis específicas 
A.- La selección y utilización de 
dispositivos electrónicos específicos 
en el radio enlace del sistema de 
seguridad ciudadana de Juliaca 
tendrá un impacto directo en la 
calidad y eficacia de la 
comunicación. 
 
B.- El diseño del transmisor para el 
radio enlace del sistema de 
seguridad ciudadana de Juliaca, 
optimizado para las necesidades 
específicas de la región, permitirá 
una transmisión de señales más 
eficiente y confiable. 
 
C.- El diseño del receptor para el 
radio enlace del sistema de 
seguridad ciudadana de Juliaca, 
adaptado a las condiciones y 
requerimientos específicos de la 
región, permitirá una recepción 
eficiente y precisa de las señales 
emitidas por los transmisores. 

TIPO: 

➢ Tecnológico 

ENFOQUE: 

➢ Aplicativo 

NIVEL: 

➢ Cuantitativo 

DISEÑO: 

➢ Experimental 



 
 

 

Anexo 2. Interfaz gráfica de usuario para control inalámbrico 

 



 
 

 

 

1. Botones de Control Principal (Sirena, Luces, Cámaras) 

Estos botones permiten activar o desactivar las funciones críticas del sistema de 

seguridad. 

• Sirena: Este botón controla la activación de la sirena de alerta. Su 

funcionalidad principal es ofrecer una respuesta inmediata a situaciones de 

emergencia. Cuando se activa, el usuario envía una señal para emitir un 

sonido fuerte, alertando a los alrededores. 

o Virtudes: Aporta una rápida disuasión ante situaciones críticas, 

generando seguridad. 

• Luces: Este botón controla la iluminación de emergencia. Puede ser 

utilizado para iluminar áreas oscuras o señalar la presencia de una 

emergencia. 

o Virtudes: Mejora la visibilidad y refuerza la percepción de seguridad 

en el entorno. 

• Cámaras: Este botón activa o desactiva la transmisión de video desde las 

cámaras. Permite al usuario monitorear las áreas designadas. 

o Virtudes: Proporciona una vigilancia constante, permitiendo tomar 

decisiones en tiempo real. Ofrece evidencia visual en situaciones 

sospechosas o de emergencia. 

Interacción visual: Cada uno de estos botones está diseñado con un icono 

representativo (sirena, bombilla, cámara), lo cual facilita una rápida identificación 

visual. Los interruptores deslizantes añaden una sensación táctil intuitiva, 

simulando la experiencia de hardware físico. 

2. Botones de Navegación Inferior (Inicio, Dispositivos, Biblioteca, Agregar 

Dispositivos) 

Estos botones permiten al usuario navegar de manera fluida a través de las distintas 

secciones de la aplicación. 



 
 

 

• Inicio: Este botón lleva al usuario de vuelta a la página principal, 

proporcionando acceso rápido a las funciones principales del sistema. 

o Virtudes: Facilita el retorno inmediato a la base de control, mejorando 

la eficiencia en situaciones de monitoreo constante. 

• Dispositivos: Muestra una lista de los dispositivos conectados al sistema, 

como cámaras, sensores, y luces. 

o Virtudes: Proporciona un control centralizado para gestionar todos 

los dispositivos de forma sencilla y eficiente. 

• Biblioteca: Permite al usuario acceder a grabaciones o registros históricos 

de las cámaras y otros eventos. 

o Virtudes: Ayuda en la documentación y análisis de incidentes 

pasados, proporcionando datos valiosos para futuras decisiones. 

• Agregar Dispositivos: Facilita la incorporación de nuevos dispositivos al 

sistema de seguridad. 

o Virtudes: Aumenta la escalabilidad del sistema, permitiendo su 

personalización y expansión según las necesidades. 

Diseño ergonómico: Los botones son más grandes para facilitar su uso en 

pantallas táctiles, y su separación reduce la posibilidad de errores al tocar. Los 

iconos aseguran que incluso usuarios con experiencia limitada puedan entender su 

función de inmediato. 

Beneficios Generales del Sistema de Botones 

• Interfaz intuitiva: Los iconos y el diseño minimalista hacen que sea 

accesible para usuarios de cualquier nivel técnico. 

• Acceso rápido: La disposición lógica y el diseño ergonómico aseguran que 

todas las funciones estén al alcance inmediato. 



 
 

 

• Personalización: La posibilidad de agregar más dispositivos y 

funcionalidades convierte esta interfaz en una solución flexible y escalable 

para futuras necesidades. 

3. Proceso de desarrollo de la Interfaz 

a) Código de programación en HTML y PHP 

 

 



 
 

 

 

b) Código de programación de estilo en CSS 

 



 
 

 

 

c) Programación de comunicación de las cámaras 

 

  



 
 

 

 

Anexo 3. Validación



 
 

 

 

  



 
 

 

  



 
 

 

 


