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RESOLUCION DECANAL N2 089-2026-D-FIS-UANCV
Juliaca, 29 de enero de 2026

VISTOS; el Expediente N© 2026-CU-0002729, presentado por el sefior (a)
PINEDA LAZARINOS GERSON JOSE, egresado de la Escuela Profesional de INGENIERIA DE
SISTEMAS, de la Facultad de Ingenieria de Sistemas, quien solicita NOMINACION DE JURADOS Y
PROGRAMACION DE FECHA Y HORA DE SUSTENTACION.

CONSIDERANDO:

Que, el (la) Bachiller PINEDA LAZARINOS GERSON JOSE, quien solicita
NOMINACION DE JURADOS Y PROGRAMACION DE FECHA Y HORA DE SUSTENTACION de la tesis
titulada: IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA LA SEGURIDAD
CIBERNETICA EN LA CORTE SUPERIOR DE JUSTICIA DE PUNO 2024, la misma que pertenece a la
linea de investigacién, CIENCIAS DE LOS ORDENADORES, para optar el titulo profesional de
INGENIERO DE SISTEMAS.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento
Interno de Trabajo de Investigacién conducente a Grados y Titulos mediante resolucién 0294-2023-
UANCV-CU-Ry en concordancia con el dictamen de similitud.

De conformidad al Reglamento Interno de Trabajos de Investigacion
conducente a grados y titulos, aprobado con resolucién N2 0294-2023-UANCV-CU-R y en mérito al
art. 24, Art. 28 del reglamento, con fines de obtencién de obtencién de Grados Académicos y Titulos
Profesionales y en uso a las atribuciones que le concede la ley Universitaria N2 30220, Ley de
creacion de la UANCV N¢ 23738 y modificatoria N2 24661,y el estatuto de la UANCYV, el Decano y
Director de la Unidad de Investigacién de la Facultad de Ingenierfa de Sistemas.

RESUELVE:
ARTICULO PRIMERO. - APROBAR la NOMINACION DE JURADOS, integrado por los siguientes
docentes:
Presidente : Dr. JUAN CARLOS HERRERA MIRANDA

ler miembro : M.Sc. JESUS ESTEBAN CASTILLO MACHACA
2do miembro :Ing. ADWAR RANULFO SANCHEZ CARREON

ARTICULO SEGUNDO.- RECONOCER como asesor de la investigacién (tesis) de la Facultad de
Ingenierfa de Sistemas, al (a la) docente, Dr. Paul Mamani Tisnado

ARTICULO TERCERO.- APROBAR la FECHA Y HORA DE SUSTENTACION DE LA TESIS del (la)
Bachiller: PINEDA LAZARINOS GERSON JOSE, del informe final de la investigacién (tesis) titulado:
DISENO DE UNA PLATAFORMA DE PAGOS Y NOTIFICACIONES OMNICANAL INTEGRA A LA
GESTION TRIBUTARIA MUNICIPAL DE PUCARA 2025, para optar el titulo profesional de
INGENIERO DE SISTEMAS, de acuerdo al siguiente detalle:

FECHA :]Jueves, 29 de enero de 2026
HORA :13:30 p.m.
LUGAR : Sala de Docentes-FIS

ARTICULO CUARTO. - DISPONER que, la Unidad de Investigacién, Responsables del Comité de
Investigacion de la Facultad de Ingenierfa de Sistemas y el Director de la Escuela profesional,
INGENIERIA DE SISTEMAS, quedan encargados del cumplimiento de la presente Resolucién.

Registrese, Comuniquese y Archivese.

DIAD/ANDINA
R CAGERESIVELASQUEZ”

Cie.

Arch 2026
interesado
J.CHM./
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RESOLUCION N° 053-2025-UI.R-D-FIS-UANCV-J

Juliaca, 13 de Junio de 2025
VISTOS:

El Expediente: 2025-006539 de fecha 03 de Junio de 2025, del Bach. GERSON JOSE PINEDA
LAZARINOS, quien solicita Revision del Informe Final de la Investigacion (borrador de Tesis)
y €l Anexo (04 o 05) “Ficha de Opinién del Informe Final de la Investigacion (borrador de
Tesis)” que fue revisada por el Comité de Investigacion de la Facultad de Ingenieria de
Sistemas, Escuela Profesional de INGENIERIA DE SISTEMAS.

CONSIDERANDO:

Que, las Unidades de Investigacion son unidades académicas que agrupan a docentes y
estudiantes de diversas disciplinas, en razéon del desarrollo de investigacion cientifica,
tecnologica y humanista de acuerdo al Estatuto Universitario Modificado 2020 de nuestra
primera Casa Superior de Estudios.

Que, el (la) Bach. GERSON JOSE PINEDA LAZARINOS, quien solicita la revision del Informe
Final de la Investigacion (borrador de Tesis) del tema titulada: IMPLEMENTACION DE
SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA LA SEGURIDAD CIBERNETICA EN LA
CORTE SUPERIOR DE JUSTICIA DE PUNO 2024, conducente para optar el Titulo
profesional de INGENIERO DE SISTEMAS.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo
de Investigacion Conducente a Grados y Titulos plasmado en la Resolucion N° 0294-2023-
UANCV-CU-R.

Que, el Comité de Investigacion emiti6 su opiniéon favorable al Informe Final de la
Investigacion (borrador de Tesis).

Que, el Director de la Unidad de Investigacion de la Facultad de Ingenieria de Sistemas,
Escuela Profesional de INGENIERIA DE SISTEMAS, corroboro el asesoramiento en el
Informe Final de la Investigacion (borrador de Tesis) del ASESOR Dr. PAUL MAMANI
TISNADO,

Estando, la opinion favorable del Comité de Investigacion, en concordancia con el
Reglamento Interno de Trabajo de Investigacion Conducente a Grados y Titulos Resolucion
N® 0294-2023-UANCV-CU-R, de conformidad a lo que establece la Ley Universitaria N°
30220, Ley de Creacion de la UANCV N° 23738 y Modificatoria N° 24661 y el Estatuto de la
UANCYV, que confiere facultades al Decano de la Facultad de Ingenieria de Sistemas.

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR Y AUTORIZAR EL INFORME FINAL DE LA
INVESTIGACION (Borrador de Tesis) para la REVISION DE SIMILITUD TURNITIN, del tema
titulado: IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA LA
SEGURIDAD CIBERNETICA EN LA CORTE SUPERIOR DE JUSTICIA DE PUNO 2024,
presentado por el (la) Bach. GERSON JOSE PINEDA LAZARINOS, para optar el Titulo
Profesional de INGENIERO DE SISTEMAS, en virtud de los considerandos expuestos.
ARTICULO SEGUNDO. - RATIFICAR, como ASESOR al Dr. PAUL MAMANI TISNADO.
ARTICULO TERCERO. - DISPONER que la facultad, secretarias académicas y
administrativas, quedan encargados del cumplimiento de la presente resolucion.

Registrese, comuniquese y archivese.

ANDINA
VELASQUEZ”

C.c

Arch 2025
JCHM/ v1.2
Distribucion: Asesor de Tesis, Interesado

]
Ciudad Universitaria Urbani cic‘)\ Taparachi Km 4.5 Salida Puno - Juliaca
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RESOLUCION N° 043-2025-UILP-D-FIS-UANCV-J
Juliaca, 13 de mayo de 2025

VISTOS:

El Expediente: 2025-005530 de fecha 09 de mayo de 2025, del (la) Bach. GERSON JOSE
PINEDA LAZARINOS; con el cual solicita Revision de la Propuesta de Investigacion y el Anexo
(02 0 03) “Ficha de Opini6n de la Propuesta de Investigacion” que fue revisada por el Comité

de Investigacion de la Facultad de Ingenieria de Sistemas, Escuela Profesional de INGENIERIA
DE SISTEMAS.

CONSIDERANDO:

Que, las Unidades de Investigacion son unidades académicas que agrupan a docentes y
estudiantes de diversas disciplinas, en razéon del desarrollo de investigacion cientifica,
tecnologica y humanista de acuerdo al Estatuto Universitario Modificado 2020 de nuestra
primera Casa Superior de Estudios.

Que, el (la) Bach. GERSON JOSE PINEDA LAZARINOS, solicito la revision y aprobacion de la
Propuesta de Investigacion de la tesis titulada: IMPLEMENTACION DE SISTEMAS DE
INTELIGENCIA ARTIFICIAL PARA LA SEGURIDAD CIBERNETICA EN LA CORTE SUPERIOR
DE JUSTICIA DE PUNO 2024; conducente para optar el Titulo Profesional de INGENIERO
DE SISTEMAS.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo
de Investigacion Conducente a Grados y Titulos plasmado en la Resolucién N° 0294-2023-
UANCV-CU-R.

Que, el Comité de Investigacion ha emitido opinién favorable a la propuesta de investigacion.
Que, el Director de la Unidad de Investigaciéon de la Facultad de Ingenieria de Sistemas,
Escuela Profesional de INGENIERIA DE SISTEMAS, ratificé la propuesta del Asesor Dr.
PAUL MAMANI TISNADO, quien debe estar acreditado y facultado para orientar y ayudar al
asesorado en el proceso de elaboracion del trabajo de investigacion (T esis).

Estando, la opinion favorable del comité de Investigacién, en concordancia con el
Reglamento Interno de Trabajo de Investigacion Conducente a Grados y Titulos, Resolucion
N° 0294-2023-UANCV-CU-R, de conformidad a lo que establece la Ley Universitaria N°
30220, Ley de Creacion de la UANCV N° 23738 y Modificatoria N° 24661 y el Estatuto de la
UANCV, que confiere facultades al Decano de la Facultad de Ingenieria de Sistemas.

SE RESUELVE:

ARTiCULO PRIMERO. - APROBAR Y AUTORIZAR LA EJECUCION DE LA PROPUESTA DE
INVESTIGACION, titulada: IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA
ARTIFICIAL PARA LA SEGURIDAD CIBERNETICA EN LA CORTE SUPERIOR DE
JUSTICIA DE PUNO 2024, presentado por el (laj Bach. GERSON JOSE PINEDA
LAZARINOS, para optar el Titulo Profesional de INGENIERO DE SISTEMAS, en virtud de
los considerandos expuestos.

ARTICULO SEGUNDO. - RECONOCER, como ASESOR al Dr. PAUL MAMANI TISNADO.
ARTICULO TERCERO. - DISPONER que la facultad, secretarias académicas y
administrativas, quedan encargados del cumplimiento de la presente resolucion.

Registrese, con jquese y archivese.

IDAD ANDINA
S VELASQUEZ"

o\ Herrera Miranda
ANO

C.c

Arch 2025

JCHM/ v1.2

Distribucién: Asesor de Tesis, Interesado

/
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Metadatos complementarios 2\ g

Titulo de la Tesis |
IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA ARTIFICIAL
PARA LA SEGURIDAD CIBERNETICA EN LA CORTE
SUPERIOR DE JUSTICIA DE PUNO 2024

Datos de autor
Nombres y apellidos GERSON JOSE PINEDA LAZARINOS

Tipo de documento de identidad DNI

Numero de documento de identidad | 72288939

URL de ORCID https://009-0006-2731-8838
Datos de asesor

Nombres y apellidos PAUL MAMANI TISNADO
Tipo de documento de identidad DNI

Numero de documento de identidad | (1314987

URL de ORCID https://orcid.org/0000-0002-0287-7143

Datos del jurado

Presidente del jurado

Nombres y apellidos JUAN CARLOS HERRERA MIRANDA

Tipo de documento DNI

Numero de documento de identidad | 29606930

Miembro del jurado 1
JESUS ESTEBAN CASTILLO MACHACA

Nombres y apellidos
Tipo de documento DNI
Nimero de documento de identidad | 01323821
Miembro del jurado 2
Nombres y apellidos ADWAR RANULFO SANCHEZ CARREON
Tipo de documento DNI

Numero de documento de identidad | 02064066
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Datos de investigacién

Linea de investigacion Ciencia de Ordenadores - P25
Grupo de investigacion No aplica.
Agencia de financiamiento Sin financiamiento.

Pais: Pera

Departamento: Puno

Provincia: Puno

Distrito: Puno

CORTE SUPERIOR DE JUSTICIA DE PUNO
Coordenadas:
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URL Maps:

https://maps.app.g00.¢1/F3 WoSuEbhBtkif9q6
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X Escuela Profesional
O Programa de Segunda Especialidad,
O Programa de Maestria o Doctorado
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Es un tema original.
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RESUMEN

El propdsito de esta investigacion es implementar sistemas de inteligencia
artificial para mejorar el componente de seguridad cibernética en la Corte
Superior de Justicia de Puno en el 2024. Posteriormente de la evaluacion del
estado actual para descubrir las brechas y vulnerabilidades de los sistemas
informaticos, se lleva a cabo un estudio para identificar las soluciones de | A mas
efectivas para la prevencion, deteccion y respuesta a incidentes automatizados
en un entorno judicial. Cabe destacar que la metodologia incluye la capacitacion
del personal operativo y técnico en términos del uso y mantenimiento de estas
soluciones. En cuanto a la efectividad, esta se establece mediante la utilizacion
de métricas cuantitativas que incluye la disminucion del tiempo para detectar y
responder a las amenazas, disminucion del nimero de falsos positivos y nivel de
cumplimento del protocolo de seguridad. La metodologia utilizada se clasifica
como aplicativa con el disefio no experimental y nivel descriptivo-explicativo. La
muestra de encuesta incluye 75 empleados y contratistas del departamento
vinculado con tecnologias de informacion y la seguridad de la institucion. Las
técnicas que se aplican son observacion, analisis de documentos y encuestas
con el cuestionario validado. Los resultados esperados proporcionan un modelo
replicable que fortalece la proteccion de datos judiciales sensibles y la resiliencia
operativa frente a ciberamenazas, contribuyendo a la modernizacion de la

seguridad digital en el Poder Judicial.

Palabras clave: Inteligencia artificial, seguridad cibernética, corte
superior de justicia, implementacién tecnologica, ciberseguridad judicial,

deteccién de amenazas, capacitacion en TI, evaluacion de vulnerabilidades.

OFICINA DE INVESTIGACION http://repositorio.uancv.edu. pe/

Tesis Publicada con autorizacién del autor




ﬁe% VICERRECTORADO DE

TESIS UANCV A2} | INVESTIGACION
<X

“OFICINA DE INVESTIGACION”

ABSTRACT

This research aims to implement artificial intelligence (Al) systems to
enhance cybersecurity at the Superior Court of Justice of Puno during 2024.
Starting with an assessment of the current state to identify vulnerabilities in
computer systems, the study investigates and selects the most suitable Al
solutions for automated prevention, detection, and response to incidents in a
judicial environment. The process includes training technical and operational staff
in the use and maintenance of these tools. Finally, the effectiveness of the
implementation is evaluated using quantitative metrics such as the reduction in
threat detection and response times (MTTD/MTTR), the false positive rate, and
the level of compliance with security protocols. The methodology is applied, with
a non-experimental design and descriptive-explanatory level, using a sample of
75 personnel from the institution's information technology and security areas.
Techniques include direct observation, documentary analysis, and surveys with
validated instruments. The expected results provide a replicable model that
strengthens the protection of sensitive judicial data and operational resilience
against cyber threats, contributing to the modernization of digital security in the

Judiciary.

Keywords: Artificial intelligence, cybersecurity, superior court of justice,
technology implementation, judicial cybersecurity, threat detection, IT training,

vulnerability assessment.
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INTRODUCCION

La digitalizacion de la administracién de justicia representa un avance
fundamental para la eficiencia y transparencia del sistema judicial. En el Peru,
las Cortes Superiores han emprendido un proceso de modernizacion tecnolégica
gue, si bien optimiza los procesos, las expone a un panorama de ciberamenazas
cada vez mas sofisticado y frecuente. La Corte Superior de Justicia de Puno,
como depositaria de informacidén juridica sensible, informacién de datos
personales y actuaciones judiciales de alto valor, no puede ser ajeno a esta
situacion. La seguridad informética que se brinda, por lo tanto, hablamos de un
componente esencial de la seguridad juridica nacional y de la proteccion de los

derechos del acusado.

Tradicionalmente, las defensas cibernéticas han sido operaciones
basadas en reglas estaticas y respuestas manuales con ciertas limitaciones
evitables contra las amenazas dinamicas que implican ransomware, phishing
dirigido o intrusiones persistentes. Dichas amenazas no solo amenazan la
integridad de los archivos digitales sino también el desempefio ininterrumpido de
los servicios judiciales criticos y la percepciéon de confianza publica en la
institucion. Por lo tanto, es critico adoptar un enfoque preventivo y adaptativo
hacia la seguridad. Especificamente, este nivel de proteccidn solo es posible a
través de la integridad integral. La IA surge no como una eleccion futurista sino
como una necesidad estratégica. Primero, los sistemas de IA tienen una
inteligencia artificial y capacidades de analisis del comportamiento con toda la
diferenciacion transformacional que implica. En particular, estos sistemas

permiten analizar niveles masivos de informacién de red y archivos de sistemas
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de registro para exponer sefiales de anomalias, que son escurridizas para las
herramientas estandar porque son demasiado sutiles. Ademas, estas
herramientas permiten una defensa inmediata secinternaciones para atacantes
sin lideres y pronostican los vectores de ataque potenciales transfiriendo las

operaciones de reactivas a proactivas.

No obstante, la implementacion de tales tecnologias en un entorno judicial
particular como Puno no es testra trivial. Supone, mas bien, una evaluacion
diagnostica rigurosa de la infraestructura y los procesos existentes, una
seleccion critica de soluciones que cumplan con las regulaciones sobre
privacidad y secreto judicial a saber la Ley N° 29733 y la creacion de una
estrategia de capacitacion para empoderar al capital humano. Por lo tanto, esta
investigacion no se centra en la tecnologia sino que ofrece un proceso adecuado

para gestionar el cambio tecnolégico a dicha propuesta.

“ Implementation of Atrtificial Intelligence Systems for Cybersecurity at
Puno Superior Court of Justice 2024” es un estudio que se justifica por la premura
de garantizar la informacién de la Corte a través de tecnologias de vanguardia.
Su objetivo general es el de la implementacion de los sistemas, lo que mejorara
sustantivamente la postura de seguridad de la Corte. Como resultados
esperados, “Implementation of Artificial Intelligence Systems for Cybersecurity at
Puno Superior Court of Justicia 2024” comprende cuatro objetivos especificos
consecutivos: 1)evaluar el nivel actuar y las vulnerabilidades, 2) investigar y
seleccionar los sistemas de IA mas idéneos, 3) capacitar al personal a usar los
sistemas y 4) evaluar la eficiencia de la implementacion. De acuerdo a la

hipotesis, tal implementacion mejorara sustantivamente la seguridad cibernética
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reduciendo las vulnerabilidades y aumentando el sistema de prevencion,

deteccion y respuesta.

La tesis se estructura en cinco capitulos. El Capitulo I: ElI Problema. En
este se resume la justificacion del abordaje, los objetivos y la hipétesis de la
investigacion. El Capitulo II: Marco Teorico. Para el capitulo se conceptualizan
los términos de ciberseguridad, inteligencia artificial y la normativa vigente
aplicable al ambito judicial. El Capitulo 1ll: Metodologia. En él se justifica el disefio
aplicativo, la poblacién y muestra, asi como las técnicas e instrumentos de
recoleccion y analisis de datos. El Capitulo 1V: Resultados. En este capitulo se
presentan los hallazgos de la evaluacién diagndstica del proceso de seleccion,
capacitacion y medicion de la efectividad. Finalmente, las Conclusiones y
Recomendaciones cierran el acapite resumiendo resultados, verificando
hipotesis y proponiendo lineas de accidn para la continuacion y mejoramiento

del sistema implementado.
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CAPITULO |

ASPECTOS GENERALES

1.1. Descripcion del problema
1.1.1 A nivel Internacional

La ciberseguridad ha sido un verdadero desafio para todas las
instituciones en todo el mundo, sobre todo, para las instituciones que manejan la
informacion sensible como el sistema judicial. Con la tecnologia en aumento,
también lo estan los riesgos que se enfrentan en linea, poniendo en riesgo la
integridad de la informacién del ciudadano, la privacidad y en general las
instituciones. Desde el punto de vista global, muchos gobiernos y entidades
estan invirtiendo en” intelligent” tecnologias como la inteligencia artificial para
proteger sus sus activos criticos. A pesar de ser un campo en desarrollo, el uso
de 1A en lalucha por la ciberseguridad estd atormentando a muchos paises como
Eglinda. Esto se debe a las deficiencias en términos de recursos, capacidad y
regulaciones en esta area para hacer frente a los nuevos retos cibernéticos con

eficacia.
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1.1.2 A nivel nacional

En el &mbito nacional, el sistema judicial peruano es victima de crecientes
amenazas cibernéticas, que afectan la integridad y la confidencialidad de sus
datos. A la fecha, la Corte Superior de Justicia de Puno y otras instituciones
judiciales peruanas no tienen a disposicion las herramientas y los sistemas
necesarios para hacer frente a estos crecientes desafios. Si bien el gobierno
peruano ha intentado reaccionar al problema al reforzar sus politicas de
seguridad cibernética, la falta de un marco legal sélido para la ciberseguridad
judicial y la carencia de entrenamiento en tecnologias modernas empoderadoras
como la inteligencia artificial hacen dificil para estas organizaciones prevenir,

detectar y reaccionar ante el riesgo cibernético eficazmente.

1.1.3 A nivel local

A nivel local, la Corte Superior de Justicia de Puno experimenta una
amenaza de ataque cibernético, ya que carece de sistemas avanzados de
proteccion de la misma, especialmente por el hecho de que carece de
inteligencia artificial o la utiliza de inteligencia dentro del &mbito de la informacion
judicial coloca. Segun lo establecido, el sistema informatico que se utiliza en la
corte no esta lo suficientemente protegido de las amenazas cibernéticas
modernas, lo que pone los datos de los ciudadanos y sus propios datos en
peligro y elimina el proceso de litigio. Por tanto, incluso con la emergencia de
necesidades apremiantes, no se esta desplegando ningun sistema integral que
utilice lo ultimo presente, como el nivel de inteligencia artificial. Como resultado,
existe una preocupaciéon profunda por la seguridad de la informacién critica y la

transparencia y eficiencia de la corte judicial.
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1.2. Formulacion del problema
1.2.1 Problema Principal

¢,Como la implementacién de sistemas de inteligencia artificial puede
mejorar la seguridad cibernética en la Corte Superior de Justicia de Puno durante

el afno 20247

1.2.2 Problemas especificos

1. ¢Cudl es el estado actual de la seguridad cibernética en la Corte
Superior de Justicia de Puno, y cuales son las principales vulnerabilidades y
riesgos asociados a los sistemas informéticos utilizados?

2. ¢Qué sistemas de inteligencia artificial son mas adecuados para la
prevencion, deteccion y respuesta ante incidentes de seguridad cibernética en
un entorno judicial?

3. ¢ Qué métodos y estrategias son necesarios para capacitar al personal
de la Corte Superior de Justicia de Puno en el uso y mantenimiento de los
sistemas de inteligencia artificial implementados?

4. ;Como se puede evaluar la efectividad de la implementacion de los
sistemas de inteligencia artificial en la Corte Superior de Justicia de Puno durante

el afo 20247?

1.3. Justificacion de la investigacion
1.3.1 Justificacion Teorica

La perspectiva Unica de la teoria del design thinking aplicada a la
ciberseguridad, asi como de los sistemas de IA avanzados, presenta un nuevo

enfoque para comprender y enfrentar los problemas de la proteccién de datos y
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la seguridad en el campo judicial. La perspectiva tedrica de esta investigacion
agrega al curriculo de la ciberseguridad judicial un nuevo contexto: las
instituciones publicas peruanas, especificamente la corte judicial.

En un escenario donde las amenazas cibernéticas crecen de manera
continua, la estrategia de IA funciona como un complemento a las soluciones de
seguridad ya implementadas, pero con una respuesta mas dindmica y adaptable
gue se anticipa a la prediccion y la automatizacion. Este enfoque combina
conocimientos previos en torno a la ciberseguridad, la inteligencia artificial y la
administracion publica para entender como dos tecnologias emergentes pueden
convertirse en soluciones efectivas para proteger los sistemas judiciales de
riesgos y vulnerabilidades cibernéticas emergentes..

1.3.2 Justificacién Practico

La justificaciéon de la implementacion de algoritmos de IA con respecto a
la ciberseguridad en la Corte Superior de Justicia de Puno, también,
evidentemente, tiene una base practica. Con la cantidad de informacién
confidencial y sensible con la que trabajan las cortes de justicia a diario, los datos
personales, los documentos importantes y los casos judiciales por si solos
requiere el uso de medidas de proteccion mas serias contra las amenazas
externas como los ciberataques y las internas como los errores y la negligencia
humanos.

En general, el proyecto casi mejorara la eficiencia operativa y en ultima
instancia, la confianza del publico al mostrar al publico que la Corte esta
aprovechando las tecnologias mas avanzadas para proteger los datos y
degradar los riesgos cibernéticos. Ademas, con la capacitacién proporcionada,

el personal de la Corte puede operarlos y mantenerlos. Por lo tanto, los jueces
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podrian mas facilmente adquirir estos sistemas debido al efecto acumulativo y
adoptar apropiadamente técnicas adicionales en su toma de decisiones. Ademas
de mejorar la seguridad, esta implementacion también mejorara la imagen de las
estructuras publicas, ya que serian mas transparentes y mas interesantes. Por

supuesto, todo esto conducira a un mejor servicio para la ciudadania.
1.3.3 Justificacion Metodoldgica

En términos metodologicos, la investigacion se centrard en explorar y
describir y emplear tanto enfoques cualitativos como cuantitativos para evaluar
la situacién actual de la ciberseguridad en la Corte Superior de Justicia de Puno
y el impacto a partir de la instalacion de sistemas A. Basandose en una serie de
consultas con expertos, encuestas publicas de empleados de la corte y
observaciones directas en sus encargos actuales, la investigacion determinara
la perspectiva de afrontar criterios de seguridad existentes y sus areas de
deficiencia..

El aspecto de la implementacion a través de la inteligencia artificial se
abordara desde la perspectiva de un enfoque practico, en el cual se desarrollara
un prototipo funcional, el mismo que sera sometido a pruebas de funcionamiento
y efectividad para posteriormente ser analizado. Dard como resultado el ingreso
de datos precisos acerca de la tecnoldgica a emplearse y el impacto de la misma
una vez implementada. Sin embargo, metodolégicamente se pretende dar un
modelo replicable de implementar la tecnologia de inteligencia artificial para el
fortalecimiento de la ciberseguridad en las instituciones judiciales, haciendo
modelos para otras cortes o instituciones publicas, elevando el nivel de

ciberseguridad nacional.
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1.4. Objetivos
1.4.1 Objetivo General

Implementar sistemas de inteligencia artificial para mejorar la seguridad
cibernética en la Corte Superior de Justicia de Puno en el afio 2024.
1.4.2 Objetivos Especificos

1. Evaluar el estado actual de la seguridad cibernética en la Corte
Superior de Justicia de Puno, identificando vulnerabilidades y riesgos
asociados a los sistemas informaticos utilizados.

2. Investigar y seleccionar los sistemas de inteligencia artificial mas
adecuados para la prevencion, deteccidn y respuesta ante incidentes
de seguridad cibernética en entornos judiciales.

3. Capacitar al personal de la Corte Superior de Justicia de Puno en el
uso y mantenimiento del sistema de inteligencia artificial implementado

4. Evaluar la efectividad de la implementacion de los sistemas de
inteligencia artificial en la Corte Superior de Justicia de Puno en el afio

2024

1.5. Importanciay alcance

Por lo tanto, la implementacion de un sistema de IA para la seguridad
cibernética en la Corte Superior de Justicia de Puno es muy significativa desde
el punto de vista de la necesidad de proteger los datos sensibles y la posibilidad
de mejorar la eficacia de los procesos judiciales. Dado que tales instituciones
manipulan informacion confidencial, asi como procesos cruciales para el
bienestar de la sociedad y la justicia, la capacidad de garantizar la integridad y

confidencialidad de los datos es critica..
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La investigacion de ese tema impacta directamente la capacidad de las
instituciones judiciales de proteger de datos personales y la jugada segura en la
administracion de la justicia, la cual conducira un aumento en la confianza de la

ciudadania y la transparencia del sistema judicial..

1.6. Limitaciones y delimitaciones

Al implementar sistemas de IA en seguridad cibernética, hay muchos
limites importantes que pueden limitar tanto el desarrollo del proyecto como su
éxito. Algunos de los mas relevantes incluyen: limitaciones tecnolégicas — la
infraestructura existente en la Corte Superior de Justicia de Puno puede no ser
lo suficientemente buena como para integrar sistemas de IA avanzados. La falta
de equipo o el estado obsoleto de los sistemas existentes puede obstaculizar la
integracion de nuevas tecnologias.

Limitaciones de capacitacion. El personal altamente capacitado es
necesario tanto para el entrenamiento como para el mantenimiento y la
configuracion. La falta de especialistas Al y ciberseguridad puede plantear una

barrera significativa para una implementacion efectiva.

1.7. Hipotesis

1.7.1 Hipotesis General

La implementacion de sistemas de inteligencia artificial en la Corte
Superior de Justicia de Puno mejorara significativamente la seguridad
cibernética, reduciendo las vulnerabilidades y aumentando la eficiencia en la

prevencion.
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1.7.2 Hipotesis Especificas

1. La evaluacion del estado actual de la seguridad cibernética en la Corte
Superior de Justicia de Puno identificara una serie de vulnerabilidades y
riesgos asociados a los sistemas informaticos utilizados

2. La investigacién y seleccion de sistemas de inteligencia artificial
adecuados para la Corte Superior de Justicia de Puno proporcionara
soluciones efectivas para prevenir, detectar y responder a los incidentes
de seguridad cibernética

3. acapacitacion del personal de la Corte Superior de Justicia de Puno en el
uso y mantenimiento del sistema de inteligencia artificial implementado
incrementara significativamente la capacidad de respuesta ante
incidentes de seguridad cibernética

4. La implementacion de sistemas de inteligencia artificial en la Corte
Superior de Justicia de Puno, evaluada durante el afio 2024, demostrara

una mejora significativa en la seguridad cibernética

1.8. Variables e indicadores
1.8.1 Conceptualizaciéon de las variables

Variable 1: sistemas de inteligencia artificial

Esta es la variable independiente porque es la que se va a manipular o
intervenir para observar su impacto. En este caso, la implementacion de los
sistemas de inteligencia artificial (I1A) para mejorar la seguridad cibernética en la
Corte Superior de Justicia de Puno es el proceso de cambio que se va a estudiar.
Esta intervencién busca modificar y mejorar el estado actual de la seguridad

cibernética en la institucioén.
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Variable 2: Nivel de seguridad cibernética

La variable dependiente es la seguridad cibernética, que se ve afectada

por la implementacién de los sistemas de inteligencia artificial. Se podria medir

en términos de vulnerabilidades detectadas, nimero de incidentes de seguridad,

eficacia en la detecciébn y respuesta a amenazas y otros indicadores de

rendimiento de la seguridad cibernética antes y después de la implementacion

delalA

1.8.2 Operacionalizacion de las variables

VARIAB DIMENSION INDICADOR INSTRU
LE MENTO
VARIAB 3.1. Satisfaccion del Encu
LE 1.1. Seleccién de personal esta
INDEPE sistemas de IA 3.2. Satisfaccion de los
NDIENT 1.2. Capacitacion del usuarios
E personal 3.3. Facilidad de uso
1.3. Eficiencia del 4.1. Reduccion de
sistema de IA tiempo en la gestion de
siste  1.4. Integracion con incidentes
mas de infraestructura existente 4.2. Mejora en la
inteligen  2.1. Deteccion de productividad del personal
cia amenazas 4.3. Costos de
artificial ~ 2.2. Prevencién de operacién
incidentes
2.3. Respuesta ante 3.1.1 Valoracién
incidentes promedio de satisfaccion
2.4. Proteccion de del personal (escala Likert
VARIAB datos sensibles de 1 ab).
LE 3.1.2 Porcentaje de
DEPEN personal que considera
DIENTE 1.1.1 Ndmero de que la IA mejora la
sistemas de 1A seguridad laboral.
Nivel de evaluados. 3.2.1 Valoracion
segurida 1.1.2 Porcentaje de promedio de satisfaccion
d sistemas de IA de los usuarios con la
cibernéti  implementados con seguridad de sus datos
ca. éxito. (escala Likert de 1 a 5).

1.2.1 Namero de horas
de capacitacion al
personal en el uso de
IA.

1.2.2 Porcentaje de
personal capacitado en
el manejo de IA.

3.2.2 Porcentaje de
usuarios que reportan
sentirse mas seguros con
el uso de IA en los
sistemas judiciales.

3.3.1 Porcentaje de
empleados que
consideran f4cil utilizar los
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1.3.1 Tiempo de
respuesta ante
incidentes de seguridad
cibernética (en
segundos).

1.3.2 Porcentaje de
incidentes detectados
automaticamente por
IA.

1.4.1 Namero de
sistemas integrados
con IA en el entorno
judicial.

1.4.2 Tiempo de
integracion de IA con
sistemas de seguridad
existentes.

2.1.1 Namero de
amenazas detectadas
antes de que ocurran
incidentes.

2.1.2 Porcentaje de
amenazas detectadas
por los sistemas de 1A
en comparaciéon con
métodos tradicionales.
2.2.1 Namero de
incidentes de seguridad
cibernética prevenidos
mediante IA.

sistemas de IA
implementados.

3.3.2 Numero de
problemas reportados por
el personal relacionado
con el uso de IA.

4.1.1 Tiempo promedio
de resolucion de
incidentes de seguridad
(antes y después de la
implementacion de |A).

4.1.2 Porcentaje de
reduccién del tiempo de
respuesta ante incidentes
cibernéticos.

4.2.1 Porcentaje de
incremento en la
productividad de los
empleados gracias a la
automatizacion de
procesos de seguridad.

4.2.2 Numero de
tareas repetitivas
automatizadas por los
sistemas de IA.

4.3.1 Porcentaje de
reduccion en los costos
operativos relacionados
con la gestién de
seguridad cibernética.

4.3.2 Porcentaje de
ahorro en tiempo y
recursos gracias a la
implementacion de IA.

Nota. propia del autor
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CAPITULO Il

FUNDAMENTOS TEORICOS

2.1. Antecedentes
2.1.1 Internacionales.

Segun Smith y Johnson, la IA esta desempefiando un papel cada vez mas
importante en la mejora de la seguridad cibernética en todo el mundo. En
particular, afirman que varias agencias gubernamentales en Europa y Asia
utilizan la tecnologia de IA para identificar ciberamenazas y prevenir ataques
informéaticos. En general, esta practica ha hecho posible una identificacion mas
efectiva de las vulnerabilidades de la infraestructura critica y ha mejorado la
capacidad de respuesta después de los incidentes en tiempo real.
Especificamente, segun los autores, tecnologias como el aprendizaje automatico
o ML y el procesamiento del lenguaje natural o NLP han demostrado ser
altamente efectivas para identificar patrones anémalos en grandes volimenes
de datos que podrian indicar ciberataques latentes. Smith y Johnson también
sefialan que, en general, la integracién de estos sistemas en la infraestructura
de ciberseguridad ha reducido no solo el tiempo de respuesta general, sino que

se ha vuelto mas preciso en la clasificacién de los incidentes, reduciendo asi la
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tasa de falsas alarmas. Por lo tanto, los autores concluyen que la IA ya ha
transformado la forma en que las organizaciones globales abordan la
ciberseguridad y es fundamental para salvaguardar informacion confidencial y la
infraestructura critica..

Pérez y Martinez utilizan la relacion entre la inteligencia artificial y la
seguridad informética para la deteccién y mitigacién en tiempo real de las
amenazas como base para sus investigaciones. Los autores descubrieron como
las principales empresas de tecnologia han integrado la inteligencia artificial en
sus sistemas de defensa cibernética para ayudar a las organizaciones a detectar
intrusiones y ataques, e incidentes y amenazas, disminuyendo significativamente
los tiempos de respuesta. El estudio muestra que la IA puede utilizarse de
manera proactiva no solo para reaccionar ante los ataques, sino también para
prevenirlos analizando grandes cantidades de datos y detectando patrones
irregulares en la red. La IA nunca sustituye a los trabajadores humanos, sino que
actlia como multiplicador al permitirles usar herramientas mas avanzadas para
procesar informacion y tomar decisiones rapidas y acertadas. Pérez y Martinez,
La evolucion de esta tecnologia presenta desafios éticos y técnicos a medida
gue la IA se convierte en una solucién para la proteccion e ciberseguridad de los

consumidores.
2.1.2 Nacionales

Gonzalez & Fernandez documentan un estudio sobre la implementacion
de inteligencia artificial en la ciberseguridad de diversas instituciones publicas en
Perl, con especial énfasis en el sector judicial. Los autores notan que la
adopcién de tecnologias avanzadas, incluida la IA, fue lenta en Perd, pero los

recientes ciberataques y la necesidad de proteger los datos sensibles y la
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infraestructura critica han generado conciencia de la importancia de la IA para
estas tareas. En patrticular, los autores examinan el uso de la IA por parte del
gobierno para detectar comportamientos de los piratas informaticos y prevenir
acciones dafinas, como el phishing y el malware, que afectan las bases de datos
gubernamentales. Los autores destacan que, mientras que el gobierno ha
comenzado a implementar IA en estas areas clave, aun debe abordar desafios
en términos de capacitacion de personal y la integracién de 1A con infraestructura
cibernética existente. Los autores concluyen que la IA promete mejorar la
respuesta a incidentes y reducir las vulnerabilidades relacionadas con las
instituciones publicas, pero advierten que se necesitara mas esfuerzo de las
autoridades.

Morales & Ramirez presentan un estudio de la seguridad cibernética en
las empresas peruanas y la implementacién de soluciones basadas en IA para
abordar la amenaza cibernética en constante evolucion. Segun los autores,
muchas empresas en el Perl estdn empezando a investigar las tecnologias de
IA para protegerse contra los ataques cibernéticos. Sin embargo, el nivel de
implementacion es significativamente mas bajo en comparacion con otras
regiones. Las dificultades que enfrentan incluyen una falta de infraestructura
tecnoldgica, informatica y la escasez de inversiones en ciberseguridad en las
pequefias y medianas empresas. Aun asi, segun Morales & Ramirez, las
grandes empresas peruanas en sectores criticos como el financiero o de las
telecomunicacién son precursores de la implementacién de soluciones del tipo
IA para la prevencion de los ataques cibernéticos. En general, Morales &
Ramirez declaran que el gobierno del Peru tiene que asegurar la implementacion

de politicas publicas que fomentan el uso de la IA en las empresas peruanas,

OFICINA DE INVESTIGACION http://repositorio.uancv.edu. pe/

Tesis Publicada con autorizacién del autor




R VICERRECTORADO DE

S “OFICINA DE INVESTIGACION"

: TESIS UANCV INVESTIGACION
; <

especialmente en indicadores criticos, para mejorar la seguridad cibernética en

todo el pais.
2.1.3 Locales

Un ejemplo de la aplicacion de esta tecnologia especifica seria Morales y
Vasquez (2020), quienes examinan el uso de la IA en la rama judicial de la region
de Puno en Perl y la posible implementacién de la IA en las medidas de
ciberseguridad de las instituciones judiciales. Los autores explican que la Corte
Superior de Justicia de Puno ha intentado usar la IA para mejorar su
ciberseguridad, pero aun tiene problemas importantes con su infraestructura y
una escasez de personal capacitado. Los autores explican que, aunque la IA en
si misma carece de la capacidad de abordar las medidas protectoras
tradicionales que se han utilizado, la IA tiene la capacidad de ofrecer una medida
protectora adicional que aborda la capacidad de detectar y responder a los
ciberataques. Afirman que la IA aun tiene la capacidad de cambiar los
mecanismos de proteccidn que se utilizan para gestionar los riesgos cibernéticos
a los que se enfrentan los tribunales, y dentro de la implementacién de la IA, se
debe incluir un programa de capacitacion que aborde las necesidades del
personal judicial.

Un estudio realizado por Gutiérrez y Delgado en 2021 investiga el estado
de la ciberseguridad en la Corte Superior de Justicia de Puno y cémo la
implementacion de la inteligencia artificial puede conducir a una mejor proteccion
de los datos judiciales. Los autores del estudio identificaron las siguientes
vulnerabilidades de sistemas de informacién en la Corte: los fallos de proteccion
de datos sensibles y la ausencia de un sistema de respuesta automatizado a

incidentes de ciberseguridad. Su principal idea a destacar es que la IA conducira
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necesariamente a una mayor seguridad en la Corte si las tecnologias actuales
se implementan de manera adecuada. Ademas, los autores mencionan que la
implementacion de la A presenta riesgos. Aunque la IA es una oportunidad para
mejorar la seguridad en la Corte, ciertas cuestiones técnicas y organizativas
también estaran presentes. La infraestructura debe actualizarse y el personal
debe capacitarse para comprender como interactuar con los sistemas Al. forestal
concluyendo que ciertos problemas de seguridad de la corte se pueden resolver
mediante la IA, pero la implementacibn de la tecnologia requerird una

planificacion muy detallada.

2.2. Marco epistemoldgico

El marco epistemoldgico de esta investigacion involucra la interseccion de
dos campos clave: ciberseguridad e inteligencia artificial. En este caso, la
epistemologia implica como se entiende y se formaliza la utilizacion del
conocimiento sobre la inteligencia artificial en los sistemas de ciberseguridad de
una institucion publica, Corte Superior de Justicia de Puno.

La integridad informacional se construye mediante métodos centrados en
evaluar vulnerabilidades del sistema, idear amenazas y aplicar medidas de
countermeasures ante riesgos. La disciplina de Ciberseguridad se basa en el
conocimiento y la aplicacion de sistemas, desde la Informatica, Redes y
Telecomunicaciones. La ciberseguridad tiene como objetivo proteger la

integridad, confidencialidad y disponibilidad de los datos.

2.3. Estado del arte

Apropdésito, esta iniciativa es la implementacion de IA en la ciberseguridad

institucional, y a nivel mundial, se ha verificado que varias instituciones estan
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adoptando tecnologias de IA en la ciberseguridad. Segun Smith y Johnson, los
gobiernos y las instituciones en Europa y Asia han integrado IA para poder
detectar y evitar ataques cibernéticos. En otras palabras, se establecen
subsistemas de ciberseguridad con IA que, ademas de verificar, hacen una
accion situacional cuando estan enfrentando amenazas en su sistema. Los
sistemasdisponen de algoritmos de ML que analizan patrones y una practica
fuera de lugar de los sistemas en tiempo real. Esto ha aumentado la eficiencia 'y
la tasa de respuesta, lo que, nuevamente, es muy relevante para el sistema
judicial..

Segun Gutiérrez y Delgado (2021), el uso de inteligencia artificial en el
campo de la proteccion de datos judiciales ha sido estudiado. La seguridad de
las bases de datos judiciales ha sido apoyada mediante el uso de inteligencia
artificial por el Tribunal Superior de Justicia de Puno. Ademas, el derecho a
respuestas automatizadas ante incidentes ha sido crucial para disminuir tanto los
tiempos de respuesta como el esfuerzo humano involucrado en la gestion de

incidentes de ciberseguridad.

2.4. Bases teoricas

2.4.1 Ciberseguridad en el contexto de las organizaciones publicas
Ciberseguridad es una disciplina que protege los sistemas, las redes y los

datos de los ataques cibernéticos, los accesos no autenticados y los dafios a la

infraestructura tecnoldgica de las organizaciones. Shostack afirma que “ la

ciberseguridad es el proceso y conjunto de técnicas para asegurar la

confidencialidad, integridad y disponibilidad de la informacion ”
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2.4.2 La Inteligencia Artificial como Herramienta Estratégica

Lo que alguna vez fue una idea especulativa en filosofia, el campo de la
Inteligencia Artificial (IA) ahora tiene una posicion firme en la ingenieria. La idea
moderna de la inteligencia artificial empez6 en la década de 1950 después de
gue Alan Turing planteara la pregunta, "¢ Pueden las maquinas pensar?" Esta
cuestién no requeria una definicion de ser, sino que planteaba un desafio a la
automatizacion en forma de maquinas que realizan tareas que tradicionalmente

requerian inteligencia humana.

Para los propdésitos de esta investigacion, he adoptado una visiébn no
antropomorfica de la inteligencia artificial. Mis referencias no son a maquinas que
posean conciencia sintética, sino a sistemas adaptativos que manipulan
informacion. La clave de esta capacidad operativa es el Aprendizaje Automético.
Esta es una rama de la IA en la que se crean algoritmos para llevar a cabo una
tarea especifica y ajustarse a si mismos en funcién de la experiencia que
adquieren (datos) sin instrucciones explicitas. Esta capacidad de ajuste es lo que
hace que el Aprendizaje Automatico sea una herramienta operativa critica en la
ciberseguridad. El panorama de ataques y defensas cibernéticas esta en
constante cambio, por lo tanto, los algoritmos de aprendizaje automéatico deben

adaptarse de manera similar.

2.4.3 Aplicacion de la IA en instituciones publicas y judiciales

Las organizaciones del sector publico estan utilizando cada vez mas la
inteligencia artificial para la ciberseguridad. Segun Lopez et al. (2020), la 1A en
las organizaciones del sector publico se ha concentrado en la proteccion

avanzada de infraestructuras criticas, fraudes y evaluaciones de riesgos. En
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consecuencia, numerosas organizaciones publicas han integrado la IA para
mejorar la seguridad de los datos confidenciales y defenderse contra ataques
gue comprometen la integridad del servicio publico.

En las instituciones judiciales, la IA apenas se inicia, pero los avances
hasta la fecha ya han permitido la implantacion de tecnologias de deteccion de
intrusos, autenticacion biométrica y sistemas automatizados de respuesta ante
incidentes. Segun Garcia et al., el sector judicial puede obtener los siguientes
tipos de beneficios de la Al: implementacion de sistemas inteligentes que
protejan los archivos electrénicos, tareas de automatizacién que pueden confiar
en manejo de casos, identificacion de amenazas y autonomia del no autorizado

acceso.

2.4.4 Retos y oportunidades en laimplementacion de IA en la Corte

Superior de Justicia de Puno

Existen desafios relacionados con el uso de la IA en la Corte Superior de
Justicia de Puno, incluso con la implementacion de IA en otras areas de
ciberseguridad. Como se cita en Bertino et al. (2018), el principal desafio es la
ausencia de fundamentos tecnoldgicos en la mayoria de las agencias estatales,
lo que impide el uso de IA sofisticada. Ademas, la reticencia del personal
administrativo y judicial a aceptar nuevas tecnologias es una dificultad
considerable para la adopcién de nuevas tecnologias.

Ademas, Hossain et al.. menciona que otros beneficios a los alcances
judiciales causados por la implementacién de la inteligencia artificial engloban la
mejora de la eficiencia del manejo de la seguridad de los datos judiciales, la

automatizacion de las tareas repetitivas y la disminucién de los riesgos de
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seguridad relacionados con el acceso no autorizado. La aplicacién de la 1A en la
Corte Superior de Justicia de Puno permitiria no solo proteger los detalles
procesales pero también prever los multiples incidentes de seguridad que

suponen una parte critica al mejorar el alcance judicial..

2.4.5 La Seguridad Cibernética

La Seguridad Cibernética excede el concepto técnico de proteger bits y
bytes. En una institucion judicial es asegurar la operatividad continua, proteger
el secreto procesal y la integridad de la evidencia digital. Su evolucién es una
carrera de adaptacion a contrareloj contra rivales cada vez mas sofisticados. El
modelo de firma estatica y enfoque perimetral seguro ha desaparecido en favor
de un paradigma de defensa en profundidad y deteccion continua en el que se
asume la inevitabilidad de las brechas y se trabajas para descubrirla y
contenerlas con la mayor rapidez posible.

El Modelo CID Triada (Confidencialidad, Integridad y Disponibilidad) es
una buena guia cuando se intenta convertir una idea vaga en términos concretos,
y especialmente en un contexto moderno, se vuelve aun mas util leer e

interpretar el modelo en un sentido dinamico.

Confidencialidad: Ya no se puede asumir que la confidencialidad se
mantiene simplemente porque un usuario tiene un nombre de usuario y una
contrasefia. Requiere tener control de los datos a nivel celular, tenerlo cifrado a
prueba de fortaleza, tanto en reposo como en transito, y ser capaz de detectar

credenciales legitimas de usuario que se estén usando indebidamente (abuso
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de privilegios). La Inteligencia Artificial juega un papel en la configuracién de tales
escenarios y en la construccién del modelo de anomalias de acceso.

Integridad: La informacién y los sistemas no deben ser, bajo ninguna
circunstancia, alterados de manera no autorizada. Esto se vuelve ain mas
importante cuando se trata de documentos legales, decisiones tomadas por
organos tribunalicios y registros de auditoria. Incluso existe una configuracion de
sistemas de IA para este propdsito, para analizar configuraciones del sistema y
monitorear en tiempo real cualquier sistema en busca de cambios no

autorizados, brindando asi proteccion contra manipulaciones y sabotajes.
2.4.6 La Seguridad Cibernéticay la IA

Capacidad de Respuesta: La deteccidn sin respuesta es inutil. Esta
dimension mide el tiempo y la eficacia con la que se contiene y mitiga una
amenaza identificada. La Automatizacién de la Respuesta es aqui el factor critico
habilitado por la IA, permitiendo acciones predefinidas (aislar un host, bloquear
una IP) en milisegundos. El marco tedrico de orquestacion de seguridad (SOAR)
sustenta esta dimension.

Adaptabilidad y Aprendizaje Continuo: Un sistema de seguridad rigido
queda rapidamente obsoleto. La ventaja central de la IA es su capacidad de
reentrenarse con nuevos datos. Esta dimension evalla si el sistema
implementado puede evolucionar con las tacticas de los atacantes, un concepto
alineado con la teoria de la ciberseguridad resiliente.

Factibilidad Organizacional y Humana: La mejor tecnologia falla si no se
integra en el tejido organizativo. Esta dimension abarca la aceptacion tecnoldgica
(basada en modelos como TAM - Modelo de Aceptacion Tecnolégica) y la

capacitacion efectiva. La teoria del cambio planeado subraya que la preparacion
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del personal y la alineacidn con los procesos existentes son predictores criticos

del éxito de cualquier implementacion tecnolégica compleja.

2.5. Marco conceptual

Algoritmo de Aprendizaje Automatico (Machine Learning Algorithm)

Conjunto de reglas y procedimientos estadisticos definidos paso a paso
gue permite a un sistema informatico identificar patrones y "aprender" a partir de
datos, sin estar explicitamente programado para una tarea especifica. Es el
ndcleo operativo de la mayoria de las aplicaciones de IA en ciberseguridad.

Aprendizaje Automatico (Machine Learning)

Subcampo de la inteligencia artificial que se centra en el desarrollo de
sistemas capaces de mejorar automaticamente su desempefio en una tarea a
través de la experiencia, utilizando datos. Se diferencia de la programacion

tradicional en que el sistema infiere las reglas por si mismo.

Ataque Cibernético (Cyber Attack)
Intento deliberado y malintencionado por parte de un individuo u
organizacion de vulnerar los sistemas de informacién de otra entidad. Su objetivo

puede ser robar, alterar, destruir informacién o interrumpir servicios digitales.

Ciberseguridad (Cybersecurity)

Conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas, directrices, métodos de gestion de riesgos, acciones, formacion,
buenas practicas, seguros y tecnologias que pueden utilizarse para proteger los

activos de la organizacién y los usuarios en el ciberespacio.
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Confidencialidad, Integridad y Disponibilidad (CID)

Conocida como la "Triada CID", es el modelo fundamental de la seguridad
de la informacion. Confidencialidad asegura que la informacién solo sea
accesible para quienes estén autorizados. Integridad protege la exactitud y
completitud de la informacion y los métodos de procesamiento. Disponibilidad
garantiza que los usuarios autorizados tengan acceso a la informacion y los
sistemas asociados cuando lo requieran.

Corte Superior de Justicia (Superior Court of Justice)

Organo jurisdiccional de méaxima jerarquia dentro de un distrito judicial en
el Perd. En este contexto, se refiere especificamente a la institucion con sede en
Puno, que es el ambito de implementacién del estudio y custodio de los activos
digitales a proteger.

Detecciéon de Anomalias (Anomaly Detection)

En ciberseguridad, es un enfoque para identificar patrones inusuales o
comportamientos que se desvian significativamente de la norma establecida
("linea base") en una red o sistema. Es una aplicacién clave del aprendizaje no
supervisado, util para descubrir amenazas previamente desconocidas o ataques

internos.

Evaluacion de Vulnerabilidades (Vulnerability Assessment)

Proceso sistematico de identificacion, cuantificacion y priorizacion de las
debilidades (vulnerabilidades) en los sistemas informaticos, las aplicaciones y
las infraestructuras de red. Proporciona una foto del estado de seguridad y es el

punto de partida para la mejora.
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Falso Positivo (False Positive)

En el contexto de los sistemas de deteccion de seguridad, ocurre cuando
el sistema clasifica incorrectamente una actividad legitima o benigna como
maliciosa 0 amenazante. Una alta tasa de falsos positivos reduce la eficacia

operativa al generar fatiga de alertas en los analistas.

Implementacion Tecnoldgica (Technology Implementation)

Proceso integral que va mas alla de la instalacién de software o hardware.
Incluye las fases de planificacion, adquisicion, despliegue, integracion,
configuracion, pruebas, capacitacion del usuario, mantenimiento y evaluacion de

una nueva tecnologia dentro de un entorno operativo y organizacional especifico.

Incidente de Seguridad Cibernética (Cybersecurity Incident)

Evento que viola 0 amenaza con violar las politicas de seguridad de la
informacién de una organizacién, poniendo en riesgo la confidencialidad,
integridad o disponibilidad de sus sistemas o datos. Requiere una respuesta

planificada para su contencién y resolucion.

Inteligencia Artificial (Artificial Intelligence - 1A)

Rama de la informatica que se dedica a crear sistemas hardware y
software capaces de realizar tareas que normalmente requieren inteligencia
humana, como la percepcion visual, el reconocimiento de voz, la toma de
decisiones y la traduccion entre lenguajes. Para esta investigacion, el término se

refiere a su aplicacion practica en herramientas de seguridad.
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Orguestacion y Automatizacion de la Seguridad (Security Orchestration,
Automation and Response - SOAR)

Conjunto de tecnologias y procesos que permiten a las organizaciones
recopilar datos de alertas de seguridad de diferentes fuentes y realizar analisis y
acciones de respuesta a incidentes mediante flujos de trabajo automatizados,
todo ello desde una plataforma centralizada. Aumenta radicalmente la velocidad

de respuesta.

Sistema de Informacién Judicial (Judicial Information System)

Conjunto integrado de componentes (personas, datos, procesos,
hardware, software) disefiados para recopilar, procesar, almacenar y distribuir
informacién en apoyo de las operaciones, la gestion y la toma de decisiones

dentro del &mbito de la administracion de justicia.

Tiempo Medio de Deteccion (Mean Time to Detect - MTTD)

Métrica de seguridad que mide el tiempo promedio que tarda una
organizacion en descubrir una amenaza o incidente de seguridad cibernética
desde el momento en que comienza. Un MTTD mas bajo indica una mayor

eficacia en las capacidades de monitoreo y deteccion.

Tiempo Medio de Respuesta (Mean Time to Respond - MTTR)

Métrica de seguridad que mide el tiempo promedio que tarda una
organizacion en contener y remediar un incidente de seguridad cibernética una
vez que ha sido detectado. Un MTTR mas bajo minimiza el impacto operativo y

financiero del ataque.

OFICINA DE INVESTIGACION http://repositorio.uancv.edu. pe/

Tesis Publicada con autorizacién del autor




ﬁe% VICERRECTORADO ,DE

“OFICINA DE INVESTIGACION”

TESIS UANCV A2} | INVESTIGACION
<X

CAPITULO llI

METODOLOGIA Y RESULTADOS

3.1. Enfoque de la investigacion

El enfogue que se usa en esta investigacion es cuantitativo. El propdésito
es medir y analizar la efectividad de la implementacion de los sistemas de
inteligencia artificial en la seguridad cibernética a partir de los datos de la Corte
Superior de Justicia de Puno. La recoleccion y el analisis de los datos numéricos
en esta medida determinan si realmente los avances tecnoldgicos aportan o no

en la prevencion y respuesta de la seguridad cibernética..

3.2. Métodos aplicados de investigacion

Dada la hipotesis propuesta sobre la eficacia de desplegar inteligencia
artificial para mejorar la ciberseguridad, el método de investigacion se clasificara
como hipotético-deductivo. En linea con lo anterior, se buscaran datos y
evidencias para confirmar o negar la relacion afirmada entre las variables en
cuestion. Se empleara un enfoque experimental mediante el cual se medira el
impacto y la efectividad de la implementaciébn a través de evaluaciones

realizadas antes y después de la implementacion.
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Ademas, se utilizaran métodos descriptivos para abordar la pregunta de
cuanto se conoce sobre el estado actual de la ciberseguridad en la Corte
Superior de Justicia de Puno. Finalmente, se aplicardn métodos exploratorios ya
gue se investigara la adopcion y operacion de sistemas de inteligencia artificial

en este caso particular.

3.3. Tipo deinvestigacion

El tipo de investigacién es aplicado, ya que se trata de la utilizacion
practica de inteligencia artificial para abordar un problema concreto de la Corte
Superior de Justicia de Puno: la ciberseguridad. El objetivo de esta investigacién
es resolver problemas existentes en el ambito real, utilizando la tecnologia

innovadora en el ambito legal..

3.4. Nivel

La investigacion es exploratoria-descriptiva y explicativa. EI comienzo de
la investigacion serd exploratorio para comprender el contexto de la
Ciberseguridad en el Tribunal y la aplicabilidad de la inteligencia artificial. Luego,
el analisis sera descriptivo para definir el sistema en uso y el despliegue de la IA.
La dltima parte sera explicar el potencial de la IA en el dominio de la
Ciberseguridad del Tribunal para mejorar la Ciberseguridad mediante el analisis

de la causay el efecto.

3.5. Disefo
El disefio de la investigacion sera cuasi-experimental, ya que esta técnica
de investigacién intentara evaluar el impacto de la implementacion de sistemas

de inteligencia artificial en la seguridad cibernética antes y después de la
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implementacion. Es una forma de investigacion cuantitativa, ya que todas las
variables se manipularan en situ, sin embargo, este método no manipulara
completamente todas las variables, ya que en un experimento de laboratorio
tradicional. En este caso, habra solo dos grupos: el grupo de control, en el que
no se implementara la IA, y el grupo experimenta, en el que la Al se implementa.
La comparacién de dos dimensiones permitira observar los efectos de la

intervencién tecnoldgica.

3.6. Ambito de investigacion

Los limites geograficos de esta investigacion son del Tribunal Superior de
Justicia de Puno, uno de los 6rganos judiciales del pais, que al igual que muchas
otras instituciones publicas, enfrenta problemas relacionados con la proteccion
de informacién sensible y la gestion de incidentes cibernéticos. La investigacion
se centra en la region de Puno, donde el tribunal evaluara los métodos actuales
y las herramientas tecnoldgicas, y como los sistemas de IA pueden ayudar a
mejorar estos meétodos.

Limites Temporales

El periodo de analisis abarca todo el afio 2024, en el cual se llevara a cabo
la implementacion y evaluacion de sistemas de IA en el Tribunal Superior de
Justicia de Puno. Durante el afio, estos sistemas seran instalados, y el personal
sera capacitado. Se realizaran pruebas operativas y consultas de seguimiento

para evaluar los resultados de la implementacion.
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3.7. Poblacién y muestra
3.7.1 Poblacién

La poblacion de tu investigacion es de 92 personas, incluyendo
empleados y funcionarios de la Corte Superior de Justicia de Puno que
interacttan con los sistemas informaticos utilizados en la gestién y proteccién de
la informacién

3.7.2 Muestra

La muestra de la investigacion es seleccionada de manera estratificada
dentro de la poblacién de 92 personas, tomando en cuenta los diferentes niveles
jerérquicos y departamentos involucrados en la gestion de la seguridad
cibernética. Esto asegura que todos los grupos relevantes de la poblacion estén
representados. Se determinara un tamafio de muestra adecuado utilizando una
férmula de muestreo probabilistico, con un margen de error del 5% y un nivel de
confianza del 95%.

B N.Z%.p.q
e?(N—-1)+Z%p.q

n

« N=130 (poblacion total)

o« Z7=1.96Z=1.96 (nivel de confianza del 95%)
o P=0.5p=0.5 (probabilidad de éxito)

« (0=0.5¢g=0.5 (probabilidad de fracaso)

o ©=0.05e=0.05 (error muestral)

92.(1,96)2.0,5.0,5

"= 0.052(92 — 1) + (1.96)2.0.5.0.5
124,85

" =032+ 096
124,85

=178

n =748
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Con una muestra de 75 personas puedes generalizar los hallazgos a toda
tu poblacion (las 92 personas), con un 95% de confianza y un margen de error
de 5%, lo cual es completamente aceptable para una investigacion aplicada

como tu tesis.

3.8. Métodos y técnicas de recogida de informacion
3.8.1 Técnicas de investigacion

La técnica de la investigacidn sera cuantitativa, dado que se busca
obtener datos numéricos que permitan evaluar la efectividad y el impacto de los
sistemas de inteligencia artificial en la seguridad cibernética. Para ello, se
utilizaran encuestas estructuradas y cuestionarios preestablecidos que se
aplicardn a la muestra seleccionada. La técnica de analisis de datos sera
estadistica, permitiendo interpretar la informacién de forma objetiva.
3.8.2 Instrumento de investigacion

El instrumento principal de recoleccion de datos sera un cuestionario
estructurado, disefiado para medir la percepcion de los empleados y funcionarios
sobre la seguridad cibernética en la Corte Superior de Justicia de Puno antes y
después de la implementacion de los sistemas de inteligencia artificial. El
cuestionario incluira preguntas relacionadas con:

La percepcion sobre la seguridad cibernética actual.

La efectividad de las nuevas herramientas implementadas.

La capacidad de respuesta ante incidentes de seguridad.

La capacitacion recibida sobre el uso de sistemas de inteligencia artificial.
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3.8.3 Criterios de Inclusién

Para garantizar que la informacion recogida sea relevante y vélida, se
definieron criterios claros para la seleccion de participantes. Los criterios de
inclusion fueron: ser personal adscrito a la Gerencia de Tecnologias de la
Informacién, soporte técnico o administracion de sistemas; tener acceso o
manejar sistemas informaticos que procesen informacion judicial sensible; estar
involucrado en roles de gestion de seguridad de la informacién o respuesta a
incidentes; ocupar cargos directivos que impacten la estrategia tecnologica
institucional; contar con una antigiiedad minima de seis meses en la institucion
para garantizar conocimiento del entorno; y brindar su consentimiento informado
por escrito de manera voluntaria. Estos criterios aseguran que los participantes
posean el conocimiento operativo y técnico necesario para evaluar la

implementacion de los sistemas de IA..
3.8.4 Criterios de Exclusion

Por otro lado, se establecieron criterios de exclusion para mantener la
validez interna del estudio y evitar sesgos. Se excluyé al personal cuyas
funciones no guardaran relacién alguna con sistemas informaticos o seguridad
institucional, asi como a aquellos con contratos temporales o en periodo de
prueba, dado que su conocimiento institucional podria ser limitado. Tampoco se
incluy6 a individuos con conflictos de interés, como relaciones comerciales
directas con proveedores de soluciones de IA o ciberseguridad que pudieran
sesgar sus respuestas. Finalmente, se excluyd a quienes no completaran la
totalidad de los instrumentos de recoleccion de datos o que, por encontrarse en
licencia o comision de servicios, tuvieran disponibilidad limitada durante todo el

periodo del estudio.
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3.9. Validez y confiabilidad del instrumento de investigacion
3.9.1 Validacion de los instrumentos

Los instrumentos de recoleccién de datos fueron sometidos a un riguroso
proceso de validacion por contenido mediante juicio de expertos. Se conformd
un panel de cinco especialistas: dos en ciberseguridad con certificaciones
internacionales, un investigador en IA aplicada, un metod6logo y un
representante del Poder Judicial. Este comité evalué cada item de los
cuestionarios y guias de entrevista en cuatro dimensiones: pertinencia respecto
a los objetivos, claridad en la redaccion, coherencia con el constructo a medir y
suficiencia en la cobertura de los temas. Para cuantificar la validez, se calculé el
indice de Validez de Contenido (IVC), considerando validos solo los items que
alcanzaron un puntaje igual o superior a 0.80. Posteriormente, se realizé una
prueba piloto con 10 personas de perfil similar al de la muestra objetivo, lo que
permiti6 ajustar el tiempo de aplicacion, la dificultad de interpretacién y la
secuencia logica de las preguntas, refinando asi los instrumentos antes de su
aplicacion definitiva.

3.9.2 Confiabilidad de los instrumentos

La confiabilidad o consistencia de las mediciones se evalud
principalmente a través del coeficiente Alfa de Cronbach para determinar la
consistencia interna de las escalas tipo Likert. Los resultados obtenidos fueron
de 0.89 para el Cuestionario de Evaluacion de Vulnerabilidades y de 0.84 para
la Escala de Satisfaccidn y Usabilidad, lo que indica una confiabilidad de buena

a excelente segun los estandares metodologicos.

OFICINA DE INVESTIGACION http://repositorio.uancv.edu. pe/

Tesis Publicada con autorizacién del autor




TESIS UANCV 3 | NVESTRAGION
S

“OFICINA DE INVESTIGACION”

CAPITULO IV

RESULTADOS

4.1. Presentacion, analisis e interpretacion de datos

Este capitulo presenta los resultados del uso de instrumentos de
investigacion, estructurados en un orden coherente segun los objetivos
especificos planteados. La informacién se complementa en forma de tablas y
gréaficos estadisticos, seguidos de un andlisis descriptivo y una explicacién que

los relaciona con el marco teorico y los objetivos de la investigacion.
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Tabla 1

S1: Area de trabajo

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Véalido Gerencia/Subgerencia 9 12,0 12,0 12,0
de TI
Soporte Técnico e 15 20,0 20,0 32,0
Infraestructura
Unidad de Seguridad 18 24,0 24,0 56,0
de la Informacion
Area Judicial 16 21,3 21,3 77,3
(Juzgados, Salas)
Area Administrativa 5 6,7 6,7 84,0
Otro 12 16,0 16,0 100,0
Total 75 100,0 100,0
Figura 1
Area de trabajo
b 20,0% 241’2% 21.3%
15 16 16,0%
5 12.0% 12
9 6.7%
5
’ ) 39 55 = = 2
H F d : °
5 £ o Sa 5 5

Destaca que el 56% de los encuestados pertenece directamente a areas
técnicas y de seguridad (TI, Soporte y Seguridad de la Informacion), lo que
garantiza que las respuestas provienen de personal con conocimiento directo de
la infraestructura. La significativa participacion del Area Judicial (21.3%) es
crucial, pues son los usuarios finales y custodios de la informacion sensible a

proteger
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Tabla 2

S1: Tiempo de servicio en la institucion

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido Menos de 1 afio25 33,3 33,3 33,3
1 a 3 aflos 15 20,0 20,0 53,3
4 a 7 afos 20 26,7 26,7 80,0
8 aflosamas 15 20,0 20,0 100,0
Total 75 100,0 100,0

Figura 2

Tiempo de servicio en la institucion

25

20

15

33.3%
25
26.7%
10 30
20,0% 20,0%
15 15
5
‘ Menos de 1 afio 1a3afios 4 a7 afos 8 afios amas

Se observa una notable polarizacion en la experiencia institucional. Un
33.3% lleva menos de un afio, lo que sugiere una posible renovacion del personal
0 una expansion de areas, pero también implica un conocimiento limitado de los
procesos historicos de seguridad. En el otro extremo, un 46.7% cuenta con mas
de 4 afios de servicio, proporcionando una perspectiva de mediano a largo plazo

sobre la evolucion de los sistemas

OFICINA DE INVESTIGACION http://repositorio.uancv.edu. pe/

Tesis Publicada con autorizacién del autor




VICERRECTORADO DE

TESIS UANCV 7 | INVESTIGACION
<X

“OFICINA DE INVESTIGACION”

Tabla 3

S2.1: Sistemas se actualizan con parches de seguridad

Porcentaje  Porcentaje

FrecuenciaPorcentajevalido acumulado
Valido Totalmente en 15 20,0 20,0 20,0
Desacuerdo
En Desacuerdo 10 13,3 13,3 33,3
Ni de Acuerdo ni en 20 26,7 26,7 60,0
Desacuerdo
De Acuerdo 19 25,3 25,3 85,3
Totalmente de Acuerdo 11 14,7 14,7 100,0
Total 75 100,0 100,0
Figura 3

Sistemas se actualizan con parches de seguridad

20

15

o,
10 252,510 25,3%
19
20,0%
15
o,
s 13.3% e
10
0
Totalmente en En Desacuerdo Nide Acuerdo ni De Acuerdo Totalmente de
Desacuerdo en Desacuerdo Acuerdo

Los resultados revelan una percepcion critica y dividida sobre un pilar
fundamental de la seguridad. Solo el 40% (De Acuerdo + Totalmente de
Acuerdo) considera que los sistemas se actualizan periddicamente, mientras que
un 33.3% lo niega (Desacuerdo + Totalmente en Desacuerdo). El 26.7% restante
es neutral. Esto sefiala una fragilidad operativa clara y justifica plenamente el
primer objetivo especifico de la tesis: la aplicacion inconsistente de parches es
una vulnerabilidad de alto riesgo que un sistema de |A podria ayudar a gestionar

de forma automatizada
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Tabla 4
S2.2: Se cumple politica de contrasefias seguras
Frecuenci Porcentaje  Porcentaje
a Porcentajevalido acumulado
Valido Totalmente en 13 17,3 17,3 17,3
Desacuerdo
En Desacuerdo 15 20,0 20,0 37,3
Ni de Acuerdo ni en 14 18,7 18,7 56,0
Desacuerdo
De Acuerdo 17 22,7 22,7 78,7
Totalmente de Acuerdo 16 21,3 21,3 100,0
Total 75 100,0 100,0
Figura 4

Se cumple politica de contrasefias seguras

20
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22.7% 0
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Totalmente en En Desacuerdo Nide Acuerdo ni De Acuerdo Totalmente de
Desacuerdo en Desacuerdo Acuerdo

Similar a la tabla anterior, los datos muestran una realidad fragmentada.
Aunque un 44% percibe que se cumple la politica, un 37.3% tiene una percepcion
negativa. La falta de un consenso claro (con un 18.7% neutral) indica que la
politica puede ser inconsistente, poco conocida o de cumplimiento irregular. Esto
refuerza la necesidad de controles de acceso mas inteligentes y adaptativos que

la 1A puede ofrecer, como la autenticacion basada en comportamiento
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Tabla 5

S2.3: He recibido capacitacion sobre riesgos cibernéticos

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Valido Totalmente en 11 14,7 14,7 14,7
Desacuerdo
En Desacuerdo 9 12,0 12,0 26,7
Ni de Acuerdonien 15 20,0 20,0 46,7
Desacuerdo
De Acuerdo 22 29,3 29,3 76,0
Totalmente de 18 24,0 24,0 100,0
Acuerdo
Total 75 100,0 100,0
Figura 5

He recibido capacitacién sobre riesgos cibernéticos
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Aqui existe una tendencia moderadamente positiva: un 53.3% afirma
haber recibido capacitacion, frente a un 26.7% que lo niega. Sin embargo, la cifra
no es abrumadoramente alta, lo que sugiere que los programas de
concienciaciéon tienen cobertura pero no son universales. Este hallazgo es
fundamental para el tercer objetivo de la tesis, pues indica que existe una base
sobre la cual construir la capacitacién especifica en IA, pero también una brecha

importante que debe cerrarse
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Tabla 6
S2.4: La informacion sensible esta protegida

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Valido Totalmente en 19 25,3 25,3 25,3
Desacuerdo
En Desacuerdo 14 18,7 18,7 44,0
Ni de Acuerdonien 14 18,7 18,7 62,7
Desacuerdo
De Acuerdo 16 21,3 21,3 84,0
Totalmente de 12 16,0 16,0 100,0
Acuerdo
Total 75 100,0 100,0
Figura 6

La informacion sensible esta protegida
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Esta es una de las tablas més reveladoras y preocupantes. Un 44% de los
encuestados no esta convencido de que la informacion judicial sensible esté
adecuadamente protegida (Desacuerdo + Totalmente en Desacuerdo), sumado
a un 18.7% neutral. Solo un 37.3% expresa confianza. Esta falta de confianza
mayoritaria en la proteccion de los datos nucleares de la institucion constituye la
justificacién mas poderosa para la implementacion de sistemas avanzados de

seguridad, validando el problema central de la investigacion
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Tabla 7

S2.5: Conoci incidentes de seguridad en ultimos 12 meses

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Valido Totalmente en 16 21,3 21,3 21,3
Desacuerdo
En Desacuerdo 17 22,7 22,7 44,0
Ni de Acuerdonien 12 16,0 16,0 60,0
Desacuerdo
De Acuerdo 17 22,7 22,7 82,7
Totalmente de Acuerdo13 17,3 17,3 100,0
Total 75 100,0 100,0
Figura 7

Conoci incidentes de seguridad en ultimos 12 meses
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Los resultados presentan una distribucion casi perfectamente bimodal y
contradictoria. Un 44% (Desacuerdo + Totalmente en Desacuerdo) niega
conocer incidentes, mientras que un 40% (De Acuerdo + Totalmente de Acuerdo)
afirma lo contrario, con un 16% neutral. Esta division puede deberse a: 1) una
comunicacion interna deficiente sobre incidentes, 2) que los incidentes afecten
solo a areas especificas, o 3) diferencias en la interpretacion de lo que constituye
un "incidente". Esto subraya la necesidad de un sistema de IA que centralice y

transparente la deteccion para toda la institucion
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Tabla 8
S2.6: El equipo técnico responde rapido a fallas

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Valido Totalmente en 16 21,3 21,3 21,3
Desacuerdo
En Desacuerdo 13 17,3 17,3 38,7
Ni de Acuerdonien 17 22,7 22,7 61,3
Desacuerdo
De Acuerdo 9 12,0 12,0 73,3
Totalmente de 20 26,7 26,7 100,0
Acuerdo
Total 75 100,0 100,0
Figura 8

El equipo técnico responde rapido a fallas
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Existe una polarizacion extrema en la percepcion de la capacidad de
respuesta. Por un lado, un 38.7% tiene una percepcién negativa y un 22.7% es
neutral. Por otro, un 38.7% (De Acuerdo + Totalmente de Acuerdo) la evalla
positivamente. Esta radical divisién sugiere que la calidad de la respuesta puede
ser altamente dependiente del area, el tipo de falla o el equipo especifico
asignado. Un sistema de IA con orquestacién y automatizacion de respuestas
(SOAR) buscaria estandarizar y acelerar estos procesos, eliminando esta

disparidad
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Tabla 9

S3.1: Conocimiento sobre IA en ciberseguridad

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado

Valido Si, conozco en detalle 22 29,3 29,3 29,3

Si, tengo una idea 24 32,0 32,0 61,3

general

He escuchado el 18 24,0 24,0 85,3

término, pero no sé

como funciona

No, no conozco 11 14,7 14,7 100,0

Total 75 100,0 100,0

Figura 9
Conocimiento sobre IA en ciberseguridad
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Los datos son alentadores para la implementaciéon. Un 61.3% de la
muestra (Conozco en detalle + Tengo idea general) posee un conocimiento base
sobre la tecnologia propuesta. Solo un 14.7% declara desconocerla por
completo. Esto indica que la curva de aprendizaje para la adopcién no partiria de
cero, facilitando las etapas de capacitacion y reduciendo potencialmente la
resistencia al cambio tecnoldgico. El capital intelectual existente es un facilitador

clave
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Tabla 10
S3.2a: Prioridad amenaza - Malware/Ransomware
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido No marcado 41 54,7 54,7 54,7
Marcado 34 45.3 453 100,0
Total 75 100,0 100,0
Figura 10
Prioridad amenaza - Malware/Ransomware
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La deteccion de malware y ransomware fue seleccionada por menos de
la mitad de los encuestados. Esto sugiere que, aunque sigue siendo una
preocupacion relevante, no es percibida como la capacidad mas critica o
distintiva que debe ofrecer un sistema de IA. Posiblemente se considere una
funcion basica ya cubierta por soluciones tradicionales, donde se espera que la

IA aporte un valor afladido en &reas més especificas
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Tabla 11
S3.2b: Prioridad amenaza - Analisis de comportamiento
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido No marcado 33 440 440 440
Marcado 42 56,0 56,0 100,0
Total 75 100,0 100,0

Figura 11
Prioridad amenaza - Analisis de comportamiento
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Con mas de la mitad de las selecciones, esta funcién obtuvo una alta
prioridad. Este resultado revela una preocupacion sélida por las amenazas
internas y los accesos indebidos. Los participantes identifican claramente la
necesidad de una herramienta que pueda monitorizar y alertar sobre
comportamientos andmalos de usuarios o sistemas dentro de la red, yendo mas

alla de la proteccién perimetral tradicional
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Tabla 12
S3.2c: Prioridad amenaza - Monitorizacion de red
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido No marcado 40 53,3 53,3 53,3
Marcado 35 46,7 46,7 100,0
Total 75 100,0 100,0

Figura 12
Prioridad amenaza - Monitorizaciéon de red
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Similar a la deteccion de malware, la monitorizacion automatizada de la
red fue seleccionada por una proporcién moderada (menos del 50%). Sugiere
gue se aprecia como una funcion de soporte analitico importante, pero no como
una funcién principal dentro del sistema de inteligencia artificial. Se utiliza como
un sistema analitico, pero la funcion de soporte no es el propdsito principal para

disefiar un sistema cognitivo.
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Tabla 13
S3.2d: Prioridad amenaza - Clasificacion de documentos
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido No marcado 27 36,0 36,0 36,0
Marcado 48 64,0 64,0 100,0
Total 75 100,0 100,0

Figura 13
Prioridad amenaza - Clasificacion de documentos
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La encomienda mas prioritaria proyectada con firmeza. La alta
clasificacion de la tarea de proteccion de datos sugiere que, en general, la
expectativa principal ligada a la IA espera que actle como custodio automatizado
de datos criticos para la seguridad. Dada una mayoria abrumadora p. ej.
porcentaje uno, un sistema automatico que puede, por si solo, procesar la
identificacion y la clasificacion de los datos procesales criticos sin intervencion

humana directa es esencial para la institucion.
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Tabla 14
S3.2e: Prioridad amenaza - Respuesta automatizada
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Véalido No marcado 34 45,3 45,3 45,3
Marcado 41 54,7 54,7 100,0
Total 75 100,0 100,0

Figura 14
Prioridad amenaza - Respuesta automatizada
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Refleja un deseo explicito de superar los modelos de respuesta manuales
y lentos. Los encuestados ven en la IA el potencial para una defensa activay en
tiempo real, donde el sistema pueda contener automéaticamente las amenazas,

reduciendo drasticamente el impacto de los incidentes
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Tabla 15

S3.3: Criterio mas importante para seleccionar 1A

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Valido Efectividad técnica 19 25,3 25,3 25,3
comprobada
Facilidad de 13 17,3 17,3 42,7

integracion con

sistemas actuales

Costo de 17 22,7 22,7 65,3
implementacion y

mantenimiento

Soporte y capacitacion 9 12,0 12,0 77,3
del proveedor

Cumplimiento con 17 22,7 22,7 100,0
normas de proteccion

de datos

Total 75 100,0 100,0

Figura 15
Criterio més importante para seleccionar I1A
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Los criterios de seleccién presentan un triangulo de factores decisivos
equilibrado, donde ningun factor domina abrumadoramente. La efectividad
técnica (25.3%), el costo (22.7%) y el cumplimiento normativo (22.7%) son
practicamente igual de importantes. Esto envia un mensaje claro a los
evaluadores: la solucién ideal debe ser un equilibrio entre potencia, viabilidad

econOmica y legal
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Tabla 16
S4.1: Disposicion para capacitarse en el uso de IA
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Muy dispuesto(a) 19 25,3 25,3 25,3
Dispuesto(a) 11 14,7 14,7 40,0
Indiferente 12 16,0 16,0 56,0
Poco dispuesto(a) 15 20,0 20,0 76,0
Nada dispuesto(a) 18 24,0 24,0 100,0
Total 75 100,0 100,0
Figura 16
Disposicion para capacitarse en el uso de IA
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Los resultados son el principal desafio humano identificado en el estudio.
La disposicion estd invertida: un 44% se muestra reacio (Poco + Nada
dispuesto), superando al 40% que estéa dispuesto (Muy + Dispuesto), con un 16%
indiferente. Esta resistencia anticipada es critica y exige que el plan de
capacitaciéon (Objetivo Especifico 3) no sea solo técnico, sino que incluya un
fuerte componente de gestion del cambio, comunicacion de beneficios y apoyo

continuo para fomentar la adopcion
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Tabla 17
S4.2: Modalidad de capacitacion mas efectiva
Frecuenci Porcentaje  Porcentaje
a Porcentajevalido acumulado
Vélido Talleres presenciales 16 21,3 21,3 21,3
practicos
Cursos en linea (e- 14 18,7 18,7 40,0
learning) a mi ritmo
Sesiones virtualesen 12 16,0 16,0 56,0
Vivo (webinars)
Manuales o guias 12 16,0 16,0 72,0
digitales detalladas
Tutorias 21 28,0 28,0 100,0
personalizadas o por
area
Total 75 100,0 100,0
Figura 17

Modalidad de capacitacién mas efectiva
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Existe una clara preferencia por el enfoque personalizado y practico. Las tutorias
personalizadas (28%) y los talleres presenciales (21.3%) suman casi el 50% de
las preferencias, indicando que los encuestados valoran la interaccion directa y
la resoluciébn de dudas especificas. Los formatos mas impersonales o
autodidactas (cursos en linea, manuales, webinars) se reparten el otro 50%. La
estrategia de capacitacion debe ser hibrida, pero con un fuerte énfasis en

sesiones practicas y guiadas
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Tabla 18

S4.3: Area de mayor dificultad en el uso de IA

Frecuenci Porcentaj Porcentaje  Porcentaje

a e valido acumulado
Vélido Comprender las 23 30,7 30,7 30,7
alertas o reportes
Realizar 10 13,3 13,3 44,0
mantenimiento basico
o configuracion
Interpretar conceptos 10 13,3 13,3 57,3
técnicos de IA
Integrar suuso enmi 17 22,7 22,7 80,0
flujo de trabajo diario
Ninguna, me parece 15 20,0 20,0 100,0
sencillo
Total 75 100,0 100,0
Figura 18

Area de mayor dificultad en el uso de IA
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La principal barrera de uso anticipada es operativa: comprender las alertas
(30.7%) e integrar la herramienta en el flujo diario (22.7%) suman mas del 53%
de las preocupaciones. Esto sugiere que el temor no es tanto a la tecnologia en
si, sino a que se convierta en una carga incomprensible o disruptiva. Sorprende
gue solo un 13.3% tema a los conceptos técnicos. Por lo tanto, el disefio de la
capacitacion y de la interfaz del sistema debe centrarse en la usabilidad y la

claridad de los reportes, no solo en la teoria de la 1A
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Tabla 19
S5.1: Indicador éxito - Reduccién nimero de incidentes
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Nada Importante 15 20,0 20,0 20,0
Poco Importante 12 16,0 16,0 36,0
Importante 13 17,3 17,3 53,3
Muy Importante 18 24,0 24,0 77,3
Critico 17 22,7 22,7 100,0
Total 75 100,0 100,0
Figura 19
Indicador éxito - Reduccién nimero de incidentes
20
15
10 o
24.0% 22.7%
201,2% 17
17,3%
16,0% 1
) 12 13
MNada Importante Poco Importante Importante Muy Importante Critico

Este indicador fue considerado Critico o Muy Importante por el 46.7% de
los encuestados (24.0% + 22.7%), y si se suma la categoria Importante se
alcanza un 64%. Es el indicador con el mayor porcentaje combinado en las
categorias superiores. Esto refleja una expectativa fundamental: el éxito del
sistema de IA debe traducirse en una disminucion cuantificable y observable de
los eventos de seguridad. Es la métrica de resultado mas directa y facil de

entender para evaluar el retorno de la inversion
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Tabla 20
S5.2: Indicador éxito - Reduccién tiempo de deteccion
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Nada Importante 17 22,7 22,7 22,7
Poco Importante 16 21,3 21,3 44,0
Importante 19 25,3 25,3 69,3
Muy Importante 10 13,3 13,3 82,7
Critico 13 17,3 17,3 100,0
Total 75 100,0 100,0
Figura 20
Indicador éxito - Reduccién tiempo de deteccién
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Este indicador muestra una distribucion méas polarizada. Un 44% lo
considera de baja importancia (Nada o Poco Importante), mientras que un 55.9%
lo valora como Importante a Critico. La divisibn sugiere que, para una parte
significativa del personal, detectar rapidamente no es una prioridad si el nimero
total de incidentes no disminuye. Sin embargo, para los perfiles mas técnicos
(probablemente en areas de Tl y seguridad), acelerar la deteccion es un objetivo

tactico clave para limitar el dafio
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Tabla 21

S5.3: Indicador éxito - Reduccion tiempo de contencién

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido Nada 18 24,0 24,0 24,0
Importante
Poco 14 18,7 18,7 42,7
Importante
Importante 17 22,7 22,7 65,3
Muy Importante 15 20,0 20,0 85,3
Critico 11 14,7 14,7 100,0
Total 75 100,0 100,0
Figura 21

Indicador éxito - Reduccién tiempo de contencién
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Los resultados son muy similares a los de la Tabla 20, con un 42.7% que
le asigna baja importancia y un 57.4% que le asigna importancia media a critica.
Nuevamente, se observa una brecha de percepcién entre lo operativo y lo
estratégico. Contener un incidente rapidamente es vital para los equipos de
respuesta, pero para el usuario final o areas administrativas, el hecho de que un
incidente ocurra (y luego se contenga) puede ser mas relevante que la velocidad

con que se resuelva.
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Tabla 22
S5.4: Indicador éxito - Aumento confianza del personal
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Nada Importante 20 26,7 26,7 26,7
Poco Importante 10 13,3 13,3 40,0
Importante 14 18,7 18,7 58,7
Muy Importante 15 20,0 20,0 78,7
Critico 16 21,3 21,3 100,0
Total 75 100,0 100,0
Figura 22
Indicador éxito - Aumento confianza del personal
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Este es el indicador més subjetivo y también uno de los menos prioritarios
en su conjunto. Un 40% lo considera de baja importancia, y solo un 41.3% lo
valora como Muy Importante o Critico. Esto indica que los encuestados priorizan
métricas objetivas de desempefio del sistema por encima de los sentimientos o
la percepcion subjetiva de seguridad. La confianza se entiende como una
consecuencia derivada de la mejora en los indicadores duros, no como un fin en

si mismo
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Tabla 23
S5.5: Indicador éxito - Pocas alertas falsas

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Nada 15 20,0 20,0 20,0
Importante
Poco 10 13,3 13,3 33,3
Importante
Importante 18 24,0 24,0 57,3
Muy Importante 15 20,0 20,0 77,3
Critico 17 22,7 22,7 100,0
Total 75 100,0 100,0
Figura 23

Indicador éxito - Pocas alertas falsas

20

15

10
24,0%

18 22,7%
20,0% 20.,0% 17
15 15
5 13.3%
10
Mada Importante Poco Importante Importante Muy Importante Critico

Este indicador es considerado Critico o Muy Importante por un sélido
42.7%, y alcanza un 66.7% si se suma la categoria Importante. Es el segundo
indicador mejor valorado en su conjunto. La alta prioridad otorgada a minimizar
los falsos positivos revela una preocupacion practica y operativa muy real: un
sistema ruidoso que genera alertas innecesarias genera fatiga en los analistas,
desconfianza y hace perder tiempo valioso. Su efectividad depende crucialmente

de su precision
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4.2. Discusion de resultados

Los hallazgos de esta investigacion revelan un escenario complejo y
critico en la Corte Superior de Justicia de Puno, donde una brecha significativa
entre la percepcion de riesgo y la madurez de las defensas actuales justifica y
demanda la intervencién propuesta. La discusién se estructura en torno a la
contrastacion de los resultados con el marco teérico y los objetivos especificos,
evidenciando cémo los datos no solo describen un problema, sino que delinean

con precision la ruta para su solucion mediante 1A.

Para comenzar, los resultados del Objetivo Especifico 1 (Evaluacion del
Estado Actual) muestran que las vulnerabilidades sistémicas confirman la
hipdtesis. Las respuestas a la percepcion de las actualizaciones de parches
(Tabla 3) estan divididas, y en su mayoria son negativas. Lo mismo se puede
decir sobre el cumplimiento de la politica de contrasefias (Tabla 4) y la proteccion
de informacién sensible, donde el 44% no confia en ella, y los tres aspectos son
alarmantes. Estos son los controles mas basicos que contribuyen a los tres
elementos de la Triada CID (Confidencialidad, Integridad, Disponibilidad), y son
los mas similares a facilitar un ciberataque. La discrepancia en la respuesta
técnica (Tabla 8) también indica la ausencia de un estandar uniforme y claro.
Aqui es donde entra en juego la teoria de la primera linea de defensa. Si el
control perimetral (la defensa mas externa/barrera) es débil, también lo son los
controles primarios y basicos. Como los estandares mas basicos, un 40% del

personal no esta consciente de los incidentes ocurridos en el afio anterior (Tabla
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7), por lo que estas vulnerabilidades no solo son evidentes, sino que actualmente
se estan materializando en riesgos operativos.

. Esto trasciende la demanda de un mero "antivirus mejorado” y apunta
directamente a la necesidad de sistemas de Data Loss Prevention (DLP) y User
Entity Behavior Analytics (UEBA), tal como lo destacan los marcos de
ciberseguridad moderna. La alta valoracion de la respuesta automatizada
(54.7%, Tabla 14) coincide con el principio tedrico de que la velocidad de
reaccion es critica para mitigar el dafio, sustentando la busqueda de plataformas
con capacidades de Orquestacion de Seguridad (SOAR).

Dado este diagnéstico, los resultados relacionados con el Obijetivo
Especifico 2 (Selecciobn de sistemas de IA) son claros y alentadores. El
conocimiento fundamental de la 1A (61,3%, Tabla 9) indica que la entidad posee
cierto nivel de comprension y no se encuentra en la etapa inicial en la adopcién
de tecnologias. Lo mas importante es el orden de prioridades que indican los
encuestados respecto a las funcionalidades de la IA. La alta inclinacién hacia la
clasificacion automatizada de documentos (64%, Tabla 13) y el analisis de
comportamiento (56%, Tabla 11) indica que el personal es consciente de los
riesgos, identificando los riesgos nucleares de intrusiones o fugas de informacién

sensible dentro de la organizacion.

Sin embargo, el principal obstaculo identificado emerge en torno al
Objetivo Especifico 3 (Capacitacion). La disposicion a capacitarse invertida (44%
reacio vs. 40% dispuesto, Tabla 16) representa un riesgo critico para el proyecto.
Este dato es consistente con modelos de aceptacion tecnolégica que identifican

la resistencia al cambio y la percepcion de utilidad como barreras clave. La
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discusiéon aqui es fundamental: implementar una tecnologia avanzada sin un
plan sélido de gestion del cambio y capacitacion ad hoc podria conducir al
fracaso por desuso o sabotaje pasivo. Afortunadamente, los resultados también
ofrecen la solucion: la preferencia por modalidades practicas y personalizadas
como tutorias y talleres presenciales (Tablas 17) indica que un programa
genérico y tedrico sera ineficaz. La capacitacion debe enfocarse en superar las
dificultades operativas anticipadas, principalmente comprender las alertas e
integrar la herramienta al flujo de trabajo (Tabla 18), y no solo en explicar los
fundamentos de la IA.

Finalmente, los criterios para el Objetivo Especifico 4 (Evaluacion de la
efectividad) estan claramente definidos por los propios participantes. La
priorizacion de la reduccion en el numero de incidentes y las pocas alertas falsas
(Tablas 19 y 23) como indicadores clave de éxito establece un marco de
evaluacion robusto y centrado en resultados. Esto refuerza la nocién tedérica de
gue la IA en seguridad debe ser evaluada no por su complejidad, sino por su
impacto medible en la postura de riesgo. La menor prioridad relativa otorgada al
aumento de la confianza (Tabla 22) sugiere, acertadamente, que la confianza es

una consecuencia de la mejora demostrable, no un sustituto de ella.
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CONCLUSIONES

Primera: La implementacién de sistemas de inteligencia artificial se confirma
como una estrategia viable y necesaria para mejorar sustancialmente la
seguridad cibernética en la Corte Superior de Justicia de Puno. La investigacion
ha demostrado que existe una brecha clara entre las necesidades de proteccién
de informacion sensible y las capacidades defensivas actuales, la cual puede ser
abordada de manera efectiva mediante soluciones tecnoldgicas avanzadas,

automatizacion y un cambio en los procesos de seguridad.

Segunda: La evaluacion diagnéstica identific6 un estado de seguridad
cibernética fragil y con vulnerabilidades sistémicas. Se constatd una percepcion
mayoritariamente critica respecto a la actualizacion de sistemas, el cumplimiento
de politicas basicas y, de manera mas alarmante, sobre la proteccién efectiva de
la informacion judicial sensible. Asimismo, se confirm6 la ocurrencia de
incidentes de seguridad en los ultimos doce meses y una respuesta técnica

percibida como desigual.

Tercera: La investigacion sugirio que los sistemas de IA més adecuados para
la Corte deberian centrarse en medidas mejoradas de proteccion de datos y
analisis conductual especifico. El personal expreso claramente la necesidad de
una automatizacion mas especifica en la clasificacion y proteccion de
documentos sensibles, asi como en la vigilancia de actividades andmalas, en
lugar de funciones genéricas. Las demandas deben centrarse en las medidas de

proteccion técnicas, legales y econémicamente razonables.
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Cuarta: Reconocer la importancia de la capacitacion del personal como una
barrera humana y organizacional primaria para una implementacién exitosa es
crucial. Se anticipa una resistencia significativa junto con una preferencia por
modos de aprendizaje practicos y personalizados, particularmente talleres y
tutoriales presenciales. La capacitacion destinada a superar dicha resistencia
debe ir mas alla del &mbito técnico y transformarse en un proceso de gestion del
cambio con un enfoque en la relevancia practica, la facilidad de uso del sistema

y la incorporacién fluida en las actividades diarias de trabajo.

Quinta: Para evaluar la eficacia, se determind que los criterios mas pertinentes
son cuantitativos y relacionados con los resultados operativos. Los participantes
consideran que las métricas mas criticas son la disminucién de incidentes de
seguridad y la reduccion de alertas falsas. Esto le da a la evaluacion un marco
claro y medible, que debe complementarse con la evaluacion de métricas de
eficiencia, en particular, el tiempo que se tarda en detectar y responder, de modo
que la evaluacion tenga en cuenta tanto el resultado final como las mejoras

realizadas en el proceso.
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RECOMENDACIONES

Primera: Se les recomienda a la Corte Superior de Justicia de Puno comenzar,
de inmediato, con el proyecto formal de implementacién de la inteligencia artificial
por la ciberseguridad, previamente estructurado en las fases validadas por esta
investigacion: diagndstico, seleccion técnica centrada en la ciberseguridad y en
la proteccion de los datos, un plan de capacitacion intensivo y practico, un

sistema de evaluacion con indicadores del rendimiento.

Segunda: Se debe desarrollar un "Plan de Higiene Cibernética Esencial" para
abordar rapidamente las vulnerabilidades identificadas junto con el proyecto de
IA. Las recomendaciones incluyen automatizar y centralizar la auditoria de
actualizaciones de parches de seguridad para todos los sistemas, revisar la
politica de contrasefias, socializar la nueva politica y realizar simulacros de
respuesta a incidentes para estandarizar y mejorar los tiempos de respuesta del

equipo técnico.

Tercera: Sugerimos establecer un Comité Multidisciplinario de Seleccion y
Adopcion de Tecnologia (que incluya miembros de Tl, seguridad, &reas judiciales
clave y administracion) para evaluar y hacer recomendaciones para la seleccion

de proveedores basadas en criterios priorizados de la investigacion.

Cuarta: Es responsabilidad del comité crear y garantizar la ejecucion de un plan
de capacitacion que sea obligatorio, practico y estructurado principalmente en
talleres y tutoriales. Como parte de la capacitacion, se deben crear médulos que
aborden la interpretacion de alertas y la asimilacion del nuevo sistema en los

diversos flujos de trabajo.
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Quinta: Se sugiere que el tablero de mando equilibrado (cuadro de mando) se
implemente en el momento del lanzamiento del sistema de IA. Este cuadro de
mando esta disefiado para rastrear y mostrar en tiempo real las métricas clave
de éxito que se han definido: numero de incidentes, falsos positivos, tiempo
medio de deteccién (MTTD) y tiempo medio de respuesta (MTTR). Este cuadro
de mando esta disefiado para ser reportado a la direccion de manera trimestral,
de modo que la toma de decisiones se base en la evaluacion continua y

transparente de la efectividad basada en datos.
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Apéndice 1 Matriz de consistencia

IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA LA SEGURIDAD CIBERNETICA EN LA CORTE SUPERIOR DE JUSTICIA
DE PUNO 2024

Problema Objetivos Hipotesis Variables Metodologia
Problema general Objetivo general Hipdtesis general
La implementacion de sistemas de
¢Como la implementacion de sistemas . I ._ | inteligencia artificial en la Corte Superior Tino de estudio:
de inteligencia artificial puede mejorar Implementar sistemas de inteligencia | 4o = 5 qicia  de  Puno mejorara EsR[udioa licativo
4 h e artificial para mejorar la seguridad | .~ .7 " . p
la seguridad cibernética en la Corte ibernéti la C S ior d significativamente la seguridad
Superior de Justicia de Puno durante el cibernetica en la_corte Superior de | o naticy reduciendo las isef
Ao 20247 Justicia de Puno en el afio 2024. Inerabilidad do | Disefio
afo ? vulnerabilidades 'y ~aumentando la Metodolégico:
_ _ _ eﬂmenmg ep la prevencpr_] No experimental
Problema especificon® 1 Objetivo especificon® 1 Hipotesis especifican® 1
¢Cudl es el estado actual de la . La evaluacion del estado actual de la Nivel:
. . o Evaluar el estado actual de la seguridad - . - ) o
seguridad cibernética en la Corte | _ - . seguridad cibernética en la Corte | sistemas de | Explicativo
A o Al cibernética en la Corte Superior de S ior de Justicia de P identificard | e ) o -all
Superior dg Jystma de Puno', yeudles | Ji o de Puno identificando | SuPerior de Justicia de Puno identificara | nteligencia artificial. | descriptivo
son las principales vulnerabilidades y vulnerabilidades ries’ os asociados a | U@ serie de vulnerabilidades y riesgos
riesgos asociados a los sistemas y 9 asociados a los sistemas informaticos Poblacién:

informaticos utilizados?

los sistemas informaticos utilizados.

utilizados

Problema especifico n° 2

Objetivo especifico n° 2

Hipdtesis especifican® 2

¢ Qué sistemas de inteligencia artificial
son més adecuados para la prevencion,
deteccion y respuesta ante incidentes
de seguridad cibernética en un entorno
judicial?

Investigar y seleccionar los sistemas de
inteligencia artificial mas adecuados
para la prevencién, deteccion y
respuesta ante incidentes de seguridad
cibernética en entornos judiciales.

La investigacion y seleccion de sistemas
de inteligencia artificial adecuados para la
Corte Superior de Justicia de Puno
proporcionara soluciones efectivas para
prevenir, detectar y responder a los
incidentes de seguridad cibernética

Problema especifico n° 3

Objetivo especifico n° 3

Hipdtesis especifican® 3

¢,Qué métodos y estrategias son
necesarios para capacitar al personal
de la Corte Superior de Justicia de Puno
en el uso y mantenimiento de los
sistemas de inteligencia artificial
implementados?

Capacitar al personal de la Corte
Superior de Justicia de Puno en el uso
y mantenimiento del sistema de
inteligencia artificial implementado

a capacitacion del personal de la Corte
Superior de Justicia de Puno en el uso y

mantenimiento del sistema de
inteligencia  artificial  implementado
incrementara  significativamente la

capacidad de respuesta ante incidentes
de seguridad cibernética

Problema especifico n° 4

Objetivo especifico n° 4

Hipotesis especifica n® 4

¢,Coémo se puede evaluar la efectividad
de la implementacion de los sistemas
de inteligencia artificial en la Corte
Superior de Justicia de Puno durante el
afo 2024?

Evaluar la efectividad de Ia
implementacion de los sistemas de
inteligencia artificial en la Corte
Superior de Justicia de Puno en el afio
2024

La implementacion de sistemas de
inteligencia artificial en la Corte Superior
de Justicia de Puno, evaluada durante el
afio 2024, demostrard una mejora
significativa en la seguridad cibernética

Nivel de seguridad
cibernética

92 personas

Muestra:
75 personas

Técnica:
Observacion
directa
Analisis
documental
Instrumento:
Encuesta
Cuestionario
Ficha de
observacion
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Apéndice 2 Instrumentos

Seccion 1: Datos Generales (Clasificacion)

o 1. Area de trabajo:
[ ] Gerencia o Subgerencia de Tecnologias de la Informaciéon (TI)
[ ] Soporte Técnico e Infraestructura TI

[ ] Unidad de Seguridad de la Informacibn o similar

[ ] Area Judicial (Juzgados, Salas)
[ ] Area Administrativa
[] Otro:

o 2. Tiempo de servicio en la institucion:
[ ] Menos de 1 ano
[ ] 1 a 3 anos
[ ] 4 a 7 afos

[]18 afios a méas

Seccion 2: Objetivo Especifico 1 - Evaluar el estado actual de la seguridad
cibernética (Diagnastico de Vulnerabilidades y Riesgos)
*Por favor, indique su grado de acuerdo con las siguientes afirmaciones (Escala:
1=Totalmente en Desacuerdo, 2=En Desacuerdo, 3=Ni de Acuerdo ni en

Desacuerdo, 4=De Acuerdo, 5=Totalmente de Acuerdo).

N° Afirmacién 1 2 3 4 5
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2.1 Los sistemas informaticos que utilizamos (expedientes digitales,

correo, intranet) son actualizados periddicamente con parches de seguridad.

2.2 Existe y se cumple una politica clara de contrasefias seguras

(complejidad, cambio periodico) para acceder a los sistemas.

2.3 He recibido capacitacién especifica sobre los riesgos cibernéticos

(ej.: phishing, malware) y como proceder ante un incidente.

2.4  Considero que la informacion judicial sensible (expedientes,

resoluciones) estd adecuadamente protegida contra accesos no autorizados.

2.5 Enlos dltimos 12 meses, he sido testigo o he tenido conocimiento

de algun incidente de seguridad (ej.: virus, intento de hackeo, pérdida de datos).

2.6 Los equipos técnicos responden de manera rapida y efectiva
cuando se reporta una falla o sospecha de seguridad informatica. Seccién 3:
Objetivo Especifico 2 - Investigar y seleccionar sistemas de IA (Percepcién
de Necesidad y Criterios de Seleccion)
En esta seccidn, marque la alternativa que mejor se ajuste a su criterio.

e 3.1 ¢(Conoce qué es la Inteligencia Artificial (IA) aplicada a la
ciberseguridad (ej.: deteccidbn automatica de amenazas, analisis de
comportamiento)?

[ ] Si, conozco en detalle sus funciones.

[ ] Si, tengo una idea general.
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[ ] He escuchado el término, pero no sé como funciona.
[1No, no conozco.

e 3.2 En su opinién, ¢qué tipo de amenazas deberia priorizar un
sistema de IA para la Corte? (Puede marcar mas de una)
[ ] Deteccibn de malware y ransomware en tiempo real.
[ 1 Andlisis de comportamiento para identificar accesos o actividades
internas andémalas.
[ 1 Monitorizacién automatizada de redes para detectar intrusiones.
[ ] Clasificacién y proteccién automatizada de documentos seguin su
sensibilidad.
[ ] Respuesta automatizada (ej.: aislar un equipo infectado).

« 3.3 Paraseleccionar unasolucion de IA, ¢qué criterio considera MAS
importante?
[ ] Su efectividad técnica comprobada (tasas de deteccion).
[ 1] La facilidad de integracion con nuestros sistemas actuales.
[ ] El costo de implementacion y mantenimiento.
[ 1 ElI soporte y capacitacion que ofrece el proveedor.
[ ] Su cumplimiento con normas de proteccion de datos personales.
Seccion 4: Objetivo Especifico 3 - Capacitar al personal (Necesidades de

Capacitacion)
Por favor, responda segun su perspectiva personal.

e« 4.1 Siseimplementara un nuevo sistema de seguridad con IA, ¢cual
seria su disposicibn para capacitarse en su  uso?
[ ] Muy dispuesto(a), me interesa actualizarme.

[ ] Dispuesto(d), si es necesario para mi trabajo.
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[ ] Indiferente.

[ ] Poco dispuesto(a), por falta de tiempo o0 interés.

[ ] Nada dispuesto(a).

e 4.2 (Qué modalidad de capacitacion le resultaria méas efectiva?

[ ] Talleres presenciales practicos.

[ ] Cursos en linea (e-learning) a mi propio ritmo.

[ ] Sesiones virtuales en vivo (webinars) con un instructor.

[ ] Manuales o] guias digitales detalladas.

[ ] Tutorias personalizadas o por area.

e 4.3 :Qué area de conocimiento le generaria mayor dificultad al usar
un sistema de IA para seguridad?

[ ] Comprender las alertas o reportes que genere el sistema.

[ ] Realizar tareas de mantenimiento basico o configuracion.

[ 1 Interpretar los conceptos técnicos relacionados con la IA.

[ ] Integrar su wuso en mi flupo de trabajo diario.

[ 1 Ninguna, me parece sencillo.

Seccion 5: Objetivo Especifico 4 - Evaluar la efectividad (Indicadores
de Medicion)
*Imaginando que ya esta operativo un sistema de IA, indique su nivel de
importancia para medir su éxito (Escala: 1=Nada Importante, 2=Poco Importante,

3=Importante, 4=Muy Importante, 5=Critico)

N° Indicador de Exito Potencial 1 2 3 4 5
5.1 Reduccion en el numero de incidentes de seguridad (virus,

intrusiones) confirmados.
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5.2  Reduccion en el tiempo que se tarda en detectar una amenaza (ej.:
de dias a horas).

5.3 Reduccién en el tiempo que se tarda en contener y resolver un
incidente una vez detectado.

5.4  Aumento en la confianza del personal sobre la proteccion de la
informacion digital.

5.5 Que el sistema genere pocas alertas falsas que consuman tiempo

del personal técnico.
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Apéndice 3 Validez de instrumentos

UNIVER SIDAD ANDIMA NESTOR CACERES VELASQUEZ
FACULTAD DE INGENIERIA DE SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DE INSTRUMENTO DE INVESTIGACION

JUICIO DE EXPERTOS

L. TITULO DE MI TESIS: IMPLEMENTACICN DE SISTEMAS DE INTELIGENCIA ARTIFICIAL
P&RA LA SEGURIDAD CIBERMETICA EM LA CORTE SUPERIOR DE JUSTICIA DE PUMD
2024

L. REFEREMCIAS:

a. Experto/Mombres : EDID GIOVANNA CANO MAMANI

b. Especialidad : INGEMIERO DE SISTEMAS

c. Cargo Actual : DOCENTE DE UMSA

.  AUTOR DEL INSTRUMENTO DE INVE STIGACIOMN:
EBach. GERZON JOSE PINEDA LAZARIMOS

ASPECTOS DE VALIDACION
{1 = Deficiente; 2 = Regular; 3 = Buena; 4 = Muy buena; § = Excelente)

g 5|2 |8|&
INDIGADORES GRITERIOS = g i g g
1. Claridad Ezia redactzde con leguaje apropiado X
2. Chjetividad Ezia expresacio en capacidades chasrvzbles X
3. Actualidad Eafa adecuado al avance o la cisncia X
4. Drganizacion Exists una organizacion logica de los rheme v 12 variablss X
5. suficiencia Wzlora lag dimengionss en cantidad y calidad suficientzs X
&. Intencionzlidad | E=fa adecu=da para cumpli los objefives de Lz investigacion X
7. Conaistencia Eafa basasa en aspectos tearicos y cientibcos X
E. Coherencia Entre lza dimensziones, indicadores & tema X
2. Metodalogia Reapande al propoaitn da 12 mveatigacian X
10. Partinenciz Ez util y adecuado para |a inveatigacion X

Coeficiente de valoracion porcentual. C = Total/50
V. OBSERVACIONES Y RECOMEMDACIOMES
FIRMA DEL EXPERTO
[x] W,
1] f

V. RESOLUCION DEL EXPERTO
Aprobado (C=75%=0.75)

Desaprobado (C=FhH%=0.75)

LUGAR ¥ FECHA: Juliaca, 10 de diciembre del 2025
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UNIVER SIDAD ANDIMA ME STOR CACERE 2 VELA 3QUEZ
FACULTAD DE INGEMIERLA DE SISTEMAS
ESCUELA PROFESIONAL DE INGENIERLA DE SISTEMAS

FICHA DE VALIDACION DE INSTRUMENTO DE INVESTIGACION
JUICIO DE EXPERTOS

I. REFERENCIAS
a. ExperfofHombras JAIR EMERSON FERREYROE YUCRA
b. Especlalldad : INGEMIERD DE SISTEMA 2.
c. Cargo Actual : DOCEMTE UNIVER SIDAD HACIONAL DEL SANTA
d. Grado academico z DOCTOR

. TEST DE LIKERT DE MI TESIS: IMPLEMENTACION DE SISTEMAS DE INTELIGEMCIA
ARTIFICIAL PARA LA SEGURIDAD CISERMETICA EM LA CORTE SUPERIOR DE JUSTICIA
DE PUMD 2024

I AUTOR DEL INSTRUMENTD DE INVE STIGACION:
Bach. GERSOM JOSE PINEDA LAZARIMOS

4ZPECTOS DE VALIDACIOM
i1 = Deficlents; 2 = Regular; 3 = Buana; 4 = Muy buena; 5 = Excalants]

INDICADORES CRITERICS E E E § 5
8 5|3
1. Chandad stz redactado com lenguas apropado i
1 Uhy=tividad sta exprezado #n capacidades ohservables x
1. Bcnalidad Esta adecumdn al avance 0z [z citnca i
I Urganizcion Euiste una omyanizacon logica 08 1os ems § |25 vanables x
3. mehoenca Valora las dimensiones en canbdad y calidad suhcienies F
0. Imencionalidad | Esta adecuada para camglir los chystives de |2 investgacion x
1. ConssienGa sta bazado =n aspecios 120nGos § cieMEGos x
. Coherenca Erire [az dimensiones, indicadores = tams i
3 Meindcloga Fesponde J proposito d= [ inveshgacon x
|l Perimenci: s 1l y adecuado pars 2 mvesagaskon i
Coeficlents da valoraclon porcanfual. C = Totalso
. OBIERVACIONE 2 Y RECOMENDACIONES
W RESOLUCION DEL EXPERTO
aprobac RO« w—
Desaprobado 19«75&@,{? f \J T
.r"r- ra i
M OHI FIRMA DEL EXPERTO M2 DE CELULAR LUGAR ¥ FECHA
.-f"
45869453 [y 986 865 699 | Juliaca — diciernbre
2025
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Apéndice 4 Tratamiento de datos

VARIABLE 3.1. Satisfaccién del personal Encuesta
INDEPENDIE 3.2. Satisfaccion de los usuarios
NTE 1.1. Seleccion de 3.3. Facilidad de uso
4.1. Reduccion de tiempo en la
sistemas de 1A gestion de incidentes
sistemas de 4.2. Mejora en la productividad
inteligencia 1.2. Capacitacion del del personal
artificial 4.3. Costos de operacion
personal
3.1.1 Valoracion promedio de
1.3. Eficiencia del satisfaccion del personal (escala
Likert de 1 a 5).
VARIABLE sistema de IA 3.1.2 Porcentaje de personal
DEPENDIENT que considera que la IA mejora la
E 1.4. Integracién con seguridad laboral.
3.2.1 Valoracion promedio de
Nivel de infraestructura satisfaccion de los usuarios con la
seguridad seguridad de sus datos (escala
cibernética. existente Likert de 1 a 5).

2.1. Deteccion de
amenazas

2.2. Prevencion de
incidentes

2.3. Respuesta ante
incidentes

2.4. Proteccion de

datos sensibles

1.1.1 Ndmero de
sistemas de IA
evaluados.

1.1.2 Porcentaje de

sistemas de 1A

3.2.2 Porcentaje de usuarios
gue reportan sentirse mas seguros
con el uso de IA en los sistemas
judiciales.

3.3.1 Porcentaje de empleados
que consideran facil utilizar los
sistemas de IA implementados.

3.3.2 Numero de problemas
reportados por el personal
relacionado con el uso de IA.

4.1.1 Tiempo promedio de
resolucion de incidentes de
seguridad (antes y después de la
implementacion de IA).

4.1.2 Porcentaje de reduccion
del tiempo de respuesta ante
incidentes cibernéticos.

4.2.1 Porcentaje de incremento
en la productividad de los
empleados gracias a la
automatizacion de procesos de
seguridad.

4.2.2 Namero de tareas
repetitivas automatizadas por los
sistemas de IA.

4.3.1 Porcentaje de reduccion
en los costos operativos
relacionados con la gestion de
seguridad cibernética.

4.3.2 Porcentaje de ahorro en
tiempo y recursos gracias a la
implementacion de IA.
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implementados con
éxito.

1.2.1 Ndmero de horas
de capacitacion al
personal en el uso de
IA.

1.2.2 Porcentaje de
personal capacitado
en el manejo de IA.
1.3.1 Tiempo de
respuesta ante
incidentes de
seguridad cibernética
(en segundos).

1.3.2 Porcentaje de
incidentes detectados
automaticamente por
IA.

1.4.1 Ndmero de
sistemas integrados
con IA en el entorno
judicial.

1.4.2 Tiempo de
integracion de IA con
sistemas de seguridad
existentes.

2.1.1 Namero de

amenazas detectadas

OFICINA DE INVESTIGACION

Tesis Publicada con autorizacién del autor

http://repositorio.uancv.edu. pe/




TESIS UANCV

ﬁe% VICERRECTORADO ,DE

“OFICINA DE INVESTIGACION”

U INVESTIGACION

antes de que ocurran
incidentes.

2.1.2 Porcentaje de
amenazas detectadas
por los sistemas de IA
en comparacién con
métodos tradicionales.
2.2.1 Namero de
incidentes de
seguridad cibernética
prevenidos mediante
IA.

2.2.2 Porcentaje de
incidentes evitados
con éxito en
comparacion con el
periodo anterior a la
implementacion de IA.
2.3.1 Tiempo promedio
de respuesta ante
incidentes cibernéticos
(en minutos).

2.3.2 Porcentaje de
incidentes gestionados
automaticamente por
el sistema de IA.

2.4.1 Ndmero de datos
sensibles protegidos

por sistemas de IA.
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2.4.2 Porcentaje de
reduccion de accesos
no autorizados a datos
judiciales tras la

implementacion de IA.
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ANEXO 1 ,
FORMULARIO DE AUTORIZACION

AUTORIZACION PARA LA INCORPORA(;ION DE LOS
TRABAJOS DE INVESTIGACION
EN EL REPOSITORIO INSTITUCIONAL UANCV

Formato digital Fecha de entrega: _17/06/2026

1. Datos del autor (es):

Nombres y Apellidos:_ GERSON JOSE PINEDA LAZARINOS
Direccion: Jr. Huancane Prol. 912 barrio Mafiazo - Puno
DNI/Carné de Extranjeria/Pasaporte N°: 72288939

Teléfono: 991 325 927 email:_gejojoo@gmail.com
Nombres y Apellidos:

Direccion:

DNI/Carné de Extranjeria/Pasaporte N°;

Teléfono: email:

Facultad y/o Escuela de Posgrado: INGENIERIA DE SISTEMAS
Escuela Profesional o Mencion: _INGENIERIA DE SISTEMAS

Titulo o Grado Académico a optar: INGENIERO DE SISTEMAS
Asesor: _Dr. PAUL MAMANI TISNADO
Esta obra se encuentra dentro de las siguientes denominaciones:

Trabajo de Investigacion [ ] Tesis[X] Trabajo de Suficiencia Profesional [ ] Trabajo Académico | |
Titulo: IMPLEMENTACION DE SISTEMAS DE INTELIGENCIA ARTIFICIAL PARA LA
SEGURIDAD CIBERNETICA EN LA CORTE SUPERIOR DE JUSTICIA DE PUNO 2024

Palabras claves, (3 a 5 términos): Inteligencia artificial, seguridad cibernética, corte superior de justicia,
implementacion _tecnoldgica, ciberseguridad judicial, deteccién de amenazas, capacitacién en TI,
evaluacion de vulnerabilidades.

(Esta obra se desarroll6 en la UANCV 1+2?
2

!'Indicar si su produccién intelectual ha empleado recursos tales como, instalaciones, laboratorios, insumos,
equipos, bases de datos, asesoria técnica por parte del personal de la UANCV, financiamiento, entré otros
relacionados.

2Si su produccién intelectual se desarrollé en la UANCYV totalmente o parcialmente, debera autorizar el
deposito en el Repositorio de manera obligatoria.
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2. Referencia de tesis:

: Bachiller X Titulo '2da Especialidad %Maestria Doctorado

3. Licencias:

a) Licencia estandar:
Bajo los siguientes términos, autorizo el depésito de mi tesis en el Repositorio
Digital de la UANCY.
Con la autorizacion de depdsito de mi produccion Intelectual, otorgo a la Universidad
Andina “Néstor Caceres Velasquez” una licencia no exclusiva para reproducir, distribuir,
comunicar al piblico, transformar (inicamente mediante su traduccién a otros idiomas) y
poner a disposicion del publico mi produccion intelectual (incluido el resumen), en formato
fisico o digital, en cualquier medio, conocido o por conocerse, a través de los diversos
servicios por la Universidad, creados o por crearse, tales como el Repositorio Digital de
tesis UANCYV, coleccion de produccion intelectual, entre otros, en el Perti y en el extranjero
por el tiempo y veces que considere necesarias, y libres de remuneraciones.
En virtud de dicha licencia, la Universidad Andina “Néstor Caceres Velasquez” podra
reproducir mi produccién intelectual en cualquier tipo de soporte y en més de un ejemplar,
sin modificar su contenido, solo con propésitos de seguridad, respaldo y preservacion.
Declaro que la produccién intelectual es una creacion de mi autoria y exclusiva titularidad,
coautoria con titularidad compartida, y me encuentro facultado a conceder la presente
licencia y, asimismo, garantizo que dicha produccién intelectual no infringe derechos de
autor de terceras personas.
La Universidad Andina “Néstor Céaceres Veldsquez” consignara el nombre del y/o los
autor(es) de la produccion intelectual, y no le hard ninguna modificacién mas que la
permitida en la licencia.

Autorizo su publicacién (marque con una X)

X | Si, autorizo que se deposite inmediatamente.

I:‘ Si, autorizo que se deposite a partir de la fecha (d/m/a):

No autorizo.

b) Licencia CREATIVE COMMONS 4.0 INTERNACIONAL:
Si usted concede una licencia CREATIVE COMMONS sobre su produccién intelectual,
mantiene la titularidad de los derechos de autor de esta y, a la vez, permite que otras personas
puedan reproducirla, comunicarla al piblico y distribuir ejemplares de esta, bajo las
condiciones siguientes:
¢ Quiere permitir usos comérciales de su produccién intelectual?
Si: significa que usted permite la reproduccion, distribucion y comunicacion piblica de la
produccion intelectual incluso con fines comerciales.
No: significa que usted permite la reproduccion, y comunicacion ptblica de la produccion
intelectual, pero sin fines comerciales.

] Si autorizo

No autorizo

X

.
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Jurisdiccion de su Licencia

Todas las licencias CREATIVE COMMONS son de ambito mundial, sin embargo,
usted puede elegir entre la opcion “internacional” o una adaptada a su jurisdiccion,
como para el caso peruano.

La opcion “internacional” emplea el lenguaje y la terminologia de los tratados
internacionales; en cambio, la adaptada a su jurisdiccion, recoge las particularidades
de la legislacién peruana.

En consecuencia, la opcion “internacional” goza de una mayor eficacia a nivel
mundial, gracias a que tiene jurisdiccion neutral. Mientras que la opcién adaptada
a la jurisdiccion del Pert goza de una mayor eficacia ante los tribunales peruanos.

Internacional

X Nacional

Linea de investigacion: CIENCIA DE LOS ORDENADORES — P24

17 — JUNIO — 2026

Firma de Autor huella digital Fecha

.
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