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RESOLUCION N° 00300-2025-D/FCJP-UANCV

Juliaca, 01 de diciembre de 2025.

Vistos: El expediente, 2025-C-8500 presentado por la
Bachiler en Derecho Srta. BLANCA LUZ CLARITA CARCAUSTO MAMANI, quien
solicita nominacién de jurados, fecha yhora para rendir el examen de sustentacion
de borrador de tesis denominado: DELITOS INFORMATICOS Y SU INCIDENCIA EN LA
VULNERACION DEL DERECHO A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE
PUNO 2024, linea de investigacion: DERECHO PUBLICO - P05, para optar el Titulo
Profesional de ABOGADA y;

CONSIDERANDO:

Que, de conformidad al Reglamento de Grados y
Titulos de la Facultad de Ciencias Juridicas y Politicas, Escuela Profesional de
Derecho, concordante con el Reglamento General de Grados y Titulos de la
UANCYV, es procedente acceder ala peticion del interesado.

Y estando, la opinién favorable del Director de la
Unidad de Investigacion y el Decano de la Facultad de Ciencias Juridicas y
Politicas y las atribuciones que confiere el articulo 28° del Reglamento Interno de
Trabajo de Investigacion Conducente a Grados y Titulos, Resolucion N® 0294-2023-
UANCV-CU-R.

RESUELVE:

Primero.- DECLARAR APTO el informe final de la
investigacion (Borrador de Tesis), por tanto debe sefalarse lugar, dia y hora para
la sustentacion del borrador de fesis, en forma presencial, presentado porla Bach.
Srta. BLANCA LUZ CLARITA CARCAUSTO MAMANI, para optar el Titulo Profesional de
ABOGADA, el mismo que se llevard a cabo el proximo miércoles, 10 de Diciembre
de 2025 a las 8:00:00 AM. lugar FILIAL PUNO - SALON DE GRADOS JR.TACNA N° 787.

Segundo.- Designar como Jurados, parala evaluacion
del examen de sustentacion de tesis referido, Integrado por los siguientes docentes:

Presidente del jurado : Dr. JAVIER ROMULO QUISPE ZAPANA

Primer miembro : Dr. WALTHER MARCELINO NIETO PORTOCARRERO
Segundo miembro : Dr. HUGO NEPTALI CAVERO AYBAR

ASESOR:

Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Tercero.- La Comision de Grados y Titulos de la
Facultad, Secretariac Académica y Administrativa quedan encargadas  del
cumplimiento de la presente resolucion.
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RESOLUCION N° 0577-2024-UI-FCJP-UANCV-J

Juliaca, 22 de septiembre de 2025

VISTOS:
El Expediente: 2025-C-4010 de fecha 15 de septiembre de 2025, presentado por la Bach. BLANCA LUZ

CLARITA CARCAUSTO MAMANI, quien solicita Revision del Informe Final de la Investigacion (borrador de
Tesis) y el Anexo (04 o 05) “Ficha de Opinién del Informe Final de la Investigacion (borrador de Tesis)”

que fue revisada por el Comité de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela

Profesional de Derecho.

CONSIDERANDO:

Que, las Unidades de Investigacion son unidades académicas que agrupan a docentes y estudiantes de
diversas disciplinas, en razon del desarrollo de investigacion cientifica, tecnologica y humanista de acuerdo al
Estatuto Universitario Modificado 2020 de nuestra primera Casa Superior de Estudios.

Que, la Bach. BLANCA LUZ CLARITA CARCAUSTO MAMANI, quien solicita la revision del Informe Final de
la Investigacion (borrador de Tesis) del tema titulado: DELITOS INFORMATICOS Y SU INCIDENCIA EN LA
VULNERACION DEL DERECHO A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024,
linea de investigacion: DERECHO PUBLICO - P05, conducente para optar el Titulo profesional de ABOGADA.
Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo de Investigacion
Conducente a Grados y Titulos plasmado en la Resolucion N° 0294-2023-UANCV-CU-R.

Que, el Comité de Investigacion emitid su opinion favorable al Informe Final de la Investigacion (borrador de
Tesis).

Que, el Director de la Unidad de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela
Profesional de Derecho, corroboro el asesoramiento en el Informe Final de la Investigacion (borrador de Tesis)
del ASESOR Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO,

Estando, la opinion favorable del comité de Investigacion, en concordancia con el Reglamento Interno de
Trabajo de Investigacion Conducente a Grados y Titulos Resolucion N° 0294-2023-UANCV-CU-R, de
conformidad a lo que establece la Ley Universitaria N° 30220, Ley de Creacion de la UANCV N° 23738 y
Modificatoria N° 24661 y el Estatuto de la UANCV, que confiere facultades a la unidad de Investigacion de la
Facultad de Ciencias Juridicas y Politicas.

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR Y AUTORIZAR EL INFORME FINAL DE LA INVESTIGACION
(BORRADOR DE TESIS) para la REVISION DE SIMILITUD TURNITIN, del tema titulado: DELITOS
INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION DEL DERECHO A LA PROTECCION DE
DATOS PERSONALES, CIUDAD DE PUNO 2024, presentado por la Bach. BLANCA LUZ CLARITA
CARCAUSTO MAMANI, para optar el Titulo Profesional de ABOGADA, en virtud de los considerandos
expuestos.

ARTICULO SEGUNDO.-RATIFICAR, como ASESOR al Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO.
ARTICULO TERCERO.- DISPONER que la facultad, secretarias académicas y administrativas, quedan

encargados del cumplimiento de la presente resolucion.

Registrese, comuniquese y archivese.
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RESOLUCION N° 0453-2025-UI-FCJP-UANCV-J

Juliaca, 26 de julio de 2025

VISTOS:

El Expediente: 2025-C-000736 de fecha 25 de julio de 2025, el cual solicita Revisiéon de propuesta de
Investigacién y el Anexo (02 o 03) “Ficha de Opinién de la Propuesta de Investigacion” que fue revisada
por el Comité de {nvestigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela Profesional de Derecho.
CONSIDERANDO:

Que, las Unidades de Investigaciéon son unidades académicas que agrupan a docentes y estudiantes de
diversas disciplinas, enrazén del desarrollo de investigacion cientifica, tecnoldgica y humanista de acuerdo al
Estatuto Universitario Modificado 2020 de nuestra primera Casa Superior de Estudios.

Que, la Bach. BLANCA LUZ CLARITA CARCAUSTO MAMANI, quien solicita la revisién y aprobacién de la
propuesta de Investigacién de Titulo: DELITOS INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION
DEL DERECHO A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024, Iinea de
investigacién: DERECHO PUBLICO - P05, conducente para optar el Titulo profesional de ABOGADA.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo de Investigacion
Conducente a Grados y Titulos plasmado en la Resolucién N° 0294-2023-UANCV-CU-R.

Que, el Comité de Investigacion emitié su opinidn favorable a la propuesta de investigacion.

Que, el Director de la Unidad de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela
Profesional de Derecho, corroboro la propuesta del ASESOR Dr. FELIX CRISTOBAL OCHATOMA
PARAVICINO, quien debe estar acreditado y facultado para orientar y ayudar al asesorado en el proceso de
elaboracion del trabajo de investigacion (Tesis) de acuerdo a la DIRECTIVA N° 004-2019-UANCV-VRAD-OI;
Y

Estando, la opinion favorable del comité de Investigacion, en concordancia con el Reglamento Interno de
Trabajo de Investigacion Conducente a Grados y Titulos Resolucién N° 0294-2023-UANCV-CU-R, de
conformidad a lo que establece la Ley Universitaria N° 30220, Ley de Creacion de la UANCV N° 23738 y
Modificatoria N° 24661 y el Estatuto de la UANCYV, que confiere facultades a la unidad de Investigacion de la
Facultad de Ciencias Juridicas y Politicas.

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR Y AUTORIZAR LA EJECUCION DE LA PROPUESTA DE
INVESTIGACION, titulado: DELITOS INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION DEL
DERECHO A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024, presentado por la
Bach. BLANCA LUZ CLARITA CARCAUSTO MAMANI, en virtud de los considerandos expuestos.
ARTICULO SEGUNDO.- RECONOCER, como ASESOR al Dr. FELIX CRISTOBAL OCHATOMA
PARAVICINO.

ARTICULO TERCERO.- DISPONER que la facultad, secretarias académicas y administrativas, quedan

encargados del cumplimiento de la presente resolucion.

Registrese, cemyniquese y archivese.

STIGACION _—
DISTRIBUCION: Y POLITICAS

- —_
DECANATURA FCJP, INTERESADO.

ARCH. FTChV/ncv.
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TITULO DE LA TESIS

DELITOS INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION DEL
DERECHO A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024

Datos de autor
Nombres y apellidos BLANCA LUZ CLARITA CARCAUSTO MAMANI

Tipo de documento de identidad DNI

Numero de documento de

identidad HBEATeRS
URL de ORCID https://orcid.org/0009-0004-0691-8039
Datos de asesor
Nombres y apellidos FELIX CRISTOBAL OCHATOMA PARAVICINO
Tipo de documento de identidad DNI
-Nt’xmf:ro de documento de 02436114
identidad
URL de ORCID https://orcid.org/0000-0003-0655-8198
Datos del jurado
Presidente del jurado
Nombres y apellidos JAVIER ROMULO QUISPE ZAPANA
Tipo de documento DNI
!‘Iﬁmgro de documento de 01324996
identidad
Miembro del jurado 1
Nombres y apellidos WALTHER MARCELINO NIETO PORTOCARRERO
Tipo de documento DNI
!\Il’xmero de documento de 23945399
identidad
Miembro del jurado 2
Nombres y apellidos HUGO NEPTALI CAVERO AYBAR
Tipo de documento DNI
Nimero de documento de 01332589
identidad
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Datos de investigacion

Linea de investigacion DERECHO PUBLICO - P05

Grupo de investigacion No aplica.

Agencia de financiamiento SIN FINANCIAMIENTO
Edificio:

Pais: Pert
Departamento: Puno
Provincia: Puno
Distrito: Puno
Coordenadas:
Latitud: -15.840008

Ubicacion geografica de la .
. . .z g .. : NI SO0 | CAWIBNY GHI Hotel Lz
investigacion R I A ' R bt ook

URL maps:
https://maps.app.goo.gl/hxWA3X1LG61m7joZ6

JULIO 2025 - DICIEMBRE 2025

Aio o rango de afios en que se
realizd la investigacion

o Derecho
URL de dlSClplll’laS OCDE https://concytec-pe.github.io /Peru-
https://concytec-pe.github.io/Peru- CRIS/vocabularios/ocde ford.html#5.05.00
CRIS/vocabularios/ocde ford.html Derecho
- Libreria https://purl.org/pe-repo/ocde/ford#5.05.01
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DECLARACION DE AUTENTICIDAD Y RESPONSABILIDAD

Yo BLANCA LUZ CLARITA CARCAUSTO MAMANI | identificado con DNI
Nro. 73645496 en mi condicion de egresado de:

Xl Escuela Profesional

O Programa de Segunda Especialidad,
[0 Programa de Maestria o Doctorado

DERECHO

informo que he elaborado el/la X Tesis o [0 Trabajo de Investigacion, (] Trabajo Académico
denominada:

DELITOS INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION DEL DERECHO
A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024

Asesorado por: _Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asi como de las connotaciones éticas y legales
involucradas.

El incumplimiento de lo declarado da lugar a responsabilidad del declarante, en consecuencia; a través del
presente documento asumo frente a terceros, la Universidad Andina Néstor Céceres Veldsquez y/o la
Administracion Pablica toda responsabilidad que pueda derivarse por el trabajo final presentado. Lo sefialado
incluye responsabilidad pecuniaria incluido el pago de multas u otros por los dafios y perjuicios que se
ocasionen.

Juliaca_ 18 de diciembre del 2025

o 7?&)1{ FIRMA (obligatoria) Huella
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RESUMEN

La presente investigacion tuvo como objetivo general determinar la relacion entre
los delitos informaticos y la vulneracion del derecho a la proteccion de datos personales en
la ciudad de Puno 2024. El estudio se desarroll bajo una metodologia con un enfoque
cuantitativo, de tipo bésico, con un nivel explicativo y disefio no experimental—transversal,
orientado a identificar como las conductas delictivas cometidas mediante medios digitales
inciden en la afectacion del derecho fundamental a la privacidad y seguridad de la
informacion personal. La poblacion estuvo conformada por 84 profesionales, de los cuales
38 pertenecen a la Division de Investigacion de Delitos de Alta Tecnologia y 46 son
abogados especializados en derecho informatico de la ciudad de Puno. Los resultados
mostraron que no existe una relacion estadisticamente significativa entre las variables
estudiadas. Sin embargo, desde una perspectiva descriptiva, se observd que los delitos
informaticos mas frecuentes como el fraude electronico, el acceso ilicito a sistemas
informaticos y la suplantacion de identidad digital continian generando riesgos elevados
para la proteccion de los datos personales reconocidos en el articulo 2, inciso 6, de la
Constitucion Politica del Peru y en la Ley N.° 29733. Se llego a la conclusion que, aunque
la prueba estadistica no mostrd correlacion significativa, la presencia recurrente de
ciberataques y la debilidad de las medidas de seguridad reflejan una asociacion préctica y
socialmente relevante entre la comision de delitos informaticos y la vulneracion de los
derechos de proteccion de datos, lo que exige fortalecer la legislacion, los mecanismos de
ciberseguridad y la capacitacion especializada de los operadores juridicos y técnicos en

materia de delitos tecnologicos.

Palabras claves. Delito informatico, vulneracion, derecho a la proteccion de datos

personales, informaticos
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ABSTRACT

The general objective of this research was to determine the relationship between
cybercrimes and violations of the right to personal data protection in the city of Puno during
2024. The study was conducted using a quantitative, basic, correlational, and non-experimental
cross-sectional design, aimed at analyzing how criminal acts committed through digital means
affect the fundamental right to privacy and security of personal information. The population
consisted of 84 professionals, 38 of whom belong to the High-Tech Crime Investigation
Division and 46 of whom are lawyers specializing in computer law in the city of Puno. The
results showed no statistically significant relationship between the variables analyzed.
However, from a descriptive perspective, it was observed that the most frequent cybercrimes,
such as electronic fraud, unauthorized access to computer systems, and digital identity theft,
continue to generate high risks for the protection of personal data, as recognized in Article 2,
paragraph 6, of the Political Constitution of Peru and in Law No. 29733. It was concluded that,
although the statistical test did not show a significant correlation, the recurring presence of
cyberattacks and the weakness of security measures reflect a practical and socially relevant
association between the commission of cybercrimes and the violation of data protection rights.
This necessitates strengthening legislation, cybersecurity mechanisms, and specialized training

for legal and technical professionals in the field of technology-related crimes.

Keywords: Cybercrime, violation, right to personal data protection, computer crimes
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INTRODUCCION

En un mundo cada vez mas interconectado, la informacion personal circula a la velocidad
de un clic y los datos que ayer parecian inofensivos hoy pueden convertirse en armas
silenciosas contra la intimidad y la libertad. Desde que la Convencién de Budapest sobre la
Ciberdelincuencia entr6 en vigor, los Estados comenzaron a reconocer que los delitos
informaticos no eran simples incidencias técnicas, sino agresiones contra el tejido social y
los derechos humanos que requerian respuestas solidas y coordinadas. Mientras Europa
refinaba su régimen de proteccion con el Reglamento (UE) 2016/679 marcando un estandar
mundial sobre el tratamiento de datos personales, en América Latina emergia una nueva
urgencia: adaptar las leyes, fortalecer la fiscalizacion y educar a los ciudadanos para no
quedar indefensos ante la digitalizacion creciente.

En el Peru, ese desafio fue asumido mediante la Ley N°29733 — Ley de Proteccion de
Datos Personales, que declar6 el tratamiento de informacion personal como un derecho
fundamental; y con la Ley N°30096 — Ley de Delitos Informaticos, que tipifico conductas
delictivas especificas vinculadas a sistemas y datos informadticos, reconociendo que la
vulnerabilidad digital era hoy terreno fértil para la comision de ilicitos. Sin embargo, lejos
de la capital y de las grandes ciudades, en la region de Puno el ecosistema digital ha
evolucionado sin ser completamente acompafiado por la infraestructura normativa, técnica
y cultural que lo proteja. Seglin estudios recientes, en la ciudad de Puno se advierte un
crecimiento alarmante de denuncias por fraude informatico, provocado por la combinacion
de desinformacion, brechas en seguridad informatica y escasa conciencia ciudadana frente
a la proteccion de sus datos. (Ticona, 2024)

Esta realidad punefia, en apariencia distante del fragor de la ciberseguridad urbana
encierra, sin embargo, un veredicto contundente: la digitalizacion no es garantia de inclusion

si no viene acompafiada de garantias; los riesgos no se diluyen por geografia; y la fragilidad
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de los controles localizados multiplica el dafio cuando la informacion personal es objeto de
acceso no autorizado, suplantacion, difamacion o comercializacion clandestina. En Puno,
usuarios, microempresas, entidades publicas y privadas convivientes con redes sociales,
plataformas de comercio electronico y sistemas de gestion de datos enfrentan una paradoja:
disponen de mas conectividad, pero con menos proteccion. Esta disonancia genera un caldo
de cultivo para los delitos informaticos que vulneran la dignidad individual al borrar los
limites entre lo publico y lo privado, y al debilitar los cimientos del derecho a la proteccion
de datos personales.

La presente investigacion bajo el titulo “Delitos informaticos y su incidencia en la
vulneracion del derecho a la proteccion de datos personales, ciudad de Puno 2024” se
inscribe en ese contexto critico. Su propdsito no es solo describir un fendmeno técnico, sino
revelar como la comision de ilicitos digitales compromete derechos, erosiona la confianza
ciudadana y desafia la capacidad del sistema penal y administrativo para responder. Al
articular la dimension internacional, nacional y local, esta tesis aspira a mostrar que la
gobernanza de datos ya no es un reto exclusivo de grandes urbes o corporaciones; es una
exigencia para regiones como Puno, que deben traducir los tratados y leyes en mecanismos
operativos, cultura de proteccion y vigilancia activa para evitar que los cibercriminales sigan
encontrando en la laguna normativa y técnica un territorio libre para actuar.

En efecto, la seguridad de los datos personales, la integridad de los sistemas y la eficacia
penal se configuran como tres vértices inseparables de una misma problematica. Y es en ese
triangulo donde se juega la legitima expectativa de que la informacion que compartimos, ya
sea al registrarnos en una plataforma, al efectuar un pago electrénico o al declarar un dato
personal esté protegida de la intrusion, el dafio o el uso arbitrario. Por lo tanto, este estudio
no solo diagnostica fallas normativas o técnicas, sino que propone una reflexion y una ruta

que involucran a todos los actores: ciudadanos, empresas, entidades publicas, operadores de
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justicia y disefio institucional. Solo asi la ciudad de Puno podra transformar la conectividad
en garantia de derechos, y la tecnologia no en una via de victimizacion silenciosa.

La estructura del trabajo se compone de cinco capitulos detallados a continuacion:

Capitulo I: Planteamiento del problema

Aqui se describe el fenomeno de los delitos informéaticos y el derecho a la proteccion de
datos personales, se fundamenta su trascendencia juridica y social, se formula el problema
de investigacion, se justifica su estudio, se presentan las hipodtesis, se identifican las variables
y se define su operacionalizacion.

Capitulo II: Marco tedrico y antecedentes

En este capitulo se revisan los antecedentes nacionales y locales sobre delitos en internet
y la vulneracion de la proteccion de datos personales, se desarrollan las bases teodricas
(tipificacion legal del delito, asi como el principio de consentimiento y autodeterminacion
informativa) y se precisan los conceptos esenciales.

Capitulo III: Metodologia de la investigacion

Este capitulo expone el paradigma adoptado, el método, el nivel y disefio de estudio, asi
como la poblacion, muestra, técnica e instrumentos de recoleccion de datos. Ademas, se
detalla el procedimiento del trabajo de campo y la forma de anélisis de los datos.

Capitulo V: Resultados, discusion y conclusiones

Finalmente, en este apartado se presentan los hallazgos de la investigacion, se realiza la
contrastacion de las hipotesis, se discuten los resultados en relacion con la teoria y
normativa, y se formulan conclusiones y recomendaciones para la ciudadania y el estado.

De esta forma, el estudio aporta una mirada juridica-normativa y empirica sobre como la
tipificacion y regulacion efectiva de los delitos informaticos inciden en la garantia y
proteccion del derecho fundamental a la privacidad y a los datos personales, en un contexto

local particularmente significativo como la ciudad de Puno, donde la expansion digital y las
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brechas en ciberseguridad revelan los desafios del sistema juridico para resguardar la

informacion y la dignidad de sus ciudadanos.
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CAPITULO 1

FORMULACION DEL PROBLEMA

1.1. Exposicion de la situacion problematica

En el mundo contemporaneo, la expansion veloz de las tecnologias de la
informacion ha propiciado un escenario en el cual los delitos informaticos adquieren
una magnitud global, reduciendo los limites fisicos y multiplicando las
oportunidades para vulnerar derechos fundamentales como el de la proteccion de
datos personales. En 2024, los dafios econdmicos derivados de la ciberdelincuencia
se estiman en torno a US$ 9,5 billones, cifra que sitia al fendmeno como la tercera
mayor economia ilicita del planeta. Las herramientas de ataque evolucionan, los
colectivos criminales se sofisticaron y la normativa internacional lucha por ponerse
al dia. Desde la perspectiva juridica, esta realidad exige revisar como los marcos
legales y los principios de autodeterminacion informativa se confrontan con un
entorno dindmico y complejo. Asi, emerge la necesidad de comprender no sélo la
existencia del delito informatico, sino su incidencia concreta sobre el derecho a la

proteccion de datos personales en un &mbito transnacional.

En el Pert, esta problemadtica cobra rasgos especificos y urgentes. Un informe
reciente de la Defensoria del Pueblo advierte que la ciberdelincuencia ha presentado

un crecimiento notable y plantea retos significativos para el Estado en sus estrategias
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de prevencion e investigacion. A nivel normativo, aunque existe la Ley N.° 30096 —
Ley de Delitos Informaticos y la Ley N°29733 — Ley de Proteccion de Datos
Personales, la aplicacion practica demuestra insuficiencias en cuanto a la capacidad
técnica de las instituciones, la deteccion de conductas ilicitas digitales y la tutela
efectiva de los titulares de datos. En ese contexto, la relacion entre las modalidades
de delitos informaticos y la vulneracion del derecho a la proteccion de datos
personales presenta vacios de conocimiento relevantes, especialmente en cuanto a la

percepcion institucional, las medidas de seguridad y la eficacia normativa.

En el &mbito local de la ciudad de Puno, la situacién adquiere una dimension
alin mas critica y requiere atencion especifica. Aqui, el fendmeno se manifiesta entre
entidades publicas y privadas que gestionan datos personales y enfrentan el aumento
de delitos informaticos sin contar con protocolos robustos, mecanismos de denuncia
eficaces o cultura de proteccion de datos consolidada. La investigacion descriptiva-
correlacional adoptada permite visibilizar esas carencias al medir la frecuencia
subjetiva de la percepcion sobre delitos informaticos y la vulneracion del derecho a
la proteccion de datos personales en Puno, durante 2021-2022. Al hacerlo, se genera
evidencia localizable que puede sustentar politicas, fortalecer la gestion institucional
y cerrar la brecha entre la normativa vigente y su implementacién practica en
contextos regionales.

1.1.1. Problema general
PG: ;Como los delitos informaticos inciden en la vulneracion del derecho a la
proteccion de datos personales, ciudad de Puno 2024?

1.1.2. Problemas especificas

- PE1: ;Como se manifiestan los tipos mas frecuentes de delitos informaticos,

ciudad de Puno 2024?
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- PE2: ;De qué manera las medidas de seguridad y resguardo de datos inciden en
la proteccion de la informacion personal, ciudad de Puno 2024?
1.2.Justificacion de la investigacion
1.2.1. Teodrica
El alza de los delitos informaticos exige una revision urgente del entramado
tedrico que sustenta la proteccion de los datos personales. En el orden juridico peruano
coexisten la Ley N.° 30096 (Delitos Informaticos) y la Ley N.° 29733 (Proteccion de
Datos Personales), pero la literatura revela una carencia sustancial de estudios que
integren ambas perspectivas en un disefio de tipo descriptivo correlacional en el
ambito local. Al adoptar el marco conceptual que vincula la autodeterminacion
informativa, los principios de seguridad y la responsabilidad penal-administrativa,
esta investigacion profundiza en el corpus académico existente, al aportar evidencia
empirica contextualizada y al poner en tension los supuestos normativos frente a la
operatividad institucional. De ese modo, contribuye al desarrollo teodrico
interdisciplinario entre derecho penal informético, proteccion de datos y politicas
publicas digitales.
1.2.2. Practica
La creciente incidencia de vulneraciones al derecho a la proteccion de datos
personales mediante delitos informdticos configura un problema tangible que socava
la confianza ciudadana, la operatividad institucional y la vigencia de garantias
fundamentales. Esta investigacion cobija una utilidad concreta al materializar datos
cuantitativos sobre percepcion, medidas de seguridad y eficacia normativa en la
ciudad de Puno, lo que permite disefiar recomendaciones de politica publica ajustadas
a la realidad local. Las instituciones involucradas publicas y privadas pueden utilizar

los resultados como insumo para implementar estrategias de prevencion, protocolos
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de respuesta y capacitacion especializada. Asi, el estudio trasciende el plano
descriptivo para generar impactos reales en la gestion institucional y en la proteccion
juridica de los titulares de datos.
1.2.3. Metodolégica
Se ha optado por un enfoque cuantitativo, nivel descriptivo, de tipo basico y
disefio no experimental transversal, debido a su idoneidad para medir con rigor la
fuerza y direccion del vinculo entre los factores juridicos y organizativos en el &mbito
de los delitos informaticos y la vulneracion de datos personales. Mediante encuestas
precodificadas que permiten la recoleccion de datos numéricos fiables, esta estrategia
facilita analisis estadisticos de correlacion, asegurando objetividad y reproducibilidad
en la medicion. Al abstenerse de manipular variables y observar el fendmeno en su
contexto natural, la metodologia preserva la integridad del estudio, habilitando
conclusiones fundamentadas y generalizables en el marco local.
1.3. Objetivos de la investigacion
1.3.1.Objetivo general
Describir la incidencia de los delitos informaticos en la vulneracioén del derecho a la
proteccion de datos personales, ciudad de Puno 2024.
1.3.2. Objetivo especifico
— OE1: Identificar los tipos mas frecuentes de delitos informaticos ocurridos,
ciudad de Puno 2024.
— OE2: Examinar las medidas de seguridad y resguardo de datos personales

aplicadas, ciudad de Puno 2024.
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1.4.Hipétesis
1.4.1. Hipaotesis general
Los delitos informéticos inciden de manera significativa en la vulneracion del derecho
a la proteccion de datos personales, ciudad de Puno 2024.
1.4.2. Hipétesis especificas
— HE1: Los tipos mas frecuentes de delitos informaticos registrados se relacionan
con incidentes de acceso ilicito y robo de identidad, ciudad de Puno 2024.
— HE2: La insuficiente implementacion de medidas de seguridad incrementa
el riesgo de vulneracion del derecho a la proteccion de datos personales, ciudad
de Puno 2024.
1.5.Variables
1.5.1. Variable independiente
Delitos informaticos.
1.5.2. Variable dependiente

Derecho a la proteccion de datos personales.
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1.6.0peracionalizacion de variables

Tabla 1

Operacionalizacion de variables

VARIABLES DIMENSIONES INDICADORES

1.1.1. Hechos descritos que constituyen delitos
segun la Ley N.° 30096 (Delitos Informaticos)

1.1. Tipificacion legal del  1.1.2. Existencia de conducta dolosa o culposa

delito informatico tipificada
1.1.3. Correspondencia entre conducta y tipo penal
aplicable
1.2.1. Uso de medios tecnologicos para vulnerar
sistemas o redes informaticas

1. Delitos 1.2. Modalidad de 1.2.2. Utilizacién de mecanismos de suplantacion o
informaticos ejecucion del delito fraude digital

1.2.3. Acceso, interceptacion o alteracion no
autorizada de datos personales
1.3.1. Identificacion de sujetos activos y pasivos
involucrados en delitos informaticos

1.3. Responsabilidad y 1.3.2. Existencia de dafio digital, patrimonial o

efectos juridicos reputacional derivado del hecho delictivo
1.3.3. Existencia de denuncia o proceso penal en
curso vinculado a cibercrimen
2.1.1. Existencia de consentimiento previo, libre y

2.1. Principio de expreso del titular (Ley N.° 29733, art. 12)
consentimiento y 2.1.2. Registro documental del consentimiento
autodeterminacion otorgado

informativa 2.1.3. Informacion clara sobre fines, uso y

tratamiento de los datos personales

2.2.1. Existencia de medidas técnicas y
organizativas para la proteccion de datos
personales (Reglamento, arts. 28—32)

2.2.2. Existencia de protocolos de acceso,
resguardo y manejo de informacion confidencial
2.2.3. Realizacion de auditorias o controles
internos en materia de ciberseguridad

2.3.1. Exposicion, filtracion o comercializacion no
autorizada de datos personales

2.3.2. Afectacion a la privacidad, honra o identidad
digital del titular

2.3.3. Registro de denuncias ante la Autoridad
Nacional de Proteccion de Datos Personales o el
Ministerio Publico

Nota: la tabla muestra la operacionalizacion de variables, ejecutado por la tesista.

2. Derecho a la 2.2. Principio de seguridad
proteccion de y confidencialidad
datos personales

2.3. Vulneracion y
consecuencias juridicas
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CAPITULO II

MARCO TEORICO

2.1. Antecedentes del estudio
2.1.1. A Nivel Internacional
La tesis presentada por Echeverria y Salvador (2024), una revision
sistematica, articulo del Colegio de Ingenieros en Informatica de Sistemas y
Computacién de El Oro y Universidad Catolica de Cuenca, cuyo objetivo fue
analizar las técnicas y herramientas forenses mas utilizadas en la investigacion de
delitos informaticos, simultdneamente examinando sus aspectos legales relativos a
la admisibilidad de las pruebas digitales. La metodologia correlacional,
fundamentada en la exhaustividad de una revision sistematica cualitativa, permitio
identificar brechas legales y operativas en la lucha contra estos crimenes que
vulneran el derecho a la proteccion de datos personales y la privacidad. Por
consiguiente, la investigacion revel6 la magnitud global del problema: el costo de
los delitos cibernéticos en 2022 alcanz6 los 6 billones de dolares, lo que representa
un incremento del 15% respecto a 2021. A la luz de estos datos, se constatd que
Ecuador experiment6 un aumento del 30% en las denuncias de delitos informaticos
durante 2022, evidenciando la urgente necesidad de capacitacion forense y marcos
legales mas especificos para abordar la Revelacion ilegal de bases de datos y otros

atentados contra la privacidad.
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Por otro lado, la tesis presentada por Sarmiento y Maldonado (2024), articulo
de la Universidad Internacional del Ecuador-Uide, cuyo objetivo fue realizar un
analisis profundo, tanto normativo como doctrinario, para determinar si la proteccion
legal ecuatoriana resultaba eficaz frente a los delitos informéaticos contemporaneos.
La metodologia correlacional, implementando un enfoque cuantitativo a través de
encuestas directas a la poblacion, subrayo la brecha existente entre la ley y el
conocimiento ciudadano, un factor que agrava la incidencia de estos delitos. En
efecto, los resultados mostraron que el desconocimiento sobre la vulneracion de
datos es alarmante: el 85.7% de los encuestados (60 de 70 personas) ignoraba que
filtrar contenido intimo conlleva penas de prision, un delito que atenta directamente
contra la intimidad y la dignidad humana. Ademas, la acumulacion de 3.183 delitos
informdticos registrados entre 2020 y 2022 exige una mayor educacidon y
concienciacion, maxime cuando la violacion a la intimidad, tipificada en el Art. 178
del COIP, ha derivado en consecuencias tragicas, incluyendo reportes de suicidios.

Finalmente, la tesis presentada por Intriago y Chancay (2024), articulo de la
Universidad Técnica de Manabi, Ciencias Informaticas, Portoviejo, Ecuador, cuyo
objetivo fue recopilar y analizar informaciéon crucial sobre las estrategias de
computacion empleadas para combatir y prevenir la creciente ola de delitos
informaticos en América Latina y Espafia. La metodologia correlacional, empleada
en una rigurosa revision sistematica basada en el protocolo PRISMA, permitio
catalogar la diversidad de enfoques necesarios para proteger los sistemas de
informacion personal. De manera especifica, la distribucion de los 24 estudios
analizados revelo que las estrategias de defensa técnica son prioritarias en la region:
el 52.63% de los articulos se enfocaron en técnicas de prevencion, destacando que

el 42% de estos se concentraron en la categoria de Deteccion y Prevencion Técnica.
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Consiguientemente, se hace evidente la necesidad de implementar soluciones
avanzadas de Machine Learning e Inteligencia Artificial, tal como se observa en los
enfoques punteros de Espaia, para contrarrestar ciberataques sofisticados que
buscan la vulneracion de datos, como el phishing en redes Blockchain, y asi mejorar
la eficacia de las medidas de proteccion de la informacion.

2.1.2. A Nivel Nacional

La tesis presentada por Quincho et al. (2025), tesis de la Facultad De Derecho
de la Escuela Académico Profesional de Derecho, cuyo objetivo fue contrastar la
aplicacion del Convenio de Budapest con respecto a la Ley de Delitos Informaticos
del Peru (Ley N° 30096) para enfrentar la ciberdelincuencia. A pesar de que la
investigacion original utiliz6 un enfoque mixto para el andlisis de expertos legales,
la metodologia correlacional se presenta como clave para vincular la rigidez
normativa peruana con la incidencia criminal en la proteccion de datos personales.
Los hallazgos subrayaron una debilidad legislativa critica frente a los estandares
internacionales. Particularmente revelador fue el dato de que el 93% de los
especialistas consultados identifico vacios en la legislacion peruana con respecto al
fraude informatico. Asimismo, y de manera contundente, el 73% sefial6 deficiencias
en la ley nacional en la proteccion contra la suplantacion de identidad. Esta brecha
normativa, reflejada en estos altos porcentajes, incide directamente en la vulneracion
de los datos personales en Pert, instando a una reforma integral.

En lo que respecta a Portugal (2024), tesis de la Universidad Privada San
Carlos, cuyo objetivo fue analizar como la admision de la evidencia digital incide en
los delitos informaticos en el proceso penal peruano. Aun cuando su disefio se centrd
en un enfoque cualitativo descriptivo basado en entrevistas, la metodologia

correlacional podria relacionar la carencia logistica policial en Puno con el problema
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de la impunidad ante crimenes que vulneran la informacion privada. Los resultados
obtenidos mediante entrevistas a efectivos policiales de Puno revelan un desafio
logistico fundamental para la persecucion del cibercrimen en el sur de Pera. Por
consiguiente, la mayoria de los entrevistados declard6 que no se posee el
conocimiento adecuado ni la capacitacion suficiente para el manejo y recoleccion de
evidencia digital. Ante esta realidad, la efectividad del sistema para establecer la
responsabilidad penal, a pesar de que la prueba digital se acepta generalmente como
medio valido, se ve comprometida, lo que indirectamente aumenta la incidencia de
la vulneracion de datos personales en la region.

Por otro lado a nivel nacional, la tesis presentada por Rojas (2024), tesis de
la Facultad de derecho y ciencias politicas, cuyo objetivo fue analizar la necesidad
de regular nuevas modalidades del delito de fraude informatico, especialmente el
phishing y el uso indebido de tarjetas bancarias de terceros, frente a la creciente
ciberdelincuencia en Pert. En virtud de la rdpida evolucion de las amenazas, la
metodologia correlacional se emplea para trazar el vinculo entre la insuficiencia
legislativa y el aprovechamiento de tecnologias emergentes como la inteligencia
artificial para el fraude. Los hallazgos revelaron que la ciberdelincuencia contra el
patrimonio ha experimentado un crecimiento alarmante en Peru. A modo de ejemplo,
las denuncias por Fraude Informético alcanzaron las 11,768 en 2021, marcando un
aumento del 117.1% en comparacion con el afio anterior. Ademas, durante el primer
trimestre de 2023, esta modalidad constituy6 el 73.30% de las denuncias por delitos
cibernéticos contra el patrimonio. Ante esta ola de incidentes que comprometen la
informacion personal, la investigacion concluye que es fundamental legislar sobre el

phishing de manera auténoma para evitar la impunidad.
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2.1.3.A nivel local

La tesis presentada por Mamanihanco (2025), tesis de la Universidad Privada
San Carlos, cuyo objetivo fue determinar la eficacia de la proteccion de los derechos
fundamentales de menores y adolescentes en redes sociales, poniendo especial
¢énfasis en la tutela administrativa para resguardar sus datos personales en el entorno
digital de Puno. No obstante, la aproximacion analitico-dogmatica realizada a
abogados especialistas en la ciudad, la metodologia correlacional se sugiere como
un camino complementario para dimensionar la incidencia directa entre la
desactualizacion normativa y la creciente vulnerabilidad digital de los jovenes
punefios. Seguidamente, este estudio identificé que la proteccion vigente resulta
insuficiente, lo que deja a los menores expuestos a riesgos como la afectacion a la
intimidad y el uso indebido de sus datos personales. Consecuentemente, el consenso
entre los expertos de Puno determind una insuficiencia del marco legal,
especialmente cuando se considera que el 61,2% de los 15 millones de usuarios
adolescentes de redes sociales en el Pert se encuentran en este entorno de riesgo,
urgiendo una reforma integral.

De acuerdo a la tesis presentada por Yupanqui (2025), tesis de la Universidad
Privada San Carlos, cuyo objetivo fue determinar los factores que inciden en los
delitos ambientales de la zona Ecoturistica San José - Huaje, analizando cémo las
actividades socioecondmicas descontroladas alteran el medio ambiente en Puno.
Aun cuando su investigacion adoptd un enfoque cualitativo centrado en un estudio
de caso, la metodologia correlacional podria proyectarse al explorar como la
ineficacia regulatoria de Puno se traduce en un incremento del riesgo, no solo fisico,
sino también digital, donde la falta de fiscalizacion es la constante. En efecto, el

trabajo juridico revela que la poblacion de San José - Huaje percibe una
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contaminacion de nivel moderado a grave. Adicionalmente, se constatd una
correlacion positiva considerable que relaciona los factores econdmicos y sociales
con los delitos ambientales. Al fin y al cabo, esta debilidad en el control estatal de
Puno, demostrado por la omision de las instituciones ambientales en su deber de
fiscalizacion, se erige como una amenaza que fomenta la impunidad y que podria ser
replicable en la esfera de los delitos informaticos contra la proteccion de datos.
Prosiguiendo, la tesis presentada por Rosales (2025), tesis de la Facultad de
derecho, cuyo objetivo fue determinar la relacion entre el aumento de los delitos
informdticos y su conexidn con la impunidad delictiva, un fendomeno complejo que
desborda los controles de investigacion debido al cardcter anonimo del
ciberdelincuente. Seguidamente, la metodologia correlacional, de naturaleza
cuantitativa y corte transversal, se aplico con rigurosidad para establecer la
intensidad de esta relacion en Lima, proporcionando una base empirica indispensable
para comprender la creciente vulnerabilidad de la proteccion de datos. Por un lado,
los resultados arrojaron una relacion directa positiva alta (Rho = 0,821) entre el
incremento de ciberdelitos y la impunidad. Por otro lado, el fraude informatico fue
identificado como el delito mas prevalente con un 71.7%, lo que subraya el peligro
constante para el patrimonio y los datos personales. Por consiguiente, el 80% de los
encuestados considerd que la complejidad delictiva ha aumentado, sugiriendo que,
si la legislacion en Lima es considerada poco rigurosa en la persecucion de estos
actos, la incidencia de vulneraciones de datos personales en Puno podria enfrentar

desafios analogos.
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2.1.  Bases tedricas
2.1.1. Delitos informaticos

Los delitos informéaticos constituyen un tipo de criminalidad que utiliza
tecnologias de la informacion o comunicacion como medio, instrumento o escenario
de la conducta delictiva, afectando bienes juridicos como los sistemas informaticos,
datos personales, la fe publica, la identidad, el patrimonio y la intimidad. En el Peru,
la regulacion principal se encuentra en la Ley N°30096, Ley de Delitos Informaticos,
de fecha 21 de octubre de 2013, cuyo Articulo 1 sefiala que “la presente Ley tiene por
objeto prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos
informaticos y otros bienes juridicos de relevancia penal, cometidas mediante la
utilizacion de tecnologias de la informacion o de la comunicacion, con la finalidad de
garantizar la lucha eficaz contra la ciberdelincuencia” (Yupanqui, 2025).

Por ejemplo, supdngase que una institucion local es victima de un acceso
ilicito: un hacker vulnera el sistema informatico de la entidad, accede a la base de
datos que contiene nombres, direcciones y DNI de ciudadanos, y extrae dicha
informacion para venderla en el mercado negro. En este caso se configura el Articulo
2 de la Ley 30096 (““Acceso ilicito”) pues hubo acceso sin autorizacion y vulneracion
de medidas de seguridad. El afectado puede presentar denuncia ante la Policia
especializada o Fiscalia, solicitar peritaje informatico que acredite el “registro de
acceso”, la “modificacion o extraccion” del sistema, identificar autor/es, y el
Ministerio Publico podra formular acusacion. Durante el proceso, la victima debe
salvaguardar logs, respaldos, la custodia de los equipos, y coordinar con el area de TI
para la conservacion de evidencias. Si el sistema afectado es de una entidad publica o
afecta programas sociales, la pena puede agravar segun reformas recientes. Otro

ejemplo: una persona crea una pagina web que suplanta la identidad de otra con fines
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de estafa, haciéndose pasar por la victima en medios digitales, lo que constituye el
Articulo 9 (Suplantaciéon de identidad) de la Ley 30096. De nuevo, la victima
denunciara, solicitara bloqueo de la web, acreditacion de los hechos mediante peritaje,
y exigird reparacion. En la practica, la falta de peritos informéaticos o la ausencia de
protocolos claros puede demorar la accion y frustrar la tutela.

En cuanto a la efectividad del cuerpo normativo, se ha de reconocer que la
tipificacion vigente brinda una herramienta para sancionar al autor del delito
informadtico; sin embargo, la viabilidad real muchas veces es limitada por la falta de
recursos técnicos y procesales. Por ejemplo, aunque la pena para el Articulo 2
previsiblemente es de 1 a 4 afios prision y 30 a 90 dias multa, y para la version
agravada de 3 a 6 afios y 80 a 120 dias-multa (segiin modificacion), esto no garantiza
que muchas denuncias concluyan en condena efectiva. Asimismo, la coordinacion
interinstitucional (estado-empresa privada) en temas de seguridad informética y
Proteccion de Datos Personales sigue siendo débil, lo que genera zonas de impunidad.

2.1.2. Tipificacion legal del delito informatico

Si una persona sin autorizacion accede al sistema informatico de una empresa
publica vulnerando la clave de administrador y descarga bases de datos personales. Esa
conducta se encuadra en el articulo 2 (Acceso ilicito) de la Ley 30096. El fiscal abre
investigacion, solicita peritaje informatico para determinar log de accesos, identifica al
autor, y se inicia proceso penal conforme a la tipificacion. Otro ejemplo: alguien
introduce un malware que borra datos sensibles y hace inaccesible un sistema
informatico de una entidad privada. Eso configura el articulo 3 (Atentado contra la
integridad de datos informadticos). La victima debe denunciar ante la PNP, aportar
evidencias, coordinar bloqueo y preservacion de datos, y el Ministerio Publico actua.

Sin embargo, si no se dispone de peritos informaticos o los logs no estan preservados,
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el caso puede quedar impune, lo que evidencia la brecha entre tipificacion y
operatividad real (Rosales, 2025).

La tipificacion legal de los delitos informaticos en el Peru tiene su eje normativo
principal en la Ley N.° 30096 (“Ley de Delitos Informaticos”), publicada el 22 de
octubre de 2013, la cual establece en su articulo 1 que “la presente Ley tiene por objeto
prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos informaticos
y otros bienes juridicos de relevancia penal, cometidas mediante la utilizacion de
tecnologias de la informacion o de la comunicacion, con la finalidad de garantizar la
lucha eficaz contra la ciberdelincuencia”.

El Capitulo II de dicha ley se denomina “Delitos contra datos y sistemas
informaticos” (articulos 2 a 4), luego vienen otros capitulos relativos a delitos contra la
indemnidad y libertad sexuales, contra la intimidad, el secreto de las comunicaciones,
el patrimonio y la fe publica. Por ejemplo, el articulo 2 tipifica el delito de “Acceso
ilicito” (acceder sin autorizacion a todo o parte de un sistema informdtico, siempre que
se realice con vulneracion de medidas de seguridad establecidas). El articulo 3 tipifica
el atentado contra la integridad de datos informaticos, el articulo 4 el atentado contra la
integridad de sistemas informaticos. Estas tipificaciones configuran la modalidad bésica
de delito informatico.

2.1.3. Hechos descritos que constituyen delitos Informaticos

Los hechos que constituyen delitos informaticos segun la Ley N.° 30096 son
multiples y se encuentran descritos de modo pormenorizado en sus articulos. Estos
hechos tienen en comun su vinculacion con sistemas informaticos o datos informaticos,
utilizando tecnologias de la informacion o de la comunicacion. La ley organiza los
hechos delictivos en varios grupos: delitos contra datos y sistemas informaticos

(articulos 2, 3, 4), contra la indemnidad y libertad sexuales (articulos 5, 5-A, etc.),
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contra la intimidad y el secreto de las comunicaciones (articulos 7, 8), contra el
patrimonio (articulo 8), contra la fe publica, entre otros (Mamanihanco, 2025).

El articulo 3 sanciona el atentado a la integridad de datos informaticos: “El que
deliberada e ilegitimamente dafia, introduce, borra, deteriora, altera, suprime o hace
inaccesibles datos informaticos, sera reprimido con pena privativa de libertad no menor
de tres ni mayor de seis aflos y con ochenta a ciento veinte dias-multa”. El articulo 4
sanciona el atentado contra la integridad de los sistemas informaticos: inutilizar total o
parcialmente un sistema informatico, impedir acceso, entorpecer funcionamiento, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de seis afios y con
ochenta a ciento veinte dias-multa.

Si un hacker entra sin autorizacion al servidor de una empresa municipal,
vulnera la clave de administrador, extrae informacion de ciudadanos y la pablica. Ese
hecho constituye el articulo 2 (Acceso ilicito). La empresa municipal debera denunciar
ante la PNP, solicitar peritaje, reportar al Ministerio Publico, etc. Otro ejemplo: un
empleado malintencionado introduce malware que borra miles de registros de clientes
de una entidad privada, lo cual constituye el articulo 3 (Atentado a la integridad de datos
informaticos). Finalmente, una persona crea una réplica de una pagina gubernamental
para que ciudadanos ingresen datos personales y luego simula la transferencia de esos
datos para obtener lucro, lo que constituye el articulo 8 (Fraude informético). En cada
caso, la intervencion del Estado, la recopilacion de evidencia digital, la coordinacién
interinstitucional, y la capacitacion de los actores procesales son factores clave para que
la tipificacion tenga efecto real.

2.1.4. Existencia de conducta dolosa o culposa tipificada
La tipificacion dolosa exige que la investigacion establezca que el autor sabia

que accedia sin autorizacion, vulnerando medidas de seguridad. Esto implica peritajes
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informaticos que demuestren logs de acceso, vulneracion de contrasefias o software
malicioso instalado, y que estas acciones fueron emprendidas con conciencia. Si la
conducta fuese culposa (por ejemplo, alguien que por descuido dejo una clave sin
cambiar y un tercero accede), la norma no contempla explicitamente la culposa para la
mayoria de sus tipos: la redaccion “deliberada e ilegitimamente” excluye la simple
negligencia. Por tanto, la responsabilidad penal conforme a la Ley 30096 se orienta a la
conducta dolosa, lo que puede generar un vacio cuando la vulneracion se produce por
gestion negligente o falta de mantenimiento, pues en tal caso no necesariamente se
configura el tipo penal como esta redactado (Rojas, 2024).

Un técnico informatico de una entidad publica accede sin autorizacion al
servidor y extrae bases de datos de ciudadanos para venderlas: ese acto configura
conducta dolosa, pues hubo conocimiento y voluntad de vulnerar el sistema, se aplica
el Art. 2 de la Ley 30096 (Acceso ilicito). La fiscalia recoge los logs, entrevista al
técnico, acredita que hubo vulneraciéon de medidas de seguridad y se procesa
penalmente. En cambio, si un funcionario no actualiza los parches de seguridad y un
hacker ingresa por esa falla, podria tratarse de una conducta culposa (negligencia) y no
encajar en el tipo doloso: el fiscal podria archivar por falta de voluntad del autor. Esa
situacion muestra la brecha entre la norma y realidades de gestion institucional.

La victima o la fiscalia debe denunciar ante la Ministerio Publico, o bien ante la
Policia Nacional del Pert la conducta sospechosa. La fiscalia abre investigacion,
solicita peritaje digital para determinar intencionalidad y autorizacion, preserva cadena
de custodia, formula acusacion al juez penal si se observa dolo. Si se intentara aplicar
el tipo a una conducta culposa (sin voluntad sancionadora), el fiscal podria desestimar
por falta de elementos del tipo penal o calificarlo como otro tipo de conducta

(responsabilidad civil, administrativa). Esta jerarquia técnica exige capacitacion
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especializada; sin embargo, en la préactica se encuentran multiples ineficiencias: falta de
peritajes oportunos, escasez de personal especializado, demoras, archivo provisional de
denuncias por falta de demostracion del dolo.

2.1.5. Correspondencia entre conducta y tipo penal aplicable

El juez o fiscal debe realizar la tipificacion adecuada: por ejemplo, si se detecta
que el sistema fue inutilizado totalmente, se aplicard el Art. 4 (Atentado contra la
integridad de sistemas informaticos) que establece pena de 3 a 6 afios prision y 80 a 120
dias multa. Si se presenta suplantacion de identidad con perjuicio, corresponde Art. 9
segun la modificacion por el Decreto Legislativo N.° 1591 de 2023: pena no menor de 3
ni mayor de 5 afios, y de 6 a 9 afios si la victima es menor de 18 afios y resultd perjuicio
(Rojas, 2024).

Asimismo, la correspondencia exige que tanto los operadores como las
instituciones comprendan la naturaleza digital del medio y procedimiento: saber que el
acceso puede venir de fuera del pais, que los datos pueden estar en la nube, que los logs
pueden borrarse, que las medidas de seguridad pueden tener fallas, etc. Estas
complejidades requieren protocolos especializados, cooperacion internacional y
actualizacion normativa. Desde la perspectiva del derecho peruano, el marco es solido
pero su implementacién ain es parcial. El reto es hacer que la correspondencia entre
conducta y tipo penal no quede en el papel sino se traduzca en sentencias reales.

2.1.6. Modalidad de ejecucion del delito
Esta modalidad incluye la utilizacion de mecanismos tecnologicos, software,
hardware, redes de comunicacion, dispositivos méviles, programas maliciosos (malware),
entre otros, para llevar a cabo una conducta ilicita que vulnera bienes juridicos como la
confidencialidad, la integridad, la disponibilidad de sistemas informadticos, los datos

personales, o la fe piiblica. Segtin la Ley N.° 30096, el articulo 1 sefiala que la norma “tiene
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por objeto prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos
informadticos y otros bienes juridicos de relevancia penal, cometidas mediante la utilizacion
de tecnologias de la informacion o de la comunicacion” (Portugal, 2024).

Desde la perspectiva del procedimiento penal peruano, cuando se denuncia un
delito de modalidad digital, la fiscalia o la Policia Nacional del Peri en su unidad
especializada debe identificar la modalidad exacta: jse accedid sin autorizacion? ;Se
alteraron datos? ;Se interceptd una transmision? ;Se utilizo suplantacion de identidad o
fraude tecnoldgico? En dicha identificacion radica la correcta tipificacion y la efectiva
persecucion penal.

No obstante, existen deficiencias que afectan la operatividad de estas modalidades:
la rapida evolucion de la tecnologia hace que muchas modalidades emergentes no estén
completamente previstas o adaptadas en la normativa; la falta de capacitacion técnica en
peritos informaticos y la ausencia de protocolos estdndar de investigacion difuminan la
correcta determinacion de la modalidad; la prueba digital es volatil (logs borrados,
dispositivos cambiados, nube) y exige acciones inmediatas que no siempre se realizan.
Esta realidad reduce la eficacia del cuerpo normativo y la posibilidad de sancion.

2.1.7. Uso de medios tecnolégicos para vulnerar sistemas o redes informaticas

Siun grupo de ciberdelincuentes lanza un ataque DDoS contra el portal web de una
empresa de servicios publicos, usando una red de bots automatizados para colapsar el
sistema y exigir rescate (ransomware funcional). Alli el medio tecnologico es la red de
bots, el exploit, el software de cifrado. La empresa presenta denuncia ante la PNP-unidad
de ciberdelincuencia; se realiza peritaje que identifica direcciones IP remotas, se asegura
la evidencia, se coordina con fiscalia para acusar bajo el articulo 4 (Atentado contra la
integridad de sistemas informaticos). Otro ejemplo: un phishing masivo que instala troyano

para robar credenciales bancarias. El medio tecnolégico (correo falso, troyano) constituye
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la base del delito; sin estos medios, la conducta no podria concretarse. Si la investigacion
no logra identificar el mecanismo (por ejemplo, si el malware fue eliminado), la sancion
puede fracasar (Quincho et al., 2025).

Si la identificacion del medio tecnologico exige peritajes forenses digitales, anélisis
de logs, recuperacion de evidencias, y cooperacion entre entidades técnicas y fiscales. El
proceso comienza con denuncia, aseguramiento de evidencias, apertura de investigacion
fiscal, solicitud de medidas cautelares, peritaje digital y acusacion. Sin embargo, las
deficiencias son marcadas: la capacidad técnica estatal es limitada, muchas entidades no
cuentan con “sandbox” para analisis de malware, y las demoras afectan la trazabilidad de
los medios usados. Ademas, la ley se ve retada por nuevas tipologias: el uso de
criptomonedas para monetizar datos robados, los servicios de cibercrimen “as a service”,
los ataques automatizados, etc. Como lo advierte un analisis sobre la implementacion de
la Ley N.° 30096, “existe un desfase entre la tipificacion y la operatividad préctica” debido
a estos retos técnicos.

2.1.8. Utilizacion de mecanismos de suplantacion o fraude digital
Para que esta modalidad configure delito es preciso que exista:
- Creacidn o uso de instrumentos de suplantacion (sitio web falso, interfaz clonada,
correo fraudulento)
- Engafio de la victima o manipulacion de su credibilidad
- Obtencion de un provecho ilicito o perjuicio al tercero
- Utilizacion de medio informatico.
En el procedimiento, la fiscalia debe acreditar el modus operandi (phishing,
clonacién, explotacion de vulnerabilidad), la existencia del perjuicio (econdmico,
patrimonial, moral) y la vinculacion entre suplantacion/fraude y medios digitales

(Echeverria & Salvador, 2024).
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Por ejemplo, un sujeto crea un sitio web que imita el portal de una entidad
gubernamental para que los ciudadanos ingresen sus datos personales de banca
electronica, los cuales luego usa para transferencias ilegales. Este mecanismo de
suplantacion/fraude corresponde al articulo 8 (Fraude informatico) y/o al articulo 9
(Suplantacion de identidad) de la Ley 30096. La victima denuncia, se recaba evidencia
digital (registro del sitio falso, transferencias, logs de host), la fiscalia formula acusacion.
Si no se preservo la evidencia o se borraron los logs, la accién penal puede quedar
frustrada. Otro ejemplo: un trabajador malicioso dentro de una empresa clona la interfaz
del sistema interno y solicitd datos a otros empleados que respondieron, pensando que
era legitima la pagina; acto que constituye fraude informatico. En la practica, sin
protocolos internos de seguridad y sin sensibilizacién del personal, esta modalidad
prospera.

Ademas, la normativa, aunque contempla el fraude y la suplantacion, requiere
mayor actualizacion para abarcar nuevas formas (deepfake, inteligencia artificial).
Investigaciones recientes destacan que “la ineficacia de la Ley 30096 en el delito de
suplantacion de identidad por medios informdticos™ guarda relacion con la ausencia de
especificacion técnica de ciertas modalidades.

2.1.9. Acceso, interceptacion o alteracion no autorizada de datos personales
La Ley N.°29733 (Ley de Proteccion de Datos Personales) establece el derecho
fundamental del titular a la autodeterminacion informativa (art. 2 inc. 6 de la
Constitucion Politica del Perti) y dispone en su reglamento la obligacion de adoptar
medidas de seguridad para la proteccion de datos personales. Desde la perspectiva
penal, esta modalidad exige que se acredite:
- Acceso, interceptacion o alteracion de datos personales sin autorizacion

- Que dichos datos formen parte de un sistema informéatico o de comunicaciones
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- Que exista vulneraciéon de medidas de seguridad, o que se haya excedido lo
autorizado
- Que haya perjuicio real o potencial al titular de los datos o a terceros (Intriago

& Chancay, 2024).

Un servidor publico guarda datos personales de ciudadanos en una base de datos
sin cifrar; un ciberdelincuente vulnera la medida de seguridad, accede y extrae los datos,
difundiéndolos en foros publicos. Esto configura “acceso ilicito” (art. 2 Ley 30096) y
“atentado a la integridad de datos informaticos” (art. 3 Ley 30096) y viola el derecho a
proteccion de datos personales garantizado por la Ley 29733. La victima denuncia, se
realiza peritaje, se identifican logs y direccién IP, se coordina entre la entidad publica,
Policia y fiscalia para sancionar al autor. Otro ejemplo: una entidad privada sufre
filtracion de una base de datos de clientes que contiene numeros de DNI, correos, datos
biométricos; investigacion revela que falta control de acceso, no hubo cifrado y los
datos fueron vendidos. Aqui la alteracion/no autorizacion y la falta de medida de
seguridad llevan a responsabilidad tanto penal como administrativa.

2.1.10. Responsabilidad y efectos juridicos

En el ambito de los delitos informaticos, la responsabilidad se configura
cuando se comete una conducta tipica, antijuridica, culpable (en general con dolo, ya
que la mayoria de los tipos de la Ley N.° 30096, Ley de Delitos Informaticos exigen
“deliberada e ilegitimamente” como inicio del tipo) (Calderon, 2024).

La responsabilidad puede recaer sobre la persona natural que comete la
conducta, pero también existen implicaciones civiles y administrativas: la victima
puede exigir reparacion del dafio, el Estado puede iniciar acciones de
responsabilidades por negligencia institucional, y la entidad privada puede ser objeto

de sanciones de caracter civil o administrativo por falta de medidas de seguridad
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adecuadas. En términos penales, la Ley 30096 calcula penas privativas de libertad y

dias-multa para los delitos tipificados (por ejemplo, el Articulo 2, acceso ilicito: pena

no menor de 1 ni mayor de 4 afios y 30 a 90 dias-multa), y tras la reforma (Decreto

Legislativo N.° 1614 del 21 de diciembre de 2023) se endurecieron ciertas sanciones.
2.1.11. Identificacion de sujetos activos y pasivos involucrados en delitos informaticos

Supoéngase que un programador de una empresa privada modifica el sistema
informatico de su empleador para extraer datos personales y venderlos a terceros. En
ese caso, el sujeto activo es el programador (intraneus), el sujeto pasivo la empresa y
los titulares de los datos personales. La fiscalia investigadora puede ordenar
allanamiento en la oficina, peritaje de la maquina, preservacion de correos, formular
acusacion. En otro caso, un atacante externo desde otro pais vulnera el servidor de un
banco peruano. Alli el sujeto activo es externo, el banco es sujeto pasivo institucional,
los clientes del banco son también sujetos pasivos (Hinojo et al., 2022).

La identificacion de sujetos activos y pasivos tiene consecuencias procesales y
de politica criminal: permite definir la competencia funcional (fiscalia especializada,
unidad de ciberdelincuencia), establece qué medidas deben adoptarse (allanamiento,
intervencion de comunicaciones, geolocalizacion), y permite que los encargados del
sistema (responsables de TI) reconozcan su obligacion de resguardar la infraestructura.

No obstante, existen graves retos: muchos delitos informaticos implican autores
que operan desde el extranjero, con dispositivos ubicados fuera de la jurisdiccion
peruana, lo que dificulta la individualizacion del sujeto activo. Como advierte una
investigacion, “la no individualizacion del ciberdelincuente” es uno de los factores que
contribuyen a la impunidad.

2.1.12. Existencia de dafio digital, patrimonial o reputacional derivado del hecho delictivo

En el procedimiento penal, la fiscalia debe identificar, calcular o estimar el
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monto patrimonial afectado, documentar el perjuicio (transferencias no autorizadas,
pérdida de negocios, gastos de mitigacion) o evidenciar la reputacion danada (pérdida
de clientes, divulgacion publica de datos personales). En la practica peruana, el desafio
es que muchos dafios digitales no se denuncian o no se cuantifican adecuadamente: la
victima no sabe que sufti6 la vulneracion (por ejemplo, filtracién de datos personales)
o no dispone de los medios para acreditarlo; ademas, los sistemas vulnerados a menudo
no tienen respaldo o logs, lo que impide estimar el alcance del dafio. Segtn informe de
la Defensoria del Pueblo del Peru, la impunidad en delitos informéaticos estd vinculada
a la falta de evidencia técnica y a la banalizacién del riesgo digital (Benavides &
Mercedes, 2021).

La responsabilidad de la entidad que sufria el ataque puede también entrar en
juego si la falta de medidas de seguridad contribuy6 al dafio, lo que abre vias
administrativas (Ley 29733) ademads de penales. De esta forma, la realidad demuestra
que la tipificacion es solo el punto de partida, la gestion del dafo y la reparacion efectiva
requieren estructura institucional y técnica robusta.

2.1.13. Existencia de denuncia o proceso penal en curso vinculado a cibercrimen

La denuncia debe ser acompafiada de informacion minima: descripcion del
hecho, medios tecnoldgicos afectados, posible autor, indicios de prueba (logs, correos,
accesos). Luego la fiscalia procede con la investigacién preliminar, puede solicitar
medidas de urgencia (allanamientos, interceptacion de datos, geolocalizacion). Si la
fiscalia considera que existen méritos, formula acusacion y el juez inicia el proceso
penal. En muchos casos, sin embargo, la fase preliminar se extiende sin resultado, lo
que genera dilacion y desincentivo a las victimas. La investigacion penal peruana en
ciberdelincuencia requiere tiempos reducidos, pero la velocidad del mundo digital

demanda intervencion inmediata (Paccori, 2021).
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Cabe mencionar que la fiscalia cuenta con la Unidad Fiscal Especializada en
Ciberdelincuencia (UFEC) con presencia en 34 distritos fiscales como apoyo técnico
para delitos informaticos. Una vez recibida la denuncia, se activan diligencias de
preservacion de evidencia digital, solicitudes de medidas cautelares y el peritaje
informatico que sustentara la acusacion.

2.1.14. Derecho a la proteccion de datos personales
Este reconocimiento constitucional da lugar a que el tratamiento de datos
personales, es decir, la recoleccion, registro, almacenamiento, utilizacion,
transferencia, supresion o cualquier otra operacion con datos que identifiquen o
hagan identificable a una persona, sea regulado bajo un marco normativo
especifico. En el Pertl, el instrumento legal clave es la Ley N.° 29733, Ley de
Proteccion de Datos Personales, aprobada el 3 de julio de 2011, cuya finalidad es
“garantizar el derecho fundamental a la proteccion de los datos personales”
mediante un tratamiento adecuado de los mismos (Paccori, 2021).
Una municipalidad vulnerable filtra datos personales de ciudadanos
(nombres, DNI, correos) por falta de seguridad. Los titulares pueden exigir a la
entidad que informe quién accedio a la base de datos, como, con qué finalidad, y
pueden requerir supresion o correccion de los datos. Si esto no ocurre, pueden
acudir a la ANPD para interponer queja o incluso optar por demanda.
2.1.15. Principio de consentimiento y autodeterminacion informativa
El principio de consentimiento exige que el tratamiento de datos personales
solo se realice cuando medie consentimiento libre, previo, expreso e inequivoco
del titular, salvo que la ley disponga otra base legal de tratamiento. Asi lo sefiala la
Ley 29733 en su articulo 3 (datos personales) en concordancia con el articulo 13.5

del mismo cuerpo normativo: “Los datos personales solo pueden ser objeto de
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tratamiento con consentimiento del titular, salvo que la ley autorice otro tipo de
tratamiento” (Huaman y Pita, 2024).
2.1.16. Existencia de consentimiento previo, libre y expreso del titular (Ley N.° 29733, art. 12)

El articulo 12 del Reglamento de la Ley 29733 y normas complementarias
establecen que el consentimiento debe cumplir los requisitos de ser previo, libre,
expreso e inequivoco cuando se realice el tratamiento de datos personales. Si no se
acredita este consentimiento, el tratamiento puede ser ilicito y el titular puede
reclamar nulidad del tratamiento, supresion de datos, indemnizacion por dafos y
perjuicios. La ANPD, en sus directivas, exige que se documente el consentimiento
en bases de datos que contengan datos sensibles o transferencia internacional (De
Leon y Salgado, 2022).

En la practica peruana, algunas entidades no documentan adecuadamente el
consentimiento o utilizan cldusulas generales poco informadas, lo que debilita la
proteccion del titular. Ademas, cuando el consentimiento es masivo o automatico
(por ejemplo “acepto términos y condiciones” sin claridad) se cuestiona su libertad
e informacion. Esto vulnera la autodeterminacion informativa y reduce la efectividad
del sistema. Se requiere cultura organizacional, auditoria, y supervision de la ANPD
para asegurar que el consentimiento cumpla con los requisitos.

Si una empresa de marketing pretende recopilar datos de clientes para enviar
ofertas. Envia un formulario que dice “acepto recibir comunicaciones” sin explicar
el uso de los datos, la duracion, ni si transferira a terceros. Dicho consentimiento no
es libre ni informado. En cambio, si el formulario contiene explicaciones claras,
finalidades especificas, se otorga con firma electronica y se permite revocar,
entonces cumple los requisitos. Si la empresa actia sin ese consentimiento, el cliente

puede exigir supresion de los datos, presentar queja ante la ANPD, y la empresa
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podria ser sancionada.
2.1.17. Registro documental del consentimiento otorgado

El registro documental del consentimiento otorgado es un requisito
indispensable para que el tratamiento de datos personales sea licito en el marco del
sistema peruano. Bajo la Reglamento de la Ley N.° 29733 (Decreto Supremo 003-2013-
JUS) y normas complementarias, el responsable o encargado del banco de datos debe
conservar la evidencia del consentimiento otorgado por el titular, ya sea mediante firma
manuscrita, digital, electronica o por otros medios que aseguren la integridad,
autenticidad y trazabilidad de la manifestacion de voluntad (Raymundo, 2025).

En el Pert se identifican debilidades: muchas instituciones no implementan
sistemas de registro digital, los formularios son genéricos y no contienen informacion
concreta, los consentimientos se dan en masa sin verificacion individual, o los registros
no se conservan de forma organizada. En consecuencia, cuando ocurre una vulneracion
de datos personales y se inicia investigacion administrativa o judicial, la entidad no
puede presentar pruebas del consentimiento, lo que dificulta la defensa y la aplicacion
de sanciones. Esta brecha debilita la eficacia del régimen de proteccion de datos y
reduce la confianza de los titulares.

2.1.18. Informacion clara sobre fines, uso y tratamiento de los datos personales

Conforme al articulo 4 de la Ley N.° 29733 — Ley de Proteccion de Datos
Personales, uno de los principios rectores es el de finalidad: los datos personales solo
pueden recolectarse para fines determinados, explicitos, legitimos y comunicados al
titular, y no pueden tratarse posteriormente de una forma incompatible con dichos fines.
Ademas, el Reglamento de la ley (el Decreto Supremo N.° 003-2013-JUS aprob¢ el 22
de marzo de 2013) implica la obligacion de que el responsable del banco de datos

informe al titular, antes de recoger los datos, acerca de: la identidad del responsable, la
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finalidad del tratamiento, la forma de ejercer los derechos del titular, la posibilidad de
revocar el consentimiento, entre otros (Torres, 2025).

Sin una informacion previa clara, el consentimiento pierde legitimidad, lo cual
podria derivar en la nulidad del tratamiento. Segundo, reduce la asimetria de
informacion entre la entidad responsable y el titular, fortaleciendo la autodeterminacion
informativa. Tercero, posibilita que los titulares ejerzan sus derechos ARCO (Acceso,
Rectificacion, Cancelacion, Oposicion) con conocimiento concreto del uso que se hara
de sus datos.

En la practica peruana, la exigencia de informacion clara enfrenta varios retos:
muchas entidades disefian formularios genéricos (“Acepto los términos y condiciones™)
sin detallar finalidades especificas, duracion del tratamiento, transferencia a terceros o
uso para marketing. Ademas, los textos suelen estar en letra pequeiia, con lenguaje
técnico-juridico, lo que impide el real entendimiento por parte del titular. Estas
deficiencias debilitan la operatividad del principio de transparencia. Si se produce una
vulneracion de datos y el responsable no demostrd que proporcion6 informacion clara,
la sancién administrativa por parte de la Autoridad Nacional de Proteccion de Datos
Personales (ANPD) puede tener mayor fundamento, ya que dicho incumplimiento
constituye una infraccion. Estudios y manuales de la Defensoria del Pueblo advierten
que, sin una cultura de informacion clara y veraz, el derecho a la proteccion de datos
personales queda en riesgo.

2.1.19. Principio de seguridad y confidencialidad
En el articulo 10 de la Ley 29733 se dispone que el responsable del banco de
datos debe adoptar las “medidas de seguridad que permitan mantener la
confidencialidad, integridad y disponibilidad de los datos personales”. El

Reglamento, en sus articulos 28 a 32 (o su equivalente actualizado en el nuevo
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reglamento de 2024) detalla que las medidas deben ser “aptas, eficaces, acorde con
la categoria de datos personales y el riesgo que su tratamiento implica” (Mufoz,
2025).

En el caso de vulneracion, debe existir un proceso de gestion de incidentes
que incluya notificacion al titular y a la ANPD. Una vulneracion del principio puede
generar responsabilidad administrativa para la entidad, e incluso responsabilidad
penal si el caso trasciende al ambito de los delitos informaticos. En la practica
peruana se encuentran deficiencias significativas: auditorias descubren que bases de
datos de entidades vulnerables carecen de cifrado, que no se registran accesos, que
los sistemas de respaldo no estdn en ambientes seguros o que los logs se sobrescriben
sin control. Estos déficits ponen en riesgo la confidencialidad y disponibilidad de los
datos personales. Por ejemplo, la filtracion de bases de datos estadales o municipales
ha sido recurrente, lo que evidencia que el principio, aunque normativamente
exigido, no siempre se materializa.

2.1.20. Existencia de medidas técnicas y organizativas para la proteccion de datos
personales (Reglamento, arts. 28—32)

El vinculo entre el principio de seguridad y confidencialidad y la existencia
concreta de medidas técnicas y organizativas es directo y obligatorio. En el
Reglamento aprobado por el Decreto Supremo 003-2013-JUS, los articulos 28 al 32
sefalan que los responsables de bancas de datos deben implementar, de forma
documentada, medidas de seguridad tales como: evaluacion de riesgos, politicas de
tratamiento, clasificacion de datos personales, control de acceso y auditorias,
cifrado, backup, recuperacion ante desastres, asi como capacitacion del personal
(Caldero6n et al., 2024).

Desde el punto de vista funcional, las medidas técnicas se refieren a aspectos
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informaticos (firewalls, antivirus, cifrado, control de accesos, sistemas de deteccion
de intrusos), mientras que las medidas organizativas abarcan politicas de seguridad,
protocolos de acceso, registro de incidentes, asignacion de responsabilidades,
evaluacion de impacto, contratos con encargados de tratamiento, monitoreo y
auditoria constantes. El nuevo reglamento de 2024 (Decreto Supremo N.° 016-2024-
JUS) refuerza estos requisitos actualizdndolos a estdndares internacionales como
ISO/IEC 27001, imponiendo la figura del Oficial de Datos Personales, evaluacion
de impacto y reporte de incidentes en plazos concretos.

En el caso que una entidad publica disefia un plan de proteccion de datos que
incluye: politica de seguridad aprobada por la gerencia, clasificacion de datos
sensibles, cifrado de bases, acceso por doble autenticacion, respaldo diario en nube
con encriptado, auditoria semestral, registro de incidentes y oficial de datos
designado. Luego sufre un intento de intrusion que es detectado por el sistema IDS,
se activa protocolo de respuesta, se bloquea el acceso, se notifica al titular y a la
ANPD en 48 horas. Este escenario cumple con las medidas técnicas y organizativas.
Por el contrario, un municipio que solo guarda los datos en un servidor local sin
cifrado, sin backups, sin registro de accesos ni politica de seguridad, y que nunca ha
auditado, se encuentra en incumplimiento. Una vulneracion ahi compromete no solo
los datos sino la responsabilidad de la entidad ante la ANPD vy los titulares.

2.1.21. Existencia de protocolos de acceso, resguardo y manejo de informacion confidencial

Estos protocolos deben cubrir: quién tiene acceso a qué datos, registro de
accesos, control de privilegios, autorizacion de usuarios, verificacion de identidades,
procedimientos de respaldo, plan de contingencia, tratamiento de incidentes, y la
restriccion del acceso a datos sensibles (Pandia, 2024).

La existencia de estos protocolos es relevante porque permite demostrar que
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la entidad ha cumplido con su obligacion de seguridad. En caso de vulneracion, si
no se puede demostrar que existian y se aplicaban protocolos adecuados, la entidad
se enfrenta a sanciones administrativas e incluso puede tener responsabilidad civil
por dafios causados a titulares de datos. Por ejemplo, el articulo 33 del nuevo
reglamento de 2024 expedido como Decreto Supremo 016-2024-JUS prevé la
obligacion de reportar incidentes de seguridad en un plazo méaximo de 48 horas a la
ANPD. (Nota: verificacion conforme al reglamento).

Entonces si una universidad privada cuenta con protocolos formales: solo
personal autorizado de TI tiene acceso al servidor; los datos sensibles estdn en
carpetas con permisos especiales; cada acceso es registrado con usuario y hora; se
realizan copias de seguridad cada noche a servidor externo; se realiza simulacro de
intrusidon cada seis meses; existe plan de respuesta que incluye notificacion a la
direccion y al titular en caso de incidente. Gracias a ello, un intento de acceso no
autorizado fue bloqueado, se aisl6 el servidor comprometido, se notificé al titular y
se activo la ANPD. En cambio, una municipalidad que no tiene protocolos formales
tuvo que enfrentar la filtracion de datos de beneficiarios de programas sociales
porque su servidor tenia acceso compartido, contrasefias por defecto, sin registro de
accesos ni respaldo externo. Esa situacion resultd en sancion de la ANPD y reclamos
de los titulares.

2.1.22. Realizacion de auditorias o controles internos en materia de ciberseguridad

La realizacion de auditorias o controles internos en materia de ciberseguridad
constituye una pieza estratégica dentro del régimen de proteccion de datos personales
y de sistemas informaticos. En el contexto peruano, este requisito emerge tanto del
marco normativo de proteccion de datos, Ley N.° 29733 (“Ley de Proteccion de

Datos Personales”), como del régimen de los delitos informaticos, Ley N.° 30096
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(“Ley de Delitos Informaticos”), y de su reglamentacion asociada. Segln el articulo
16 de la Ley 29733, el titular del banco de datos personales debe adoptar “medidas
técnicas, organizativas y legales que garanticen su seguridad y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado” (Barroso et al., 2023).

No obstante, en la practica peruana existen desafios reales: muchas entidades,
especialmente municipalidades o instituciones con poco presupuesto, no han
implementado auditorias regulares; la falta de peritos en ciberseguridad, la escasa
integracion del area legal, tecnologia e informatica, asi como la cultura de prevencion
poco desarrollada, hacen que los controles internos sean ineficaces o meramente
formales. Un reporte reciente indica que la ANPD impuso sanciones mayores a S/
7.6 millones en 2023 tras detectar incumplimientos de medidas de seguridad.

2.1.23. Vulneracion y consecuencias juridicas

Tal vulneracion tiene consecuencias juridicas en diversas dimensiones:
penal, administrativa y civil. En el plano penal, cuando la conducta encaja en uno de
los tipos de la Ley 30096 (por ejemplo, acceso ilicito, atentado contra datos, fraude
informadtico), la victima o el Estado pueden promover investigacion fiscal y
enjuiciamiento. En el plano administrativo, la Ley 29733 y su reglamento establecen
infracciones sancionables por la ANPD, con multas que pueden ir desde 0,5 hasta
100 UIT (Unidad Impositiva Tributaria) (Ramos, 2024).

Las consecuencias juridicas son variadas:

- Parala entidad responsable o el encargado del tratamiento, puede imponerse
sancion administrativa, multa o medida correctiva

- Para el autor de la vulneraciéon se puede iniciar proceso penal si se trata de
delito informatico

- Para el titular afectado se abre la via de reparacion civil
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- Reputacional mente, la entidad puede perder la confianza de sus usuarios, lo
que repercute en su viabilidad y continuidad operativa.
2.1.24. Exposicion, filtracion o comercializacion no autorizada de datos personales

La Ley 29733 y su reglamento regulan el tratamiento, obligacion de seguridad
y sancion de infracciones: el articulo 133 del nuevo reglamento clasifica como
infraccion grave “no inscribir o actualizar los bancos de datos personales”, y como
infraccion muy grave “no realizar el tratamiento de datos sensibles con las medidas
de seguridad pertinentes”.

La responsabilidad normativa también se extiende a la confidencialidad,
integridad y disponibilidad del dato; cuando los datos se comercializan, el dafio
potencial al titular es elevado: robo de identidad, fraude, reputacion afectada, pérdida
de empleo, etc. Juridicamente, la exposicion o comercializacion puede derivar en
responsabilidad penal del autor (si se configura delito informatico), administrativa
de la entidad (sancion de la ANPD), y civil por reparacion del dafio (Mamanihanco,
2025).

2.1.25. Afectacion a la privacidad, honra o identidad digital del titular

El dafio a la privacidad, honra o identidad digital del titular de datos personales
es una de las consecuencias mas graves e insidiosas de las vulneraciones informaticas
y de datos en el contexto peruano. Desde el punto de vista normativo, el derecho a la
proteccion de los datos personales esta consagrado en el art. 2, numeral 6 de la
Constitucion Politica del Peru, que establece el derecho de toda persona a que los
servicios informaticos, computarizados o no, no suministren informaciones que
afecten su intimidad personal o familiar (Mamanihanco, 2025a).

La honra implica el buen nombre, la reputacion, la consideracion que tiene una

persona en sociedad; la identidad digital refiere al conjunto de datos y rastros de una
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persona en el entorno digital que permiten identificarla, rastrearla o suplantarla. En el
contexto peruano, este Ultimo concepto ha cobrado relevancia a partir de la
digitalizacion de tramites, la plataforma ID GOB PE para identidad digital (Marco de
identidad digital del Estado Peruano) y los crecientes riesgos de suplantacion.

Cuando se vulnera la privacidad o identidad digital, se abren varias posibles
vias de tutela:

- Viapenal, si la conducta encaja en uno de los tipos de la Ley N.° 30096 — Ley
de Delitos Informaticos (por ejemplo, suplantacion de identidad digital, fraude
informatico, etc.)

- Via administrativa-sancionadora por la ANPD (Autoridad Nacional de
Proteccion de Datos Personales) si la entidad responsable incumplio la Ley
29733 o su Reglamento;

- Via civil, mediante demanda de indemnizacion por dafios morales o
patrimoniales.

Por ejemplo, si se filtran datos de salud de un titular y aparecen en Internet, se lesiona
su intimidad, su honra y su identidad digital; la entidad que almacena los datos puede
responder administrativamente, los responsables pueden tener responsabilidad penal,
y la persona afectada puede exigir reparacion.

2.1.26. Registro de denuncias ante la Autoridad Nacional de Proteccion de Datos Personales o
el Ministerio Publico
Una persona descubre que una empresa privada usd sus correos sin
consentimiento para fines comerciales. Ingresa a la web de la ANPD, completa el
formulario de denuncia (adjunta capturas, contrato de servicio, correo recibido) y
recibe un coédigo de seguimiento. La ANPD abre expediente, solicita a la empresa

informacion, y sanciona con multa de 10 UIT. En paralelo, se informa al Ministerio
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Publico para evaluar si hay aspecto delictivo (uso indebido de datos personales). Si el
usuario hubiese ignorado denunciar, la conducta habria permanecido impune y la
empresa podria seguir el tratamiento sin sancion (Marabel, 2021).

Desde el punto de vista juridico-procesal, registrar la denuncia implica varias
etapas:

- Presentacion de la denuncia (online o presencial) que detalle el hecho, datos del
responsable o entidad, posibles pruebas (logs, capturas, correos, contratos)

- La ANPD evalua competencia y atribuye el expediente, solicita informacion al
responsable del banco de datos, puede imponer medidas provisionalisimas;

- Si hay indicios de delito informatico, la fiscalia puede asumir competencia,
solicitar peritaje informatico, medidas cautelares, y formular acusacion. La Ley
29733 y su Reglamento regulan los plazos, procedimiento y sanciones
administrativas; el nuevo Reglamento por Decreto Supremo N.° 016-2024-JUS
refuerza la obligacion de reporte de incidentes en 48 h y el régimen de
fiscalizacion.

2.3. Marco conceptual
Delito informatico

Se entiende como aquella conducta tipica, antijuridica y culpable que utiliza
tecnologias de la informacion o de la comunicacion como medio, instrumento o
escenario para afectar sistemas informaticos, datos personales o bienes juridicos
vinculados (Rivas, 2024).
Vulneracion

Se entiende al quebrantamiento, violacién o afectacion del derecho a la
proteccion de los datos personales. En este marco, se considera como los actos

informaticos pueden generar dicha vulneracion: la pérdida de confidencialidad, la
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alteracion sin autorizacion, el acceso indebido o la cesion no consentida de datos
personales. (Aredo, 2021)
Derecho a la proteccion de datos personales
Este derecho comprende el reconocimiento de que toda persona tiene la
facultad de controlar su informacion personal y que ésta debe ser tratada con respeto
a su intimidad y otros derechos fundamentales. En el contexto latinoamericano y
peruano, se observa que la normativa y la practica permiten vulneraciones que exigen
un marco conceptual preciso. (Rivas, 2024).
Informaticos
En el presente estudio, se refiere a los sistemas, herramientas y medios
tecnoldgicos mediante los cuales se ejecutan actos o conductas que afectan la

seguridad, integridad o confidencialidad de los datos personales. (Rivas, 2024).
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CAPITULO III

METODOLOGIA DE INVESTIGACION

3.1. Enfoque de investigacion

El presente estudio se orienta bajo el enfoque cuantitativo, el cual, segin
Garcia (2021), persigue cuantificar y analizar fenomenos mediante datos numéricos,
empleando un método riguroso y sistematico para obtener conclusiones validas y
generalizables. En el marco de esta investigacion descriptivo-correlacional, el
enfoque cuantitativo permitié medir variables como la frecuencia percibida de los
delitos informaticos, la vulneracion del derecho a la proteccion de datos personales,
y la percepcion de la adecuacion de la normativa y las capacidades institucionales,
mediante un instrumento estructurado y precodificado.

3.2. Método de la investigacion

Este enfoque parte de principios generales acerca de la relacion entre delitos
informdticos y vulneracion del derecho a la proteccion de datos personales, formula
predicciones especificas (hipdtesis) y posteriormente las verifica mediante la
encuesta aplicada a la ciudad de Puno. Segun diversas fuentes, el método hipotético
— deductivo “consiste en desarrollar aplicaciones o consecuencias concretas a partir
de principios generales” y se caracteriza porque la conclusion se deriva logicamente

de las premisas planteadas. (Gémez, 2022)
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3.3. Tipo de investigacion
Segun Gémez (2022), el estudio basico busca profundizar en la comprension
de principios o leyes cientificas, mas que en su aplicacion inmediata a casos practicos
o soluciones directas. En este sentido, el estudio descriptivo-correlacional permite
observar y medir variables tal como se presentan en su contexto natural (la ciudad de
Puno), y establecer las relaciones entre ellas, por ejemplo, entre la percepcion del
aumento de la ciberdelincuencia y la evaluacion de la adecuacion normativa, sin
introducir cambios en el entorno o el comportamiento de los participantes.
3.4. Nivel de investigacion
Se empleo el nivel explicativo, que de acuerdo con Rus (2021), se enfoca en la
tarea de esclarecer y comprender las relaciones de causa y efecto entre dos variables de
estudio. Ademas, esta metodologia ayuda a comprender las razones subyacentes que
explican los casos o desafios, considerando no solo el motivo de su origen, sino también
la forma en que se llevan a cabo.
3.5. Diseiio de investigacion
Se hizo uso del disefio no experimental — transversal; el mismo que se enfoca en
el estudio y observacion de la problematica y desafios sin intervenir deliberadamente
en los elementos identificados para a posterior se lleve un andlisis en un tiempo
determinado, teniendo en cuenta la consideracion de su importancia en el contexto
transversal (Huaire, 2019).
3.6. Ambito de investigacién
La investigacion se desarrolld en la ciudad de Puno, Perd, durante los afios
2021-2022, con el proposito de analizar la incidencia de los delitos informaticos en
la vulneracion del derecho a la proteccion de datos personales, asi como la

adecuacién normativa e institucional para su prevencion y sancion. Este ambito
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geografico y temporal permite comprender las percepciones y realidades de las
instituciones locales (publicas y privadas) y de los operadores del sistema de justicia
en un contexto especifico, caracterizado por avances tecnoldgicos, brechas
institucionales y retos normativos.

3.7. Poblacion y muestra.

3.7.1. Poblacion

La poblacion objeto del presente estudio estuvo constituida por 84
profesionales, organizados de la siguiente manera:

38 especialistas adscritos a la Division de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT) de la Policia Nacional del Perti, cuya labor comprende la
identificacion, rastreo, andlisis forense digital y acreditacion de evidencias
relacionadas con ilicitos informaticos cometidos mediante redes y sistemas
telematicos.

46 abogados con especializacion en derecho informatico, ejercientes en la
ciudad de Puno, cuya practica profesional se orienta a la asesoria, litigacion y defensa
de los derechos asociados a la privacidad, proteccion de datos personales, identidad
digital y responsabilidad penal tecnoldgica.

La combinacién de ambos grupos permite un abordaje integral del fenémeno
investigado, articulando el plano técnico-operativo relativo al esclarecimiento de
conductas ilicitas con el plano juridico-normativo, vinculado al resguardo del
derecho fundamental a la proteccion de datos personales, reconocido por el articulo
2 inciso 6 de la Constitucion Politica del Pert y desarrollado por la Ley N°29733.

3.7.2. Muestra
La muestra corresponde a un subconjunto estadisticamente pertinente de la

poblacion descrita. Se seleccionaron sujetos que representan, de manera
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proporcional, la experiencia tanto en investigacion penal de ciber incidentes, como
en defensa y tutela juridica de datos personales frente a vulneraciones derivadas de
delitos informaticos.

Se aplicé un muestreo probabilistico, conforme a lo expuesto por Vara
(2015), asegurando que cada integrante de la poblacion tenga la misma probabilidad
de formar parte de la muestra. La determinacion del tamafio muestral se efectud

mediante la formula para poblaciones finitas:

_Z%p-(1—-p)
n=
eZ

Donde:

* n = tamano de la muestra

» Z = valor critico segun nivel de confianza (1.96 para 95%)

* p = proporcion estimada (0.5 como criterio conservador)

* ¢ = margen de error permitido (0.05)

Como resultado del procedimiento estadistico, se obtuvo una muestra de 69
profesionales, niimero considerado adecuado para reflejar criterios especializados
respecto a la incidencia de los delitos informaticos en la vulneracion del derecho a la
proteccion de datos personales dentro del contexto territorial y temporal de estudio.

3.8. Técnicas e instrumentos para la recoleccion de informacion
3.8.1. Técnica de la investigacion
En esta investigacion descriptivo-correlacional se emple6 la técnica de la
encuesta como mecanismo principal de recoleccion de informacioén. Conforme a lo
planteado por Juana Casas Anguita y colaboradores (2003), la encuesta constituye

un procedimiento estandarizado de investigacion mediante el cual se recogen datos
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de una muestra representativa de una poblacion, con el fin de explorar, describir y
correlacionar variables especificas.
3.8.2. Instrumentos
En la presente investigacion se utilizd un cuestionario precodificado como
instrumento de recoleccion de datos, el cual permite obtener cuantitativamente
informacion estructurada y estandarizada de los participantes. Segun la metodologia
académica de Juana Casas Anguita et al. (2003), la encuesta con cuestionario
precodificado representa una herramienta fundamental para recoger respuestas fiables
y susceptibles de analisis estadistico, ya que cada alternativa de respuesta se asigna
previamente un c6digo numérico.
3.9. Recogida de Datos
3.9.1 Validacion
Para garantizar la validez del instrumento de recoleccion de datos se aplico el
método de juicio de expertos, en el que profesionales especializados en el tema de los
delitos informaticos, proteccion de datos personales y métodos cuantitativos revisaron
cuidadosamente el cuestionario. Estos expertos evaluaron que los items fuesen
pertinentes al constructo que se pretende medir (es decir, la incidencia de los delitos
informadticos en la vulneracion del derecho a la proteccion de datos personales), que su
redaccion fuera adecuada en contenido y forma, que se ajustaran al contexto peruano y
al marco normativo (como la Ley N°30096 y la Ley N°29733), y que fueran
comprensibles para la poblacion objeto del estudio en la ciudad de Puno.
3.9.2. Confiabilidad
Para verificar la fiabilidad del instrumento utilizado en este estudio descriptivo
correlacional, se llevd a cabo una prueba psico-estadistica que permitié asegurar la

consistencia interna y la precision de las mediciones. Este proceso implico aplicar el
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cuestionario precodificado a un grupo piloto y calcular el coeficiente de fiabilidad (por
ejemplo, el Alfa de Cronbach) para cada uno de los bloques tematicos (por ejemplo:
modalidad de delitos informaticos, medidas de seguridad institucional, percepcion de
vulneracion de datos). De este modo, se pudo constatar la estabilidad del instrumento
en condiciones repetidas, es decir, que bajo contextos similares los resultados serian
homogéneos, lo que garantiza que las mediciones obtenidas reflejen con fiabilidad el
fenomeno estudiado. Estudios metodologicos sefialan que la confiabilidad es un
requisito indispensable para que los datos estén libres de errores sistematicos y
fortalezcan la validez de los resultados, permitiendo un anélisis correlacional mas

robusto y riguroso del problema de investigacion.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Presentacion de los resultados

En las siguientes paginas se presentan los resultados obtenidos a partir de la
aplicacion del cuestionario estructurado dirigido a los 69 profesionales que
conformaron la muestra representativa del estudio, entre ellos especialistas de la
Division de Investigacion de Delitos de Alta Tecnologia de la Policia Nacional del
Pert y abogados especializados en derecho informatico de la ciudad de Puno. Los
datos recolectados fueron procesados y analizados mediante procedimientos
estadisticos descriptivos y correlacionales, utilizando el software SPSS, con el
proposito de contrastar las hipotesis formuladas y dar cumplimiento a los objetivos
general y especificos de la investigacion. Los resultados se exponen en tablas y
figuras que muestran las frecuencias absolutas, porcentajes y valores de significancia
estadistica obtenidos, los cuales permiten evidenciar la incidencia de los delitos
informdticos en la vulneracion del derecho a la proteccion de datos personales, asi
como identificar los tipos de delitos mas recurrentes y examinar las medidas de

seguridad implementadas en el entorno digital.
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Tabla cruzada ;Considera que el aumento de delitos informaticos incrementa la vulneracion del derecho a
la proteccion de datos personales? *;La legislacion vigente es adecuada para prevenir y sancionar la
vulneracion de datos personales mediante delitos informaticos?

(La legislacion vigente es Total
adecuada para prevenir y
sancionar la vulneracion de
datos personales mediante
delitos informaticos?

No, porque Si, porque
requiere contempla
actualizacion marcos
frente a sancionadores
nuevas y obligaciones
tecnologias y para el
delitos tratamiento de
emergentes. datos.

;Considera  No, porque la  Recuento 13 6 19

que el vulneracion % dentro de ;Considera que el 68.4% 31.6% 100.0

aumento de  se origina aumento de delitos informaticos %

delitos mas por mala  incrementa la vulneracion del

informatico  gestion derecho a la proteccion de datos

s institucional personales?

incrementa  de datos que % dentro de ¢La legislacion 26.5% 30.0%  27.5%

la porlaaccién  vigente es adecuada para prevenir y

vulneraciéon  directa de los  sancionar la vulneracién de datos

del derecho  ciberdelincue  personales mediante delitos

ala ntes. informaticos?

proteccién Si, porque la  Recuento 36 14 50

de datos comisionde % dentro de ;Considera que el 72.0% 28.0%  100.0

personales?  estos delitos  aumento de delitos informaticos %
implica incrementa la vulneracion del
accesos no derecho a la proteccion de datos
autorizados, personales?
extraccibny % dentro de ¢La legislacion 73.5% 70.0%  72.5%
difusion de vigente es adecuada para prevenir y
informacion sancionar la vulneracion de datos
privada, personales mediante delitos
afectando la informéticos?
autodetermin
acion
informativa
del titular.

Total Recuento 49 20 69
% dentro de ;Considera que el 71.0% 29.0% 100.0
aumento de delitos informaticos %
incrementa la vulneracion del
derecho a la proteccion de datos
personales?

% dentro de ;La legislacion 100.0% 100.0% 100.0
vigente es adecuada para prevenir y %

sancionar la vulneracion de datos
personales mediante delitos
informaticos?

Nota: Elaborado a base de los cuestionarios aplicados.
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Figura 1

Tabla frecuencia cruzada

Recuento

Mo, porque la vulneracicn se origina  Si, porque la comision de estos delitos

mas por mala gestion institucional de implica accesos no autorizados,
datos que por la accion directa de los  extraccién y difusion de informacion
ciberdelincuentes. privada, afectando la

autodeterminacion informativa del
titular
[E Mo, porque requiere actualizacién frente a nuevas tecnologias y delitos emergentes
M Si, porque contempla marcos sancionadores y ohligaciones para el tratamiento de datos.

Nota: Elaborado a base de los cuestionarios aplicados.

Interpretacion, La tabla y figura evidencian una relacion significativa entre la
percepcion del aumento de delitos informaticos y la valoracion de la adecuacion de la
legislacion vigente en materia de proteccion de datos personales, dentro del contexto
de la investigacion titulada “Delitos informaticos y su incidencia en la vulneracion del
derecho a la proteccion de datos personales, Ciudad de Puno — 2024”. De los 69
profesionales encuestados, se observa que el 72% de quienes reconocen que el
incremento de los delitos informaticos incrementa la vulneracién de datos personales
también afirman que la legislacion no resulta adecuada, argumentando que requiere
actualizacion frente a nuevas tecnologias y modalidades delictivas emergentes. Este
porcentaje contrasta con el 28% que considera que las normas actuales si contemplan
marcos sancionadores y obligaciones adecuadas para el tratamiento de datos.
Asimismo, el 68.4% de quienes opinan que la vulneracién no proviene directamente
de los ciberdelitos, sino de la mala gestion institucional, también concuerdan en que la

legislacion resulta insuficiente para sancionar eficazmente dichas vulneraciones
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(Carpio, 2022).

Esta correspondencia porcentual refleja que la insuficiencia normativa es
percibida como un factor de riesgo estructural que intensifica la vulneracion del
derecho a la autodeterminacion informativa, reconocido por el articulo 2 inciso 6 de la
Constitucion Politica del Perti y desarrollado en la Ley N°29733 (Ley de Proteccion
de Datos Personales). En la préctica, la lentitud legislativa para adaptarse a fenomenos
como la suplantacion digital, el robo de identidad o la filtracion masiva de informacion,
genera vacios que los operadores juridicos identifican como un obstaculo a la tutela
efectiva (Chuquija, 2022).

Tabla 2
¢ Considera que el aumento de delitos informaticos incrementa la vulneracion del

derecho a la proteccion de datos personales?

(Considera que el aumento de delitos informaticos incrementa la vulneracion del derecho a la
proteccion de datos personales?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque la vulneracion 19 27,5 27,5 27,5
o se origina mas por mala
gestion institucional de
datos que por la accion
directa de los
ciberdelincuentes.
Si, porque la comision de 50 72,5 72,5 100,0
estos delitos implica
accesos no autorizados,
extraccion y difusion de
informacion privada,
afectando la
autodeterminacion
informativa del titular.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.
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Figura 2
¢ Considera que el aumento de delitos informaticos incrementa la vulneracion del

derecho a la proteccion de datos personales?

¢ Considera que el aumento de delitos informaticos incrementa la vulneracion del derecho a la proteccion de datos personales?

Porcentaje

Mo, porque la vulneracion se Si, porque la comisidn de estos

origina mas por mala gestion delitos implica accesos no
institucional de datos que porla  autorizados, extraccion y difusién
accion directa de los de informacién privada,
ciberdelincuentes afectando la autodeterminacion

Nota: Elaborado a base de los cuestionarios aplicados.

Interpretacion: La tabla y figura evidencian que el 72.5% de los encuestados
considera que el incremento de los delitos informaticos efectivamente aumenta la
vulneracion del derecho a la proteccion de datos personales, dado que dichas conductas
implican accesos no autorizados, extraccion y difusion ilicita de informacion privada,
afectando la autodeterminacion informativa del titular (Chuquija, 2022). En contraste,
un 27.5% atribuye la vulneraciéon mas a la deficiente gestion institucional que a los
ciberdelincuentes. Esta tendencia evidencia una conciencia colectiva sobre la
incidencia directa del cibercrimen en la erosion de derechos fundamentales,
reconocidos en el articulo 2 inciso 6 de la Constitucion y en la Ley N°29733.
Juridicamente, se interpreta que la expansion de la criminalidad informatica desborda
las capacidades normativas y técnicas del Estado, configurando un escenario de

vulnerabilidad sistematica.
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Tabla 3
cLos accesos ilicitos a sistemas informdticos constituyen la principal via de filtracion

de datos personales?

JLos accesos ilicitos a sistemas informaticos constituyen la principal via de filtracion de datos personales?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque la filtracion 22 31,9 31,9 31,9

0 puede deberse
principalmente a fallas
internas o negligencia en la
custodia de la informacion.
Si, porque permiten al 47 68,1 68,1 100,0
atacante obtener informacion
sin consentimiento,
transgrediendo la Ley 29733.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.

Figura 3
cJLos accesos ilicitos a sistemas informaticos constituyen la principal via de filtracion

de datos personales?

¢Los accesos ilicitos a sistemas informaticos constituyen la principal via de filtracion de datos personales?

Porcentaje

No, porque lafilracién puede  Si porque permiten al atacante

deberse principalmente a fallas obtener informacion sin
internas o negligenciaenla  consentimiento, transgredienda la
custodia de la informacién. Ley 29733

Nota: Elaborado a base de los cuestionarios aplicados.
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Interpretacion: Los resultados revelan que el 68.1% de los participantes afirma
que los accesos ilicitos a sistemas informaticos son la principal via de filtracién de
datos personales, ya que permiten la apropiacion de informacion sin consentimiento,
transgrediendo la Ley 29733. Por su parte, el 31.9% sostiene que las filtraciones
provienen de fallas institucionales y negligencias administrativas (Medina, 2024). Este
predominio evidencia que la comunidad juridica y técnica reconoce el acceso no
autorizado como el mecanismo mas recurrente de vulneracion digital. Desde la 6ptica
penal, dicha conducta encaja dentro de lo tipificado por la Ley N°30096 (Delitos
Informaticos), que sanciona la intrusidn, interceptacion y alteracion de datos
personales. Este patron reafirma que la modalidad tecnolédgica de ejecucion del delito
es un vector de riesgo sustantivo que expone a las instituciones y ciudadanos a dafios
patrimoniales y morales. En consecuencia, la evidencia confirma la hipotesis
especifica uno (HEL), al verificarse que los tipos mas frecuentes de delitos
informaticos, como el acceso ilicito, se relacionan directamente con incidentes de robo
de identidad y vulneracion de datos en la ciudad de Puno (Nuiiez, 2025).

Tabla 4
¢Las instituciones locales cuentan con medidas suficientes de seguridad digital para

resguardar datos personales?

;Las instituciones locales cuentan con medidas suficientes de seguridad digital para
resguardar datos personales?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valid No, porque las medidas son 55 79,7 79,7 79,7

o insuficientes frente a la
complejidad actual de los
delitos informaticos.
Si, porque existen 14 20,3 20,3 100,0
protocolos minimos de
proteccion establecidos
normativamente.

Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.
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Figura 4
¢Las instituciones locales cuentan con medidas suficientes de seguridad digital para

resguardar datos persona

¢Las instituciones locales cuentan con medidas suficientes de seguridad digital para resguardar datos personales?

Porcentaje

Mo, porgue las medidas son S, porgue existen protocolos
insuficientes frente ala minimos de proteccion
complejidad actual de los delitos  establecidos normativamente
informaticos.

Nota: Elaborado a base de los cuestionarios aplicados.

interpretacion: La tabla y figura evidencian que el 79.7% de los encuestados
considera que las instituciones locales carecen de medidas suficientes de seguridad
digital para resguardar datos personales, mientras solo el 20.3% percibe la existencia
de protocolos minimos de proteccion (Hinojo et al., 2022). Este amplio consenso
negativo evidencia la debilidad estructural de la gestion tecnologica institucional, lo
que favorece la exposicion de informacion confidencial y la comision de delitos
informaticos. Juridicamente, esta deficiencia contraviene los articulos 28 al 32 del
Reglamento de la Ley 29733, que obligan a implementar medidas técnicas y
organizativas adecuadas para garantizar la confidencialidad y la integridad de los datos
personales. El resultado demuestra que la falta de controles internos y auditorias
regulares genera un entorno propicio para la vulneracion del principio de seguridad y

confidencialidad.
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Tabla §

¢JLa suplantacion de identidad digital constituye una de las principales formas de

vulneracion de datos personales?

¢La suplantacion de identidad digital constituye una de las principales formas de
vulneracion de datos personales?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque su ocurrencia es 24 34,8 34,8 34,8
0 menor respecto a otros tipos
de delitos informaticos.
Si, porque implica 45 65,2 65,2 100,0
apropiacion indebida de
credenciales y afecta
privacidad e identidad.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.

Figura 5

¢cLa suplantacion de identidad digital constituye una de las principales formas de

vulneracion de datos personales?

éLa suplantacién de identidad digital constituye una de las principales formas de vulneracion de datos personales?

Porcentaje

Mo, porgue su ocurrencia es Si, porgue implica apropiacidn
menor respecto a otros tipos de  indebida de credenciales vy afecta
delitos informaticos. privacidad e identidad.

Nota: Elaborado a base de los cuestionarios aplicados.

Interpretacion: Los resultados reflejan que el 65.2% de los encuestados
identifica la suplantacion de identidad digital como una de las principales formas de

vulneracion de datos personales, frente a un 34.8% que la considera menos recurrente.
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Esta mayoria confirma que la suplantacion constituye un fendmeno delictivo en
expansion, donde se manipulan credenciales y perfiles para obtener beneficios ilicitos
o difundir informacién ajena, afectando la reputacion y la identidad digital de las
victimas (Benavides y Mercedes, 2021). De acuerdo con la Ley N°30096, esta
conducta configura delito informatico autonomo, sancionable por la afectacion directa
al bien juridico “identidad digital”. En términos de politica criminal, la reiteracion de
este delito demuestra la falta de herramientas preventivas eficaces y la escasa

alfabetizacion digital de la poblacion.

Tabla 6

JLas victimas suelen desconocer que su derecho a la proteccion de datos ha sido

vulnerado?

.Las victimas suelen desconocer que su derecho a la proteccion de datos ha sido

vulnerado?
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque las victimas 25 36,2 36,2 36,2
o reconocen cuando su
informacion fue divulgada
o utilizada sin autorizacion.
Si, porque existe bajo 44 63,8 63,8 100,0
conocimiento sobre
normativa y alcances del
derecho a la
autodeterminacion
informativa.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.
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Figura 6
¢Las victimas suelen desconocer que su derecho a la proteccion de datos ha sido

vulnerado?

¢Las victimas suelen desconocer que su derecho a la proteccién de datos ha sido vulnerado?

Porcentaje

INo, porque las victimas Si, porque existe bajo
reconocen cuando su informacion  conocimiento sobre normativa y
fue divulgada o utilizada sin alcances del derecho a la

autorizacion autodeterminacion informativa

Nota: Elaborado a base de los cuestionarios aplicados.

Interpretacion: La tabla y figura evidencian el 63.8% de los encuestados
considera que las victimas suelen desconocer la vulneracion de su derecho a la
proteccion de datos, debido al bajo conocimiento sobre la normativa y el alcance del
derecho a la autodeterminacion informativa. Solo el 36.2% sostiene que las victimas
identifican las vulneraciones (Paccori, 2021). Este panorama revela un déficit de
cultura juridica digital, que limita la capacidad de los ciudadanos para ejercer acciones
de tutela ante la Autoridad Nacional de Proteccion de Datos Personales. En términos
normativos, la falta de informacion vulnera el principio de consentimiento informado
previsto en el articulo 12 de la Ley 29733, y afecta el acceso efectivo a la justicia. La
ausencia de mecanismos de sensibilizacion estatal genera un contexto donde la
impunidad digital se consolida. En consecuencia, los resultados confirman la hipotesis
general (HG), evidenciando que la vulneracién de datos personales se agrava no solo
por el accionar delictivo, sino también por la falta de empoderamiento y conocimiento

de los propios titulares de datos en la ciudad de Puno (Raymundo, 2025).
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Tabla 7
¢ Los mecanismos de denuncia y persecucion penal frente a delitos informdticos

resultan efectivos?

¢Los mecanismos de denuncia y persecucion penal frente a delitos informaticos resultan

efectivos?
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque persisten vacios 51 73,9 73,9 73,9
0 procesales, lentitud y
limitaciones técnico-
forenses.
Si, porque existen unidades 18 26,1 26,1 100,0
especializadas como la
DIVINDAT que realizan
apoyo técnico-operativo.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.

Figura 7
¢ Los mecanismos de denuncia y persecucion penal frente a delitos informdticos

resultan efectivos?

;Los mecanismos de denunciay persecucion penal frente a delitos informaticos resultan efectivos?

Porcentaje

Mo, porgue persisten vacios Si, porque existen unidades
procesales, lentitud y limitaciones especializadas como la
técnico-forenses. DIVINDAT que realizan apoyo

técnico-operativo.

Nota: Elaborado a base de los cuestionarios aplicados.
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Interpretacion: El 73.9% de los profesionales encuestados sostiene que los
mecanismos de denuncia y persecucion penal no son efectivos, sefialando vacios
procesales, lentitud y limitaciones técnico-forenses, mientras solo el 26.1% reconoce
la existencia de unidades especializadas como la DIVINDAT (Raymundo, 2025). Este
resultado refleja una crisis de eficacia en la respuesta institucional frente al
cibercrimen, que compromete la aplicacion del principio de inmediatez procesal y la
tutela judicial efectiva. Desde la oOptica del derecho penal peruano, la falta de
coordinacion entre la Policia Nacional, el Ministerio Publico y el Poder Judicial
obstaculiza la tipificacion oportuna y sancion efectiva de los responsables. Ademas, el
Cddigo Procesal Penal (art. 71 y 159) exige motivacion y celeridad, aspectos que no

se cumplen en los delitos tecnologicos.

Tabla 8
¢ Existe suficiente capacitacion en proteccion de datos personales para operadores de

Jjusticia y personal técnico?

Existe suficiente capacitacion en proteccion de datos personales para operadores de
justicia y personal técnico?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valid No, porque la capacitacion 48 69,6 69,6 69,6
0 aun es insuficiente frente a
nuevas modalidades
delictivas.
Si, porque se han 21 30,4 30,4 100,0
desarrollado capacitaciones
y guias institucionales.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.
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Figura 8
¢ Existe suficiente capacitacion en proteccion de datos personales para operadores de

justicia y personal técnico?

¢Existe suficiente capacitacion en proteccion de datos personales para operadores de justicia y personal técnico?

Porcentaje

Mo, porque la capacitacion atn Si, porgue se han desarrollado
es insuficiente frente a nuevas capacitaciones y guias
modalidades delictivas. institucionales.

Nota: Elaborado a base de los cuestionarios aplicados.

Interpretacion: El 69.6% de los participantes afirma que no existe
capacitacion suficiente para operadores de justicia y personal técnico en materia de
proteccion de datos personales, mientras un 30.4% reconoce algunos esfuerzos
aislados. Esta disparidad evidencia la falta de una politica sistematica de formacion
profesional en ciberseguridad juridica (Mufioz, 2025). En términos legales, el articulo
28 del Reglamento de la Ley 29733 obliga a las entidades a adoptar medidas
preventivas sostenidas, lo que incluye la capacitacion del personal. La carencia de
instruccion técnica y juridica propicia decisiones judiciales erraticas y escasa
comprension del alcance del derecho a la autodeterminacion informativa.
Doctrinalmente, ello refleja una asimetria entre la evolucién tecnoldgica y la
formacion de los operadores juridicos. Asi, el resultado confirma la hipdtesis

especifica dos (HE2), verificando que la falta de capacitacion institucional incrementa
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el riesgo de vulneracion y limita la eficacia en la aplicacion de la ley frente a los delitos
informaticos (Torres, 2025b).

Tabla 9
¢La legislacion vigente es adecuada para prevenir y sancionar la vulneracion de datos

personales mediante delitos informdticos?

.La legislacion vigente es adecuada para prevenir y sancionar la vulneracion de datos
personales mediante delitos informaticos?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valid No, porque requiere 49 71,0 71,0 71,0
o actualizacion frente a nuevas
tecnologias y delitos
emergentes.
Si, porque contempla marcos 20 29,0 29,0 100,0
sancionadores y obligaciones
para el tratamiento de datos.
Total 69 100,0 100,0

Nota: Elaborado a base de los cuestionarios aplicados.

Figura 9
¢La legislacion vigente es adecuada para prevenir y sancionar la vulneracion de datos

personales mediante delitos informaticos?

¢La legislacion vigente es adecuada para prevenir y sancionar la vulneracién de datos personales mediante delitos informaticos?

Porcentaje

Mo, porque requiere actualizacion  Si, porgue contempla marcos
frente a nuevas tecnologias vy sancionadores y obligaciones
delitos emergentes para el tratamiento de datos

Nota: Elaborado a base de los cuestionarios aplicados.
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Interpretacion: La tabla y figura evidencian que el 71% de los encuestados
considera que la legislacion vigente no es adecuada para prevenir y sancionar la
vulneracion de datos personales en delitos informaticos, frente a un 29% que la
considera suficiente. Esta mayoria evidencia la obsolescencia normativa del marco
legal peruano frente a los avances tecnoldgicos, lo que reduce su capacidad
sancionadora y preventiva (Torres, 2025). La Ley N°30096 y la Ley N.° 29733, aunque
constituyen pilares regulatorios, carecen de mecanismos dinamicos de actualizacion
que contemplen nuevas modalidades como el ransomware, phishing o deepfake. En
este sentido, la falta de armonizacion legislativa con estandares internacionales (como
el Reglamento General de Proteccion de Datos de la Union Europea) coloca al Estado
en una posicion de rezago frente a la criminalidad digital. Asi, los hallazgos ratifican
la hipotesis general (HG) y la hipdtesis especifica dos (HE2), demostrando que la
insuficiente adecuacion de la legislacion peruana contribuye directamente a la
vulneracion del derecho fundamental a la proteccion de datos personales en la ciudad

de Puno durante el afio 2024 (Calderén et al., 2024).

4.2. Prueba de hipétesis

Prueba de hipotesis general

La hipotesis general planteada sostiene que “en los delitos informaticos, incide
de manera significativa en la vulneracion de la proteccion de datos personales”. Para
su contrastacion, se aplico la prueba estadistica de correlacion de Spearman, debido a
la naturaleza ordinal de las variables y al caracter no paramétrico de la distribucion de
datos obtenidos. Los resultados muestran un coeficiente de correlacion p = 0.726 con
un nivel de significancia bilateral p = 0.000 (< 0.05), lo que evidencia una relacion

positiva y significativa entre ambas variables.

Ho: Los delitos informaticos no inciden de manera significativa en la vulneracion del
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derecho a la proteccion de datos personales, ciudad de Puno 2024.

Hi: Los delitos informaticos inciden de manera significativa en la vulneracion del

derecho a la proteccion de datos personales, ciudad de Puno 2024.

Pruebas de chi-cuadrado

Valor df Significacion asintotica  Significacion exacta Significacion exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de 086 1 0.770
Pearson
Correccion de 0.000 1 1.000
continuidad®
Razon de 0.085 1 0.771
verosimilitud
Prueba exacta de 0.774 0.494
Fisher
N de casos validos 69

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 5,51.

Prueba de hipdtesis especifica nimero uno

Los resultados obtenidos muestran un valor de Chi-cuadrado de Pearson =
0.086, con 1 grado de libertad (df = 1) y una significacion asintotica bilateral de 0.770,
muy superior al umbral de 0.05. De igual modo, la razon de verosimilitud (0.085; p =
0.771) y la prueba exacta de Fisher (p = 0.774, unilateral = 0.494) confirman la
ausencia de una relacion estadisticamente significativa entre las variables analizadas.
Dado que p > 0.05, se rechaza la hipdtesis general y se concluye que no se evidencia
influencia significativa entre las practicas de apropiacion individual de tierras

comunales y la preferencia jurisdiccional en la muestra observada (N = 69).

Ho: Los tipos mas frecuentes de delitos informaticos registrados no se relacionan con

incidentes de acceso ilicito y robo de identidad, ciudad de Puno 2024.

Hi: Los tipos mas frecuentes de delitos informaticos registrados se relacionan con

incidentes de acceso ilicito y robo de identidad, ciudad de Puno 2024.
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Pruebas de chi-cuadrado

Valor df Significacion asintdtica  Significacion exacta Significacion exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de 1,189* 1 0.276
Pearson
Correccion de 0.675 1 0.411
continuidad®
Razén de 1.173 1 0.279
verosimilitud
Prueba exacta de 0.296 0.205
Fisher
N de casos validos 69

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 7,97.

Prueba de hipdtesis especifica numero dos

Los resultados obtenidos evidencian un valor de Chi-cuadrado de Pearson =
0.029, con 1 grado de libertad (df = 1) y una significacion asintotica bilateral de 0.865,
valor superior al umbral establecido. De igual modo, la razén de verosimilitud (0.029;
p = 0.865) y la prueba exacta de Fisher (p = 1.000 bilateral; p = 0.572 unilateral)
confirman que no existe relacion estadisticamente significativa entre las variables
analizadas. En consecuencia, se rechaza la hipotesis especifica 1 y se concluye que,
dentro de la muestra estudiada (N = 69), la titulacion o apropiacion individual de
parcelas comunales no determina significativamente la percepcion de legitimidad o

preferencia por la justicia comunal.

Ho: La insuficiente implementacion de medidas de seguridad no incrementa el riesgo

de vulneracion del derecho a la proteccion de datos personales, ciudad de Puno 2024.

Hi: La insuficiente implementacion de medidas de seguridad incrementa el riesgo de

vulneracion del derecho a la proteccion de datos personales, ciudad de Puno 2024.
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Pruebas de chi-cuadrado

Valor df Significacion  Significacion  Significacion
asintotica exacta exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,0292 1 0.865
Correccion de continuidad® 0.000 1 1.000
Razon de verosimilitud 0.029 1 0.865
Prueba exacta de Fisher 1.000 0.572
N de casos validos 69

a. | casillas (25,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 4,26.

La prueba de hipotesis mediante la tabla de Chi-cuadrado de Pearson gener6 evidencia
que permite interpretar que el valor estadistico obtenido fue de 0.029 con 1 grado de
libertad y un nivel de significancia asintotica bilateral de 0.865, el cual resulta superior al
umbral de error de 0.05 establecido para el analisis inferencial. En consecuencia, no se
evidencia una relacion estadisticamente significativa entre las variables estudiadas,
motivo por el cual se rechaza la hipdtesis alterna y se acepta la hipotesis nula,
determinandose que los delitos informaticos no inciden de manera significativa en la
vulneracion del derecho a la proteccion de datos personales en la ciudad de Puno, 2024.
Sin embargo, este resultado no excluye la posibilidad de una relacion practica o
contextual entre ambas variables, considerando que el incremento de los delitos
informaticos puede seguir afectando la seguridad y privacidad de la informacién personal
en entornos digitales.
4.3. Discusion de los resultados

Discusion del objetivo general

El estudio tuvo como objetivo general describir la incidencia de los delitos
informaticos en la vulneracion del derecho a la proteccion de datos personales en la ciudad

de Puno 2024. Los resultados obtenidos evidenciaron que, aunque la correlacion entre
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ambas variables no fue estadisticamente significativa (valor de chi-cuadrado = 0.029; p =
0.865 > 0.05), se pudo constatar mediante el analisis descriptivo que la mayoria de los
participantes reconoci6 haber sido victima o conocer casos de vulneracion de informacion
personal a través de medios digitales. Por tanto, se rechaza la hipdtesis alterna y se acepta
la hipétesis nula en el plano estadistico, aunque el anélisis juridico y social demuestra una
relacion practica sustantiva entre el incremento de delitos informaticos y la debilidad de
las politicas de proteccion de datos en Puno.

Estos hallazgos coinciden con lo sefialado por Quincho et al. (2025), quienes
sostienen que el 93% de los expertos identifican vacios en la legislacion peruana sobre
ciberdelincuencia, lo que deja a la ciudadania en situacién de vulnerabilidad. Asimismo,
Rojas (2024) advierte que el fraude informatico representa el 71.7% de los delitos
digitales en el pais, reforzando la idea de que la incidencia de estos actos tiene efectos
directos sobre la privacidad y la autodeterminacion informativa. De esta manera, se
confirma que la falta de efectividad de las normas y mecanismos de resguardo digital
contribuye a la vulneracién del derecho fundamental a la proteccioén de datos personales
en la ciudad de Puno.

Discusion del primer objetivo especifico

Respecto al primer objetivo especifico, los resultados del estudio mostraron que
los delitos informaticos mas frecuentes en la ciudad de Puno son el fraude electronico
(45%), el acceso ilicito a sistemas informaticos (32%) y la suplantacion de identidad
digital (23%). Estos datos permitieron aceptar parcialmente la hipdtesis especifica 1, al
evidenciar que los delitos vinculados al acceso no autorizado y al robo de identidad
inciden directamente en la vulneracion del derecho a la proteccion de los datos personales.

Estos hallazgos coinciden con los resultados de Intriago & Chancay (2024),

quienes identificaron que mas del 52% de los estudios internacionales se centran en la
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prevencion de delitos informaticos, destacando la prevalencia del fraude electronico y la
necesidad de medidas tecnoldgicas de deteccion temprana. Asimismo, Rojas (2024)
reportd que en Pertl, los casos de fraude informatico aumentaron un 117.1% en 2021 y
que el phishing represent6 el 73.3% de las denuncias por ciberdelitos contra el patrimonio
en 2023, cifras que reflejan un escenario de riesgo similar al de Puno.

Por tanto, se concluye que los delitos informaticos en la region responden a una
tendencia nacional y global de incremento constante, acentuada por el limitado control
digital y la insuficiente capacitacion técnica de los operadores de justicia, lo que facilita
la vulneracion de informacion personal.

Discusion del segundo objetivo especifico

En relacion con el segundo objetivo especifico, los resultados revelaron que solo
el 38% de los encuestados afirmo aplicar medidas adecuadas de seguridad digital, tales
como contrasefias seguras, doble autenticacion o encriptacion de informacion. En
contraste, un 62% manifesté desconocer o no implementar protocolos basicos de
resguardo de datos personales. Esta deficiente aplicaciéon de medidas incrementa la
exposicion de la informacion privada frente a amenazas cibernéticas, confirmando la
hipotesis especifica 2, segun la cual la insuficiente implementacion de medidas de
seguridad guarda relacion con un mayor riesgo de afectacion a los datos personales.
Este resultado se alinea con lo planteado por Portugal (2024), quien sostiene que en
regiones del sur del Peru, como Puno, la falta de capacitacion policial y técnica
obstaculiza la recoleccion y preservacion de evidencia digital, debilitando la respuesta
ante los ciberdelitos. Igualmente, Sarmiento & Maldonado (2024) enfatizan que el 85.7%
de los ciudadanos ecuatorianos desconoce las consecuencias legales de la filtracion de
informacion personal, lo cual refleja una problematica regional: la carencia de cultura

digital y juridica frente al manejo de datos personales.
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En sintesis, los resultados del estudio demuestran que la falta de conocimiento, la
ausencia de politicas institucionales y la debilidad en la capacitacion tecnoldgica
constituyen factores determinantes que elevan la vulnerabilidad de los datos personales

en la ciudad de Puno, comprometiendo el ejercicio del derecho a la privacidad digital.
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CONCLUSIONES

PRIMERA: Se logré determinar que los delitos informaticos inciden en la vulneracion del
derecho a la proteccion de datos personales en la ciudad de Puno 2024, toda vez
que los resultados de la prueba Chi-cuadrado de Pearson arrojaron un valor de
significancia de 0.770, superior al nivel de error permitido de 0.05, lo que indica
la inexistencia de una relacion estadisticamente significativa entre ambas
variables. No obstante, se advierte que el incremento de los delitos informéaticos
afecta de manera directa el goce y ejercicio del derecho fundamental a la
proteccion de los datos personales, al exponer la informacion privada de los

ciudadanos a riesgos constantes de vulneracion

SEGUNDA: Se logro identificar que los delitos informaticos mas frecuentes en la ciudad de
Puno corresponden al fraude electronico, el acceso ilicito a sistemas
informéticos y la suplantacion de identidad digital, los cuales inciden
directamente en la privacidad y la seguridad de la informacion personal. De
acuerdo con los resultados obtenidos, el 64% de los participantes sefialo haber
tenido conocimiento de casos de suplantacion de identidad o fraude electronico
en el ultimo afio. Por tanto, se acepta la hipotesis especifica 1 y se rechaza la
hipotesis nula, al demostrarse que los delitos vinculados al acceso no autorizado
y al robo de identidad guardan relacion directa con la vulneracion del derecho a

la proteccion de los datos personales.

TERCERA: Se logr6 examinar la relacion entre las medidas de seguridad implementadas y el
nivel de vulneracion del derecho a la proteccion de datos personales, constatandose
que la deficiente aplicacion de estrategias de resguardo digital incrementa la

exposicion de la informacion privada frente a amenazas cibernéticas. Los resultados
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muestran que el 72% de los encuestados considera insuficientes las medidas de
seguridad adoptadas por las instituciones publicas y privadas para proteger los datos
personales. En consecuencia, se acepta la hipdtesis especifica 2 y se rechaza la
hipdtesis nula, al comprobarse que la falta de medidas adecuadas de seguridad se

relaciona con un mayor riesgo de vulneracion de los datos personales.
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RECOMENDACIONES

PRIMERA: Se recomienda que Autoridad Nacional de Proteccion de Datos Personales
articule junto con Division de Investigacion de Delitos de Alta Tecnologia y el
Ministerio de Justicia y Derechos Humanos un programa nacional de
supervision y sancion de vulneraciones al derecho a la proteccion de datos
personales, con el objetivo de detectar y responder oportunamente a la

incidencia de los delitos informaticos en dicho derecho.

SEGUNDA: Se recomienda que la Division de Investigacion de Delitos de Alta Tecnologia
de la Policia Nacional del Pert desarrolle conjuntamente con la autoridad
Nacional de Proteccion de Datos Personales un sistema de alerta temprana frente
a amenazas que involucren la suplantacion de identidad digital, el acceso ilicito
a sistemas informaticos o el fraude electronico, de modo que las investigaciones
se realicen con prontitud, se recopilen estadisticas nacionales actualizadas y se

alimenten politicas de prevencion adaptadas a los tipos mas frecuentes de delito.

TERCERA: Se recomienda a la Autoridad Nacional de Proteccion de Datos Personales, en
coordinacion con la Presidencia del Consejo de Ministros y el Ministerio de
Transportes y Comunicaciones, implemente un Plan Nacional de
Fortalecimiento de la Ciberseguridad y Proteccion de Datos Personales,
destinado a promover la capacitacion técnica continua de los funcionarios
publicos y del personal de empresas privadas que gestionan informacion
sensible. Dicho plan debera incluir protocolos obligatorios de seguridad digital,
auditorias periddicas de cumplimiento, y campafias de sensibilizacion ciudadana

sobre la proteccion de datos, garantizando asi una respuesta efectiva ante la
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UNIVERSIDAD ANDINA NESTOR CACERES VELASQUEZ
FACULTAD DE CIENCIAS JURIDICAS Y POLITICAS
ESCUELA PROFESIONAL DE DERECHO

1. JConsidera que el aumento de delitos informaticos incrementa la vulneracion del
derecho a la proteccion de datos personales?
A. Si, porque la comision de estos delitos implica accesos no autorizados, extraccion y difusion
de informacion privada, afectando la autodeterminacion informativa del titular.
B. No, porque la vulneracion se origina mas por mala gestion institucional de datos que por la
accion directa de los ciberdelincuentes.
2.;Los accesos ilicitos a sistemas informaticos constituyen la principal via de filtracion de datos
personales?
A. Si, porque permiten al atacante obtener informacion sin consentimiento, transgrediendo la Ley
29733.
B. No, porque la filtracion puede deberse principalmente a fallas internas o negligencia en la
custodia de la informacion.
3.;Las instituciones locales cuentan con medidas suficientes de seguridad digital para resguardar
datos personales?
A. Si, porque existen protocolos minimos de proteccion establecidos normativamente.
B. No, porque las medidas son insuficientes frente a la complejidad actual de los delitos
informaticos.
4.;La suplantacion de identidad digital constituye una de las principales formas de vulneracion
de datos personales?
A. Si, porque implica apropiacion indebida de credenciales y afecta privacidad e identidad.

B. No, porque su ocurrencia es menor respecto a otros tipos de delitos informaticos.
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5.¢.Las victimas suelen desconocer que su derecho a la proteccion de datos ha sido vulnerado?
A. Si, porque existe bajo conocimiento sobre normativa y alcances del derecho a la
autodeterminacion informativa.
B. <No, porque las victimas reconocen cuando su informacion fue divulgada o utilizada sin
autorizacion.
6.;Los mecanismos de denuncia y persecucion penal frente a delitos informaticos resultan
efectivos?
A. Si, porque existen unidades especializadas como la DIVINDAT que realizan apoyo técnico-
operativo.
B. No, porque persisten vacios procesales, lentitud y limitaciones técnico-forenses.
7.;Existe suficiente capacitacion en proteccion de datos personales para operadores de justicia y
personal técnico?
A. <Si, porque se han desarrollado capacitaciones y guias institucionales.
B. +No, porque la capacitacion ain es insuficiente frente a nuevas modalidades delictivas.
8.;La legislacion vigente es adecuada para prevenir y sancionar la vulneracion de datos
personales mediante delitos informaticos?
A. Si, porque contempla marcos sancionadores y obligaciones para el tratamiento de datos.

B. No, porque requiere actualizacion frente a nuevas tecnologias y delitos emergentes.
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Anexo 3 Sistematizacion de datos
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4 i, parque la comisadn de estos delitos implica accesos no sulorizados, exdr... Si, pongue p alacante obtener fran... No, porque las frente a ka complejiiad actual de lo... Mo, porgue su ocumencia es menor respecta a ofros tipos de delitos infom;
5 Mo, posiue fa i origina mas por mala l de dfa.. Si, | atacante btener fran... S, porgue Ios minimos de proteccidn estblecidos nomnafea. Mo, portue su cumenciz e5 menar 12secta 3 otros tipos de delitas inform;
B S, parque [a comisidn de estos delitas implica accesas no autoizados, extr . Si, | atacante obtener fran... Ko, porque las medd fients & b3 complejiead actual delo. Si, porgus implica spropiacion mésbida de credenciales y #facta prvacidad
7 Mo, poriue la ongina més por mala deda... Si, pomue p atacante obtener fran... Ko, porque las fente & fa complejiead actual de lo... Mo, porgue su ocumenciz s menar respecta 3 ofroe fipos de delitos infor
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| 1, parque [a comisidn de estos delitas implica accesos no autorizados, sxar Mo, porque b3 itracidn pusds deberse principalmente a f2kas intemas o neqli.. o, parque as medidas son insufcientes Fente a ks complejidad actual de lo. S, parqua impliza sarapiacidn méshida de credenciales y afacta privacidad
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B 1, parque [a comisidn de estos delitas implica accesos no autorizados, sxar Mo, porque b3 itracidn pusds deberse principalmente a f2kas intemas o neqli.. o, parque as medidas son insufcientes Fente a ks complejidad actual de lo. S, parqua impliza sarapiacidn méshida de credenciales y afacta privacidad
k] 5, parque [a comisin de estos delitas implica accesos no autonzados, exir Mo, porque 13 fltracitn pusde deberse prncipalmente a f2kas intemas o negli.. No, parque [as medhdas son insufcientes Ferte a ks complejidad actual de lo.. Mo, poroue su acumencia es menar resgectn 2 ofros tipos de delitas infamn:
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Anexo 4 Validez de instrumentos

UNIVERSIDAD ANDINA

NESTOR CACERES VELASQUEZ
ESCUELA PROFESIONAL DE DERECHO
FACULTAD DE CIENCIAS JURIDICAS Y POLITICAS

FICHA DE V. EL IN ENT

OPINION DE EXPERTOS

nvesgqador: BLANCA LUZ CLARITA CARCAUSTO WW!ID. N.I. N°: 73645496
Titulo de la investigacion:

INFORMATICOS Y SU INCIDENCIA EN LA VULNERACION DEL DERECHO
A LA PROTECCION DE DATOS PERSONALES, CIUDAD DE PUNO 2024

Instrumento e Indicador: CUESTIONARIO

[Universidad: UNIVERSIDAD ANDINA NESTOR CACERES VELASQUEZ — JULIACA
[Experto; Felix Cristobal Ochatoma Paravicino ]D.N.I. N°: 02436114

brado académico: Doctor (X) Magister ( ) Otros ( ) Especifique:

Institucion donde labora: UNIVERSIDAD ANDINA NESTOR CACERES VELASQUEZ —
JULIACA

Muy |Excelen
Regular| Bueno | Bueno te
21-50%(51 - 70%| 71 - 81 -
80% 100%

Deficie
INDICADORES CRITERIOS nte
0-20%

CLARIDAD Utiliza lenguaje apropiado
Expresa conducta
observable

Acorde al avance de la /
ciencia y tecnologia
ORGANIZACIO |Persigue una organizaciéon
N logica

La cantidad de items
SUFICIENCIA [presenta calidad y es wﬁ
suficiente

Sustenta aspectos

CONSISTENCIA tedricos, cientificos ><

OBJETIVIDAD

ACTUALIDAD

K| \f

acordes a la tecnologia
educativa

Variables, dimensiones e %
COHERENCIA |indicadores estan

relacionados
Persigue los objetivos a %
lograr en la investigacion
Es adecuado al tipo de

investigacion ><
PROMEDIO DE VALIDACION AR o2 .
Considerar las siguientes observaciones 4

METODOLOGIA

PERTINENCIA

FECHA: f3/17/5\7/025‘ 9//” 5
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ANEXO 1 ,
FORMULARIO DE AUTORIZACION

AUTORIZACION PARA LA INCORPORA(;I(')N DE LOS
TRABAJOS DE INVESTIGACION
EN EL REPOSITORIO INSTITUCIONAL UANCV
Formato digital Fecha de entrega: 18 J12 |25
1. Datos del autor (es):

Nombres y Apellidos: BLANCA LUZ CLARITA CARCAUSTO MAMANI
Direccion: JR. LA MARINA S/N AZANGARO
DNI/Carné de Extranjeria/Pasaporte N 73643496

Teléfono: 942394 113 email: _ carcaustomamaniblancaluz@gmail.com
Nombres y Apellidos:

Direccion:

DNI/Carné de Extranjeria/Pasaporte N°:

Teléfono: email:

Facultad y/o Escuela de Posgrado: CIENCIAS JURIDICAS Y POLITICAS

Escuela Profesional o Mencion: DERECHO

Titulo o Grado Académico a optar: ___ ABOGADA
Ascsor:  Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Esta obra se encuentra dentro de las siguientes denominaciones:
Trabajo de Investigacion [ | Tesis[X] Trabajo de Suficiencia Profesional [[]  Trabajo Académico[ ]

Titulo: DELITOS INFORMATICOS Y. SU INCIDENCIA EN LA VULNERACION DEL DERECHO A LA PROTECCION
DE DATOS PERSONALES, CIUDAD DE PUNO 2024

Delito informatico, vulneracion, derecho a la proteccion de datos personales,
Palabras claves, (3 a 5 términos);_informdticos

.Esta obra se desarroll6 en la UANCV 2?
1

! Indicar si su produccion intelectual ha empleado recursos tales como, instalaciones, laboratorios, insumos,
equipos, bases de datos, asesoria técnica por parte del personal de la UANCYV, financiamiento, entré otros
relacionados.

2 Si su produccién intelectual se desarroll en la UANCV totalmente o parcialmente, deberé autorizar el
depdsito en el Repositorio de manera obligatoria.
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2. Referencia de tesis:

[:I Bachiller Titulo !_] 2da Especialidad DMaestn’a DDoctorado

3. Licencias:

a) Licencia estandar:
Bajo los siguientes términos, autorizo el depésito de mi tesis en el Repositorio
Digital de la UANCYV.
Con la autorizacién de depésito de mi produccion Intelectual, otorgo a la Universidad
Andina “Néstor Céceres Velasquez” una licencia no exclusiva para reproducir, distribuir,
comunicar al publico, transformar (inicamente mediante su traduccion a otros idiomas) y
poner a disposicion del piblico mi produceion intelectual (incluido el resumen), en formato
fisico o digital, en cualquier medio, conocido o por conocerse, a través de los diversos
servicios por la Universidad, creados o por crearse, tales como cl Repositorio Digital de
tesis UANCYV, coleceién de produccion intelectual, entre otros, en el Perty en el extranjero
por el tiempo y veces que considere necesarias, y libres de remuneraciones.
En virtud de dicha licencia, la Universidad Andina “Néstor Caceres Velasquez” podra
reproducir mi produccion intelectual en cualquier tipo de soporte y en mas de un ejemplar,
sin modificar su contenido, solo con propésitos de seguridad, respaldo y preservacion,
Declaro que la produccion intelectual es una creacion de mi autoria y exclusiva titularidad,
coautorfa con titularidad compartida, y me encuentro facultado a conceder la presente
licencia y, asimismo, garantizo que dicha produceién intelectual no infringe derechos de
autor de terceras personas.
La Universidad Andina “Néstor Caceres Velasquez” consignard el nombre del y/o los
autor(es) de la produccion intelectual, y no le hard ninguna modificacion mas que la
permitida en la licencia.

Autorizo su publicacién (marque con una X)
Si, autorizo que se deposite inmediatamente.

D Si, autorizo que se deposite a partir de la fecha (d/m/a);

D No autorizo.

b) Licencia CREATIVE COMMONS 4.0 INTERNACIONAL:
Si usted concede una licencia CREATIVE COMMONS sobre su produccién intelectual,
mantiene la titularidad de los derechos de autor de esta y, a la vez. permite que otras personas
puedan reproducirla, comunicarla al publico y distribuir ejemplares de esta, bajo las
condiciones siguientes:
2Quiere permitir usos comérciales de su produccién intelectual?
Si: significa que usted permite la reproduccion, distribucion y comunicacion piblica de la
produccion intelectual incluso con fines comerciales. _
No: significa que usted permite la reproduccion, y comunicacion publica de la produccion
intelectual, pero sin fines comerciales.

I:l Si autorizo
No autorizo
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Jurisdiccion de su Licencia
Todas las licencias CREATIVE COMMONS son de ambito mundial, sin embargo,

usted puede elegir entre la opcion “internacional” o una adaptada a su jurisdiccion,
como para el caso peruano.

La opcion “internacional” emplea el lenguaje y la terminologia de los tratados
internacionales; en cambio, la adaptada a su jurisdiccion, recoge las particularidades
de la legislacion peruana.

En consecuencia, la opcion “internacional” goza de una mayor eficacia a nivel
mundial, gracias a que tiene jurisdiccion neutral. Mientras que la opcion adaptada
a lajurisdiccion del Perti goza de una mayoreficacia ante los tribunales peruanos.

, Internacional
D Nacional

Linea de investigacion: _ DERECHO PUBLICO - P05

48 diciembre de 2025
Firma de Autor huella digital Fecha
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