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RESOLUCION N°00149-2025-D/FCJP-UANCV

Jullaca, 22 de agosto de 2025.

Vistos: El expedienie. 2025-¢c-2325 presentado por la
Bachiller en Derecho Srta. KATIA FIORELA APAZA FLORES, quien solicita nominacion
de jurados. fecha y hora para rendir el examen de sustentacion de borrador de
tesis denominado: VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA
CIBERDELINCUENCIA FINANCIERA, PUNO 2024, linea de investigacion: DERECHO
PUBLICO - POS, para oplar el Titulo Profesional de ABOGADA v;

CONSIDERANDO:

Que, de conformidad al Reglamento de Grados y
Tilulos de la Facultad de Ciencias Juridicos y Politicas, Escuela Profesional de
Derecho, concordante con el Reglamento General de Grados y Titulos de la
UANCYV, es procedente acceder ala peticion del interesado.

; Y estando, la opinidon favorable del Director de la
Unidad de Invesligacion y el Decano de la Facultad de Ciencias Juridicas y
Politicas y las atribuciones que confiere el articulo 28° del Reglamento Intermo de
Trabajo de Investigacién Conducente a Grados y Titulos, Resolucion N° 0294-2023-
UANCV-CU-R,

RESUELVE:

Primero.- DECLARAR APTO el informe final de la
investigacion (Borrador de 1esis), por tanto debe senalarse lugar, dia y hora para
la sustentacion del borrador de tesis, en forma presencial, presentado por la Bach.
Srta. KATIA FIORELA APAZA FLORES, para optar el Titulo Profesional de ABOGADA, el
mismo que se llevard a cabo el préximo miércoles, 27 de Agosto de 2025 a las
4:30:00 PM. lugar FILIAL PUNO - SALON DE GRADOS JR. TACNA N° 787.

Sequndo.- Designar como Jurados, para la evaluacién
del examen de susientacion de tesis referido, Integrado por los siguientes docentes:

Presidente del jurado : Dr. JOSE DOMINGO CHOQUEHUANCA CALCINA
Primer miembro : Dr. WALTHER MARCELINO NIETO PORTOCARRERO
Segundo miembro : Dr. HUGO NEPTALI CAVERO AYBAR

ASESOR:

Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Tercero.- La Comision de Grados y Tilulos de la
Facultad, Secretaria Académica y Administrativa quedan encargadas del
cumplimiento de la presente resolucion,

Registrese, comuniquese y archivese.
e )

DISTRIBUCION:
DECANATURA FCIP, INTERESADO
ARCH. FTChV/ney
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RESOLUCION N° 0165-2025-UI-FCJP-UANCV-J

Juliaca, 24 de abril de 2025

VISTOS:

El Expediente: 2025-CU-~1272 de fecha 27 de marzo de 2025, presentado por la Bach. KATIA FIORELA
APAZA FLORES, quien solicita Revision del Informe Final de la Investigacion (borrador de Tesis) y el Anexo
(04 o 05) “Ficha de Opinién del Informe Final de la Investigacion (borrador de Tesis)” que fue revisada
por el Comité de Investigacién de la Facultad de Ciencias Juridicas y Politicas, Escuela Profesional de Derecho.
CONSIDERANDO:

Que, las Unidades de Investigacion son unidades académicas que agrupan a docentes y estudiantes de
diversas disciplinas, en razén del desarrolio de investigacion cientifica, tecnoldgica y humanista de acuerdo al
Estatuto Universitario Modificado 2020 de nuestra primera Casa Superior de Estudios.

Que, la Bach. KATIA FIORELA APAZA FLORES, quien solicita la revision del Informe Final de la Investigacion
(borrador de Tesis) del tema titulado: VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE
LA CIBERDELINCUENCIA FINANCIERA, PUNO 2024, linea de investigacién: - P05, conducente para optar
el Titulo profesional de ABOGADA.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo de Investigacion
Conducente a Grados y Titulos plasmado en la Resolucién N° 0294-2023-UANCV-CU-R.

Que, el Comité de Investigacion emitié su opinion favorable al Informe Final de la Investigacién (borrador de
Tesis).

Que, el Director de la Unidad de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela
Profesional de Derecho, corroboro el asesoramiento en el Informe Final de la Investigacion (borrador de Tesis)
del ASESOR Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO,

Estando, la opinion favorable del comité de Investigacion, en concordancia con el Reglamento Interno de
Trabajo de Investigacion Conducente a Grados y Titulos Resoluciéon N° 0294-2023-UANCV-CU-R, de
conformidad a lo que establece la Ley Universitaria N° 30220, Ley de Creacién de la UANCV N° 23738 y
Modificatoria N° 24661 y el Estatuto de la UANCV, que confiere facultades a la unidad de Investigacion de la
Facultad de Ciencias Juridicas y Politicas.

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR Y AUTORIZAR EL INFORME FINAL DE LA INVESTIGACION
(BORRADOR DE TESIS) para la REVISION DE SIMILITUD TURNITIN, del tema titulado: VULNERACION DE
LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA CIBERDELINCUENCIA FINANCIERA, PUNO 2024,
presentado por la Bach. KATIA FIORELA APAZA FLORES, para optar el Titulo Profesional de ABOGADA,

en virtud de los considerandos expuestos.
ARTICULO SEGUNDO.- RATIFICAR, como ASESOR al Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO,

ARTICULO TERCERO.- DISPONER que la facultad, secretarias académicas y administrativas, quedan

encargados del cumplimiento de la presente resolucion,

Registrese, comuniquese y archivese.
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RESOLUCION N° 787-2024-UI-FCJP-UANCV-J

Juliaca, 29 de noviembre de 2024

VISTOS:
El Expediente: 2024-CU-16356 de fecha 11 de noviembre de 2024, el cual solicita Revisién de propuesta de

Investigacion y el Anexo (02 o 03) “Ficha de Opinién de la Propuesta de Investigacion” que fue revisada
por el Comité de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela Profesional de Derecho.
CONSIDERANDO:

Que, las Unidades de Investigacion son unidades académicas que agrupan a docentes y estudiantes de
diversas disciplinas, en razon del desarrollo de investigacion cientifica, tecnoldgica y humanista de acuerdo al
Estatuto Universitario Modificado 2020 de nuestra primera Casa Superior de Estudios.

Que, la Bach. KATIA FIORELA APAZA FLORES, quien solicita la revision y aprobacion de la propuesta de
Investigacion de Titulo: VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA
CIBERDELINCUENCIA FINANCIERA, PUNO 2024, conducente para optar el Titulo profesional de
ABOGADA.

Que, al haberse cumplido con los requisitos exigidos por el Reglamento Interno de Trabajo de Investigacion
Conducente a Grados y Titulos plasmado en la Resolucion N° 0294-2023-UANCV-CU-R.

Que, el Comité de Investigacion emitié su opinidn favorable a la propuesta de investigacion.

Que, el Director de la Unidad de Investigacion de la Facultad de Ciencias Juridicas y Politicas, Escuela
Profesional de Derecho, corroboro la propuesta del ASESOR Dr. FELIX CRISTOBAL OCHATOMA
PARAVICINO, quien debe estar acreditado y facultado para orientar y ayudar al asesorado en el proceso de
elaboracion del trabajo de investigacion (Tesis) de acuerdo a la DIRECTIVA N° 004-2019-UANCV-VRAD-OI;
Ys

Estando, la opinion favorable del comité de Investigacién, en concordancia con el Reglamento Interno de
Trabajo de Investigacion Conducente a Grados y Titulos Resolucion N° 0294-2023-UANCV-CU-R, de
conformidad a lo que establece la Ley Universitaria N° 30220, Ley de Creacién de la UANCV N° 23738 y
Modificatoria N° 24661 y el Estatuto de la UANCV, que confiere facultades a la unidad de Investigacion de la
Facultad de Ciencias Juridicas y Politicas.

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR Y AUTORIZAR LA EJECUCION DE LA PROPUESTA DE
INVESTIGACION, titulado: VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA
CIBERDELINCUENCIA FINANCIERA, PUNO 2024, presentado por la Bach. KATIA FIORELA APAZA
FLORES, en virtud de los considerandos expuestos.

ARTICULO SEGUNDO.- RECONOCER, como ASESOR al Dr. FELIX CRISTOBAL OCHATOMA
PARAVICINO.

ARTICULO TERCERO.- DISPONER que la facultad, secretarias académicas y administrativas, quedan

encargados del cumplimiento de la presente resolucién.

Registrese, comuniquese y archivese.
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TITULO
VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA
CIBERDELINCUENCIA FINANCIERA, PUNO 2024
Datos de autor :
Nombres y Apellidos KATIA FIORELA APAZA FLORES ]
Tipo de documento de identidad DNI
Nimero de documento de identidad | 44609102
URL de ORCID https://orcid.org/0009-0000-5409-248X
Datos de asesor
Nombres y apellidos FELIX CRISTOBAL OCHATOMA PARAVICINO
Tipo de documento de identidad DNI
Numero de documento de identidad | 02436114 i
'URL de ORCID https://orcid.org/0000-0003-0655-8198
Datos del jurado
Presidente del jurado
Nombres Y Apellidos JOSE DOMINGO CHOQUEHUANCA CALCINA
Tipo de documento DNI
Nimero de documento de identidad | 02430962
Miembro del jurado 1
Nombres Y Apellidos WALTHER MARCELINO NIETO PORTOCARRERO
Tipo de documento DNI
Nimero de documento de identidad | 23945399
Miembro del jurado 2
Nombres Y Apellidos HUGO NEPTALI CAVERO AYBAR
Tipo de documento DNI
Ntimero de documento de identidad | 01332589
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Datos de investigacion

Linea de investigacion DERECHO PUBLICO - P05
Grupo de investigacion No aplica.
Agencia de financiamiento Sin financiamiento.

Direccion: PUNO

Pais: Peru

Departamento: Puno

Provincia: Puno

Distrito: Puno

Coordenadas.

Latitud: -15.84060

Longitud: -70.02237
https://maps.app.goo.gl/NX15mNc8C1LM8ppf6

Ubicaciéon  geografica de la

investigacion

Puno

Afio o rango de afios en que se
Noviembre 2024 - Agosto 2025
realizé la investigacion

URL de disciplinas OCDE Derecho
https://concytec-pe.github.io/Peru- | https://purl.org/pe-repo/ocde/ford#5.05.00
CRIS /vocabularios/ocde ford.html Derecho
- Libreria https://purl.org/pe-repo/ocde/ford#5.05.01
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DECLARACION DE AUTENTICIDAD Y RESPONSABILIDAD

Yo__ KATIA FIORELA APAZA FLORES , identificado con DNI
Nro. _44609102  en mi condicion de egresado de:

Escuela Profesional
O Programa de Segunda Especialidad
O Programa de Maestria o Doctorado

DERECHO )

informo que he elaborado el/la & Tesis o O] Trabajo de Investigacion, (] Trabajo Académico

denominada:
VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA CIBERDELINCUENCIA

FINANCIERA, PUNO 2024

Asesorado por: Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omisién en el documento, asi como de las connotaciones éticas y legales
involucradas.

El incumplimiento de lo declarado da lugar a responsabilidad del declarante, en consecuencia; a través del
presente documento asumo frente a terceros, la Universidad Andina Néstor Ciceres Veldsquez y/o la
Administracion Publica toda responsabilidad que pueda derivarse por el trabajo final presentado. Lo sefialado
incluye responsabilidad pecuniaria incluido el pago de multas u otros por los dafios y perjuicios que se
ocasionen.

Juliaca_ J5 de_SETIEMRRE del 2025

/]

Firma deT Asesor (Obligatoria) Firfha (Obligatoria) Huella
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RESUMEN

Objetivo general: establecer la relacion entre la impunidad de la
ciberdelincuencia financiera y la vulneracion a la seguridad bancaria, Puno
2024. Material y métodos: se utilizé un cuestionario dirigido a 29 clientes
bancarios que utilizan el servicio del Banco de Crédito del Perd de Puno.
Este proceso se basé en la adopcién de un enfoque cuantitativo y en la
aplicaciéon del método hipotético-deductivo. Resultados: en un 56.9%
indican que la mayoria de los clientes del BCP en Puno estan al tanto de los
delitos cibernéticos financieros y han experimentado o conocido casos de
ciberataques. El 56.9% muestran que una mayoria de los clientes perciben
gue los ataques cibernéticos afectan la seguridad de las cuentas bancarias
y tienen un impacto financiero significativo. ElI 61.45% muestran una baja
confianza y conocimiento entre los clientes del BCP en Puno respecto a la
seguridad de las transacciones en linea y las medidas de proteccion del
banco frente a la ciberdelincuencia. Y el 62.08% reflejan una baja
satisfaccion entre los clientes con respecto a la respuesta del BCP ante
ataques cibernéticos. Conclusiones: se establecié que la ciberdelincuencia
financiera se relaciona significativamente con la vulneracion a la seguridad
bancaria, Puno 2024. Esto se debe a que se obtuvo un resultado de 0.678
en la prueba de Rho, con un valor p de 0.000 (p<0.05); esto implica que
cuando aumentan los casos de ciberdelincuencia financiera aumenten, se
reduce la seguridad bancaria (correlacion inversa).

Palabras clave: ciberdelincuencia, banco, impunidad, seguridad bancaria.
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ABSTRACT

General objective: establish the relationship between the impunity of
financial cybercrime and the violation of banking security, Puno 2024.
Material and methods: a questionnaire was used aimed at 29 banking
clients who use the service of the Banco de Crédito del Pert in Puno. This
process was based on the adoption of a quantitative approach and the
application of the hypothetico-deductive method. Results: 56.9% indicate
that the majority of BCP clients in Puno are aware of financial cybercrimes
and have experienced or known cases of cyberattacks. 56.9% show that a
majority of customers perceive that cyber-attacks affect the security of bank
accounts and have a significant financial impact. 61.45% show low
confidence and knowledge among BCP clients in Puno regarding the security
of online transactions and the bank's protection measures against
cybercrime. And 62.08% reflect low satisfaction among clients regarding
BCP's response to cyber-attacks. Conclusions: it was established that
financial cybercrime is significantly related to the violation of banking security,
Puno 2024. This is because a result of 0.678 was obtained in the Rho test,
with a p value of 0.000 (p<0.05); This implies that when cases of financial
cybercrime increase, banking security is reduced (inverse correlation).

Keywords: cybercrime, bank, impunity, banking security.

OFICINA DE |NVEST|GAC|ON http:/repositorio.uancv.edu. pe/

Tesis Publicada con autorizacion del autor




VICERRECTORADO DE

*- TESIS UANCV 2) | INVESTIGACION

"OFICINA DE INVESTIGACION"

INTRODUCCION
La digitalizacion progresiva de los servicios financieros ha revolucionado el
sector bancario a nivel global, brindando a los usuarios mayor facilidad y
acceso a sus cuentas y transacciones. No obstante, este progreso ha traido
consigo nuevos desafios y riesgos vinculados a la ciberdelincuencia
financiera, un problema en constante crecimiento que pone en peligro tanto
la seguridad de las plataformas bancarias como la proteccion de los datos

personales y financieros de los clientes.

Esta investigacion, se enfocé en la vulnerabilidad de la seguridad bancaria
en Puno frente a la ciberdelincuencia financiera; ademas se analizo el
impacto de las amenazas cibernéticas tanto en la proteccion de las
instituciones como en la confianza de los clientes. Asimismo, mediante un
analisis exhaustivo de los incidentes de ciberdelincuencia y sus efectos, se
pretende, en consecuencia, profundizar en la comprension de la naturaleza
de estos ataques y evaluar, por lo tanto, la efectividad de las medidas de

seguridad adoptadas.

La Universidad Andina Néstor Céaceres Velasquez disefié el modelo que
sigue este estudio, que se divide en cuatro secciones fundamentales, cada
una de las cuales tiene por objeto ofrecer una comprensién exhaustiva del
tema tratado. A continuacion se ofrece una breve descripcion general de

cada una de estas secciones:

Aspectos Generales:

La seccion inicial establece el marco de referencia de la investigacion,

justificando su importancia y definiendo claramente los objetivos que se
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persiguen. Se proporciona una vision global del estudio, enfatizando la

relevancia del tema y los propésitos del analisis.

Fundamentos Teoricos:

En esta segunda seccion, se realiza un analisis profundo de los conceptos
clave relacionados con vulneracion de la seguridad bancaria e impunidad de
la ciberdelincuencia financiera. Se exploran teorias pertinentes, normativas
legales aplicables y la literatura académica existente, lo que permite construir

una base tedrica robusta para la investigacion.

Metodologia de Investigacion:

En esta parte se describe con precision la estrategia metodoldgica utilizada
en la investigacion. Se explican los métodos empleados para recopilar datos,
el proceso de seleccién de fuentes y las metodologias utilizadas para el
analisis. Esta explicacion sirve para aclarar el enfoque metodoldgico y como

se respondieron los problemas que se plantearon.

Analisis de Resultados y Discusion:

La ultima parte del informe presenta y evalla los resultados obtenidos a lo
largo del proceso de estudio. Se utilizan gréficos y tablas para facilitar la
comprension de los datos recopilados en relacién con las preguntas de
investigacion. A continuacion, se examinan los datos. Ademas, se lleva a
cabo un analisis exhaustivo de los resultados, haciendo hincapié en las
implicaciones e interpretaciones de los hallazgos, y se presentan las

conclusiones y sugerencias basadas en el analisis.
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CAPITULO |
ASPECTOS GENERALES
1.1. Descripcién del problema

En la actualidad, el avance de la digitalizaciébn y la creciente
dependencia de tecnologias emergentes han facilitado el surgimiento de
mayores oportunidades para que los ciberdelincuentes realicen actividades
fraudulentas y ataques cada vez mas complejos (OEA, 2014). Este hecho no
solo pone en riesgo a las instituciones financieras desde el punto de vista de
la seguridad, sino que también reduce la confianza que ustedes tienen en
los sistemas bancarios. La seguridad de las transacciones financieras y la
informacion personal se ven comprometidas como resultado del crecimiento
persistente de los ataques, que se prevé que continden en los proximos
afios. Segun un estudio publicado por (ESENTIRE 2024), se prevé que el
coste mundial de la ciberdelincuencia alcance los 10,5 billones de dolares en
2025. En particular, los atagues dirigidos a instituciones financieras han
experimentado un incremento del 72% en los ultimos tres afios, junto con
una notable sofisticacion en las técnicas empleadas por los
ciberdelincuentes (OEA, 2018). Esta situacibn genera una preocupacion
cada vez mayor entre bancos y clientes, quienes se ven expuestos a riesgos

constantes de violaciones de seguridad.
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Por otro lado, Arnal (2024) sefiala que los ataques dirigidos a
instituciones financieras constituyen el 20% de todos los incidentes
registrados en el ambito de la ciberseguridad. Los datos revelan que las
amenazas mas frecuentes incluyen phishing, malware y ransomware, los
cuales afectan gravemente la confianza de los usuarios y comprometen la
integridad de los sistemas bancarios. Ademas, el World Economic Forum
(2024) informa que la ciberdelincuencia se ha convertido en una de las
principales amenazas para la estabilidad financiera a nivel global, lo que ha
impulsado a gobiernos y organismos internacionales a reforzar normativas y

protocolos de seguridad.

En Perd, las instituciones bancarias han experimentado pérdidas
considerables como resultado de ataques cibernéticos, con el 60% de las
entidades financieras reportando al menos un incidente de seguridad en los
tltimos dos afios (MINJUS, 2022). Este crecimiento en la frecuencia de los
ataques evidencia la necesidad imperante de fortalecer las medidas de
proteccion digital y de promover una mayor concienciacion sobre los riesgos

cibernéticos, tanto en los bancos como entre sus clientes (Veliz, 2023).

En Puno, la situacion resulta igualmente preocupante, ya que el 25% de los
usuarios bancarios en la region ha sido victima de delitos cibernéticos en el
altimo afo, lo que ha debilitado la confianza en los servicios financieros.
Ademas, las pequefias y medianas empresas de Puno que operan con
servicios bancarios en linea han reportado intentos de fraude digital o
ataques cibernéticos (Aguilar, 2004). Estos hallazgos ponen de manifiesto
una notable vulnerabilidad en la seguridad bancaria regional y destacan la

necesidad urgente de implementar medidas mas sélidas para proteger tanto
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a los usuarios como a las instituciones financieras frente a las amenazas

cibernéticas.

1.2. Formulacion del problema

1.2.1. Problema general

¢, Como se da la relacion entre la impunidad de la ciberdelincuencia financiera

y la vulneracion a la seguridad bancaria, Puno 20247

1.2.2. Problemas especificos
< PE1: ¢Cual es el estado de la ciberdelincuencia en la entidad
financiera del Banco de Crédito del Peru, Puno 20247
< PE2: ¢(Cudl es el estado de seguridad bancaria en la entidad
financiera del Banco de Crédito del Peru, Puno 20247
1.3.  Justificacion
+« Justificacion Teorica:
Este estudio es fundamental desde una perspectiva tedrica porque se
basé en la Teoria del Riesgo Percibido, el cual sostiene que la
percepcion del riesgo influye directamente en el comportamiento del
consumidor. En el contexto de la banca en linea, la ciberdelincuencia
financiera representa una amenaza tangible para los usuarios,
quienes, al percibir una vulnerabilidad en la seguridad de sus
transacciones, pueden modificar su comportamiento, reducir el uso de
servicios digitales o perder confianza en las instituciones financieras.
+« Justificacion Practica:
En términos practicos, este estudio ofrece soluciones directas para

mejorar la seguridad bancaria y la confianza del cliente en los

OFICINA DE |NVEST|GAC|GN http:/repositorio.uancv.edu. pe/

Tesis Publicada con autorizacion del autor




VICERRECTORADO DE

> TESIS UANCV \&/ | INVESTIGACION

"OFICINA DE INVESTIGACION"

servicios financieros en Puno. La ciberdelincuencia financiera no solo
afecta las finanzas de los usuarios, sino también la reputacion de las
instituciones bancarias. Ademas, al identificar los principales factores
de riesgo percibidos por los clientes y sus impactos en la confianza,
este estudio proporcionara a los bancos informacion valiosa para
reforzar sus sistemas de seguridad.

De la misma manera, los resultados servirdn como una base para que
las entidades financieras implementen mejores practicas en
ciberseguridad y desarrollen campafas de concientizacién dirigidas a
sus usuarios sobre como protegerse contra el fraude digital.

+« Justificacion Metodoldgica:

Para los fines de esta investigacion, se utiliz6 una metodologia
cuantitativa, lo que permiti6 obtener informacion precisa y
cuantificable sobre las opiniones de los clientes bancarios de Puno
con respecto a los delitos cibernéticos relacionados con asuntos
financieros. Se utilizé un cuestionario con escala Likert para recopilar
datos representativos sobre la percepcién del riesgo, la confianza en
la seguridad de la banca y la influencia que la ciberdelincuencia tiene
en el comportamiento de los usuarios. El examen estadistico de los
datos permitié descubrir patrones y conexiones sustanciales entre las
percepciones de la seguridad bancaria y el peligro percibido, lo que
puede ser Util para construir modelos predictivos del comportamiento

de los consumidores en caso de ciberdelincuencia.
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1.4. Objetivos de la investigacion

1.4.1. Objetivo general

Establecer la relacion entre la impunidad de la ciberdelincuencia financiera y

la vulneracion a la seguridad bancaria, Puno 2024.

1.4.2. Objetivos especificos
+ OEL1: Identificar el estado de la ciberdelincuencia en la entidad financiera
del Banco de Crédito del Peru, Puno 2024.
« OEZ2: Identificar el estado de seguridad bancaria en la entidad financiera
del Banco de Crédito del Peru, Puno 2024.
1.5. Hipotesis

1.5.1. Hipotesis general

La impunidad de la ciberdelincuencia financiera se relaciona

significativamente con la vulneracién a la seguridad bancaria, Puno 2024.

1.5.2. Hipotesis especificas

®,

<+ HE1: Se tiene ciberdelincuencia en la entidad financiera del Banco de
Crédito del Peru, Puno 2024.

% HE2: No se tiene seguridad bancaria en la entidad financiera del Banco

de Crédito del Peru, Puno 2024.
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1.6. Operacionalizacion de variables

Tabla 1

Operacionalizacion de variables

Variable 1 Dimensiones Indicadores items Valores

1. Impunid 1.1. tipos de 1.1.1. Conocimiento de los 1,2 a. Si
delitos b. No.

ad de la . . delitos  cibernéticos
) cibernéticos ] )
ciberdel financieros
incuenc 1.1.2. Frecuencia de 3,4
ia ataques

financie 1.2. consecu 1.2.1. Afectacion de las 5,6
ra encias de cuentas bancarias
los ataques  1.2.2. Percepcion del 7,8

impacto financiero

Variable 2 Dimensiones Indicadores ftems Valores

2. Vulnera 2.1. Confian 2.1.1. Nivel de confianzaen 9, 10 a. Si.
za en la b. No.

cion de : la seguridad de las

| seguridad ,

a bancaria transacciones

segurid bancarias

ad 2.1.2. Percepcion de las 11,12

bancari medidas de seguridad

a 2.2. Reacci6 2.2.1. Procedimientos 13,14
n ante un seguidos después de
ataque o
cibernético ser victima de un ataque

2.2.2. Satisfaccion con las 15, 16
acciones del banco ante

un ataque

Nota. La tabla ofrece un conjunto de términos que simplifican el andlisis del tema

investigado.
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CAPITULO II
FUNDAMENTOS TEORICOS
2.1 Antecedentes de lainvestigacion

2.1.1. A nivel internacional

En este contexto, Ojeda et al. (2020) Su trabajo se centré en el
desarrollo de técnicas de gestion de riesgos para la Cooperativa de Ahorro
y Crédito La Merced, con el objetivo de mejorar la seguridad de la
informacion financiera y proteger los datos de los clientes. El enfoque
utilizado fue descriptivo y no incluydé experimentacion. Se utilizaron
encuestas para obtener datos y se envié un cuestionario con dieciocho
preguntas a diez trabajadores de los departamentos de contabilidad y
riesgos. Los resultados revelaron que el veinticinco por ciento de los
miembros que habian realizado transacciones electronicas durante el Gltimo
afo se habian visto afectados, en su mayor parte, por ataques de phishing y
malware. A medida que las instituciones financieras dependen cada vez mas
de la tecnologia, se vuelven mas vulnerables a las amenazas cibernéticas.
Esta es la conclusion que se puede extraer del estudio realizado. Estos
peligros podrian tener consecuencias catastroficas si no se toman las

precauciones de seguridad suficientes. Por consiguiente, cualquier
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institucion financiera que desee llevar a cabo una transformacion digital
también debe realizar una inversion considerable en ciberseguridad y
gestion de riesgos para superar los problemas a los que se enfrenta

actualmente.

En su tesis, Teixido (2021) investigo los efectos del uso generalizado
de la banca en linea en la ciberdelincuencia econémica en el sistema
financiero de la provincia de Mendoza durante la epidemia de COVID-19,
que abarco los afios 2020 y 2021. El enfoque utilizado fue cuantitativo,
descriptivo y de naturaleza no experimental. Los resultados del estudio
indicaron que el phishing, especialmente el phishing realizado a través del
correo electronico, era el tipo de ciberdelincuencia mas frecuente. Se produjo
un aumento del 39 % en el nimero de estafas bancarias, un aumento del 29
% en las estafas con tarjetas de crédito y un aumento del 10 % en el nUmero
de estafas que utilizaban datos obtenidos a través de las redes sociales. Se
llegé a la conclusibn de que el aumento de los delitos cibernéticos ha
superado las medidas de seguridad y las capacidades de gestién que se
habian establecido anteriormente. con un 62% de las entidades bancarias
enfrentando dificultades en la entrega de productos, gestién de consultas y
reclamos, manejo de claves y cheques (PwC, 2021). El incremento en el uso
del home banking y de aplicaciones bancarias ha llevado a una mejora en la
capacitacion del personal y a un fomento del trabajo remoto, permitiendo una
continuidad en la atencion. Este nuevo entorno ha provocado un cambio en
el modus operandi del cibercrimen, adaptandose para explotar las

oportunidades derivadas de la nueva normalidad actual.
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En su tesis, Molina (2021) buscO analizar algunas politicas de
ciberseguridad implementadas por las empresas del sector financiero en
Colombia. La metodologia utilizada fue de enfoque cuantitativo y nivel
descriptivo, con una muestra compuesta por 500 personas, de las cuales se
seleccionaron 60 de cinco entidades financieras distintas que manejan
cuentas o productos del portafolio de estas empresas. Se utilizaron
cuestionarios de opcion multiple para analizar los resultados. Segun los
resultados del estudio, el 56 % de los encuestados afirmé que prefiere
realizar sus operaciones bancarias en persona, mientras que el 43 % indico
gue prefiere hacerlo por Internet. Ademas, se concluyd que el 40% de la
poblacién no es consciente de los riesgos a los que estd expuesta su
informacion al realizar transacciones electronicas, ni de que dicha
informacion esta bajo el control de las entidades financieras. De manera
similar, una proporcion significativa de usuarios desconoce la existencia de

leyes estatales que protegen sus datos y garantizan la seguridad virtual.

2.1.2. A nivel nacional

Lopez (2023), Centraron los esfuerzos de su tesis en sugerir
soluciones de seguridad bancaria que redujeran el nimero de incidentes de
phishing que se producen en el sistema financiero y, como resultado,
disminuyeran la probabilidad de que se violaran los derechos de los usuarios.
Se utilizaron los procedimientos de archivo, analisis de documentos y
observacion como parte del enfoque cualitativo empleado. Las herramientas
utilizadas comprendian archivos textuales y resimenes, una guia de analisis
de documentos y una guia de observacion, entre otras. Los resultados

indicaron que la deteccion de cuentas individuales y conjuntas de empleados
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bancarios es la base de las técnicas de proteccion contra el fraude en los
sistemas de informacién, ademas de la deteccion de hackers para garantizar
gue las operaciones financieras sean seguras y que correspondan a las
transacciones habituales del usuario. En caso de una anomalia, se procede
al bloqueo inmediato de la transaccion. Concluye que, para proteger el
patrimonio de los consumidores, el legislador peruano debe regular las
medidas de seguridad bancaria, con un enfoque en respetar los derechos
patrimoniales del consumidor y generar mecanismos preventivos para evitar

el phishing.

En su tesis, Chilcon (2019) El objetivo principal era determinar el
impacto que tienen los delitos cibernéticos en la seguridad nacional peruana.
La investigacion utiliz6 un enfoque cuantitativo y tuvo un disefio no
experimental; su alcance fue descriptivo-explicativo. Participaron en la
investigacion un total de 231 personas, seleccionadas de la poblacién
estudiada, a quienes se les administr6 un cuestionario tipo Likert. Las
hipétesis se validaron mediante la prueba de chi cuadrado. En comparacién
con otras técnicas de ciberdelincuencia en el pais, los ataques informéaticos
son mas comunes, segun el 76,62 % de los encuestados. Sin embargo, el
12,99 % de los encuestados se opone a la idea de que se produzca tal efecto,
y el 8,66 % no cree que exista. En conclusion, la investigacion determin6 que
el cibercrimen en Peru tiene un impacto significativo en la seguridad

nacional.

En su tesis, Flores (2023) El objetivo era investigar hasta qué punto
las instituciones financieras son responsables de los delitos cibernéticos. El

método utilizado fue una estrategia fundamental combinada. Los resultados
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indican que el problema sigue agravandose por la lentitud del Gobierno
peruano a la hora de actuar, no solo en lo que se refiere a la aplicacion de
medidas concretas, sino también al establecimiento de una legislacion
especializada y coherente en materia, como la creacion de reglamentos y la
adopcion de las modificaciones necesarias. Se afirma que, en los ultimos
afos, los delitos cibernéticos han aumentado drasticamente, y que el fraude
informatico, el robo de identidad y el trafico ilicito de datos personales han
cobrado especial relevancia en el sector financiero. Este crecimiento se ha
producido en un entorno caracterizado por la pandemia, que ha provocado
un cambio repentino en la forma en que las personas realizan su trabajo y
participan en diversas actividades. Esto ha dado lugar a la modernizacion y
al uso generalizado de la tecnologia, especialmente en comparacién con

otros paises.

2.1.3. A nivel local

En cuanto a la investigacion local, no se encontraron estudios previos
relevantes para los factores examinados en este estudio. Por lo tanto, este
estudio tiene el potencial de servir como base y recurso para futuras

investigaciones.

2.2.1. Teoria del riesgo percibido

La Teoria del Riesgo Percibido se centra en como los individuos perciben y
evallan los riesgos asociados con sus decisiones, especialmente en
situaciones de incertidumbre. Esta teoria, desarrollada en el campo del
comportamiento del consumidor, sugiere que las personas no siempre

actuan basandose en el riesgo real, sino en el riesgo que perciben. La
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percepcion del riesgo puede estar influenciada por diversos factores,
incluyendo experiencias previas, informacion disponible y la comunicacion
de la marca (Roselius, 1971). En esencia, la teoria destaca que los
consumidores toman decisiones para minimizar su exposicion a lo que

perciben como riesgos potenciales.

En el contexto de la ciberdelincuencia financiera, la Teoria del Riesgo
Percibido resulta relevante para entender coémo los clientes bancarios
evalGan y responden a las amenazas cibernéticas. Los clientes que utilizan
servicios de banca en linea pueden evaluar el riesgo percibido asociado con
la posibilidad de ser victimas de fraudes o pérdida de datos financieros. Esta
percepcion del riesgo puede influir en su disposicion a adoptar o continuar
usando servicios digitales de una institucion bancaria (Lee & Lee, 2015). En
lo que respecta a la aceptacion y el uso continuado de los servicios de banca
online, el nivel de confianza que tienen las personas en la seguridad de estos

sistemas se esta convirtiendo en un aspecto esencial.

Cuando ocurren incidentes de ciberdelincuencia, como ataques de phishing
0 ransomware, la percepcion del riesgo entre los clientes puede aumentar
significativamente. Un incidente de seguridad puede afectar negativamente
la confianza de los clientes en la seguridad de los sistemas bancarios,
haciendo que sean mas reacios a utilizar servicios financieros digitales o
incluso a cambiar de proveedor (Concepcion et al., n.d.). Esto pone de
manifiesto la importancia de una gestion adecuada de los incidentes de

seguridad para mantener la confianza del cliente.
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2.2.2. Impunidad de la ciberdelincuencia financiera

La ciberdelincuencia financiera se refiere a actividades delictivas que
utilizan tecnologias de la informacion y la comunicacién para cometer
fraudes y otros delitos relacionados con el dinero y los servicios financieros
(Kaspersky, 2024a). De acuerdo con UNODC (2022) la ciberdelincuencia
financiera a menudo ocurre en entornos donde los delincuentes pueden
operar de manera anonima. La dificultad para rastrear las transacciones
digitales y la falta de recursos en las fuerzas del orden para investigar estos
delitos contribuyen a un bajo riesgo de deteccion. Por otra parte, la
desinformacion sobre la ciberdelincuencia y sus consecuencias puede llevar
a una falta de conciencia publica. Muchas personas no son plenamente
conscientes de los riesgos asociados con las transacciones financieras en
linea, lo que las hace mas vulnerables a ataques como el phishing o el robo

de identidad (Arapa et al., 2024).

2.2.2.1. Tipos de delitos cibernéticos.

De acuerdo con (Rextie, 2022), los delitos cibernéticos en el ambito

financiero incluyen varias categorias, entre las cuales se destacan:

e Phishing: Es untipo de fraude en el que los delincuentes envian
correos electronicos o mensajes fraudulentos que parecen
proceder de organizaciones financieras auténticas con el fin de
engafiar a los clientes para que revelen informacién
confidencial, como contrasefas y datos de tarjetas de crédito

(Garcia, 2023).
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e Malware: Este tipo de software malicioso se instala en los
ordenadores de las victimas con la intencién de robar dinero,
espiar sus actividades en Internet o bloquear el acceso a
sistemas importantes hasta que se pague un rescate (Lopez &
Martinez, 2022).

e Ransomware: Similar al malware, el ransomware encripta los
datos de la victima y exige un pago para su liberacién. En el
ambito financiero, esto puede significar la pérdida temporal de
acceso a datos criticos o la interrupcion de servicios (Pérez,
2023).

e Fraude en linea: Implica el uso de técnicas fraudulentas para
engafar a las personas o instituciones, como la creacion de
sitios web falsos para recolectar informacion financiera (Ramos
& Garcia, 2021).

2.2.2.2. Consecuencias de los ataques.

Para Natalucci et al. (2024), los ataques cibernéticos en el sector
financiero tienen consecuencias significativas tanto para las

instituciones como para los clientes:

e Pérdidas econdOmicas: Las instituciones financieras pueden
sufrir pérdidas directas por el dinero robado, asi como costos
asociados con la mitigacion del ataque, la reparacién de
sistemas y la compensacioén a clientes afectados (OEA, 2019).

e Dafio a la reputacion: La confianza de los clientes en una

institucion puede verse severamente afectada, o que puede
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llevar a una pérdida de clientes y una disminucién en la base
de usuarios (Kaspersky, 2024b)(Calle, 2022).

e Impacto en la seguridad de los datos: Los ataques pueden
exponer datos personales y financieros sensibles, aumentando
el riesgo de robos de identidad y otros tipos de fraudes
(Kaspersky, 2024b).

2.2.3. Lavulneracion de la seguridad bancaria
El término “seguridad bancaria” hace referencia a los procedimientos y
precauciones establecidos para proteger los datos financieros y las
actividades bancarias de los consumidores frente a los ciberataques (Lévy

et al., 2020).

La vulneracion de la seguridad bancaria a menudo se manifiesta a través de
ataques cibernéticos, como el phishing, malware y ransomware. Estos
ataques buscan acceder a la informacion confidencial de los clientes, como
contrasefas y datos bancarios, lo que puede resultar en robos de identidad

y fraudes financieros (Por Redaccién, 2024).

De acuerdo con Mamani (2024) la vulneracién de la seguridad
bancaria a menudo se relaciona con la mala gestion de datos y la falta de
protocolos de proteccion adecuados. Esto puede incluir el uso de
contrasefas débiles, la falta de cifrado de datos sensibles y la exposicion de
informacion personal a través de brechas de seguridad. Una gestién
inadecuada de la informacién puede llevar a la filtracion de datos sensibles,
lo que permite a los delincuentes acceder a cuentas y realizar transacciones

no autorizadas.
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2.2.3.1. Confianza en la seguridad bancaria.

Segun Cyber Security Global (2024) la confianza en la seguridad
bancaria es crucial para el uso continuo de servicios financieros en
linea. La percepcion de seguridad por parte de los clientes se basa

en:

¢ Medidas de proteccion:

- Cifrado de datos: Protege la informacion sensible
convirtiéndola en un formato ilegible para quienes no tengan
la clave de descifrado.

- Autenticacion de multiples factores (MFA): Requiere
multiples verificaciones para acceder a cuentas, afiadiendo
una capa de seguridad que dificulta el acceso no
autorizado.

- Sistemas de deteccion de fraudes: estos sistemas utilizan
algoritmos sofisticados para detectar en tiempo real las
transacciones que parecen fraudulentas. Esto permite
reaccionar rapidamente ante comportamientos
fraudulentos.

e Transparencia y comunicacion:

- Comunicacion clara: Las instituciones deben informar
proactivamente a los clientes sobre las medidas de
seguridad adoptadas y como se gestionan los incidentes de
seguridad.

- Manejo de incidentes: Es crucial que, tras un incidente, las

instituciones informen a los clientes sobre lo ocurrido y las
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acciones correctivas tomadas para evitar futuros
problemas.

- Educacion continua: Invertir en la educacion del cliente
sobre ciberseguridad empodera a los usuarios y reduce su
vulnerabilidad ante fraudes.

2.2.3.2. Reaccidn ante un ataque bancario.

Para Edigits (2021) la forma en que una institucion financiera
responde a un ataque cibernético puede afectar profundamente la

percepcion de su seguridad:

e Respuesta rapida y eficaz: La capacidad de respuesta ante un
ciberataque debe ser casi instantanea. Esto implica contar con
un plan de respuesta a incidentes bien definido y entrenar al
personal en procedimientos especificos. Una reaccién rapida
no solo limita el dafio causado por el atague, sino que también
reduce el tiempo de inactividad de los sistemas, lo que es vital
para la operacion continua del banco.

e Compensacién a clientes: Las instituciones financieras deben
tener equipos dedicados a la ciberseguridad que puedan
evaluar la situacion, identificar la naturaleza del ataque y tomar
medidas adecuadas. Estos equipos, que suelen incluir
expertos en tecnologia y legalidad, son esenciales para realizar
un andlisis forense que ayude a entender el ataque y evitar que

se repita.
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2.3. Definicion de términos

2.3.1. Impunidad
La impunidad se refiere a la ausencia, ya sea en la practica o en el marco
legal, de responsabilidad penal de quienes cometen violaciones, asi como
de las obligaciones civiles, administrativas o disciplinarias correspondientes.
Esta situacion se produce cuando los delincuentes logran eludir cualquier
tipo de investigacion que pueda dar lugar a su acusacion, detencion, juicio
y, en caso de ser declarados culpables, a una pena adecuada, que puede
incluir la indemnizacién por los dafios causados a las victimas (Consejo

Econdmico y Social, 2005).

La falta de castigos no es el Unico factor que contribuye al concepto de
impunidad; el término también se refiere a la ausencia de procesos
judiciales e investigaciones contra las personas culpables de actividades
delictivas. A las victimas se les niega la oportunidad de conocer la verdad
sobre lo ocurrido, identificar a los autores del delito y obtener una
compensacion adecuada por los dafios que han sufrido como consecuencia

de esta situacion (Calvet, 2016).

Por otro lado, la impunidad representa la imposibilidad de enfrentar una
sancién. Es una especie de excepcion a la condena o un medio para eludir

la justicia (Raffino, Equipo editorial, 2021).

2.3.2. Financiera

Para Prestamype (n.d.): “una institucion financiera es similar a un banco en

el sentido de que lleva a cabo actividades de intermediacién financiera.
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Esto implica que recoge los ahorros de la gente para llevar a cabo

transacciones activas u otorgar créditos a terceros” (parr. 1).

Las instituciones financieras, por su parte, realizan transacciones con
diversos valores, entre los que se incluyen acciones, bonos, letras de
cambio, depdsitos bancarios y otros instrumentos financieros (BBVA,

2024).

2.3.3. Vulneracioén

Para la RAE (2024) vulneracion es : “Transgredir, quebrantar, violar una ley

o precepto” (par. 1).

Segun El Colegio de México (2024) la vulneracion es el “Causar un dafio

grave 0 un perjuicio a la integridad de algo o alguien” (parr. 1).
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CAPITULO 1ll
METODOLOGIA
3.1. Métodos de investigacion
3.1.1. Enfoque de investigacion

Cuantitativo:

El enfoque utilizado en esta investigacién es el cuantitativo, que se
caracteriza por su énfasis en el analisis de datos numéricos. Este tipo de
enfoque permite llevar a cabo una evaluacién objetiva y precisa de las
variables estudiadas, facilitando la identificacion de relaciones y patrones
que pueden surgir entre diferentes fendmenos. Al utilizar técnicas
estadisticas, el enfoque cuantitativo no solo proporciona una base sélida
para la obtencién de conclusiones, sino que también apoya el desarrollo y
la validacion de teorias en diversas disciplinas, desde las ciencias sociales

hasta la economia y la psicologia (Sabino, 1992).

3.1.2. Disefio de la investigacion

No experimental:

Este estudio de investigacion utilizo un disefio transversal no experimental,
gue se define por la observacion y documentacion de los acontecimientos

tal y como se producen en su entorno natural, sin la participacion directa
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del investigador en la manipulacion de variables o la administracion de
tratamientos experimentales (Sousa et al., 2007). Este tipo de disefio es
especialmente util en investigaciones donde el objetivo es obtener una
vision instantanea de la situacion de interés, permitiendo capturar la

realidad en un momento especifico.

3.1.3. Método

Hipotético deductivo:

Este estudio utilizé el método hipotético-deductivo como enfoque principal
para examinar la relacion entre la ciberdelincuencia financiera y la
vulneracion de la seguridad bancaria. Este método se fundamenta en la
formulacién de hipétesis que emergen de observaciones previas y teorias
existentes sobre el fendmeno en cuestion, permitiendo asi una

investigacion estructurada y sistematica (Marfull, 2019).

3.1.4. Tipo de investigacion

Basico:

De acuerdo con Nicomendes (n.d.), el estudio, al ser de caracter
basico, se distinguié por su capacidad para ahondar en la comprension de
fenémenos, abarcando tanto aspectos subjetivos como objetivos. Este
enfoque es fundamental en la investigacion béasica, ya que busca no solo
describir y analizar fenémenos, sino también entender las dindAmicas que

los subyacen.

3.1.5. Nivel de investigacion

Explicativo:
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Este estudio de investigacion utiliza una técnica de investigacion
explicativa, que se caracteriza por su énfasis en identificar y analizar los
efectos causales que se producen entre los fendmenos que se examinan.
Como resultado, la investigacion se centra en comprender mejor las formas
en que los delitos cibernéticos pueden haber afectado a los clientes del
Banco de Crédito del Perd (BCP) (Ramos, 2020).
3.2. Ambito de investigacion

El estudio de investigacion se llevé a cabo en el distrito de Puno, una ciudad
peruana situada en la regiéon sur del pais, en el altiplano de Collao. Puno
es la capital del distrito, la provincia y el departamento que llevan el mismo
nombre. En este contexto, el Banco de Crédito del Peru es el principal

centro de atencion.

Tabla 2
Ubicacion geografica del distrito de Puno
Poblacion del Distrito Puno 129 922 hab.
Superficie 20.28 km?
Altitud 3819 ms.n.m.
Coordenadas geograficas Latitud: 15°50'36"S
Longitud: 70°0125"0

Limites Norte: Coata.

Sur: Chucuito.
Este: Lago Titicaca.

Oeste: Paucarcolla.

Nota. La localizacion del distrito de Puno se basa en datos obtenidos de
Wikipedia (2022).
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3.3. Poblacién y muestra

3.3.1. Poblacion
Para el estudio, se selecciond una poblacion conformada por clientes que
utilizan activamente los servicios ofrecidos por el Banco de Crédito del Pera
en la ciudad de Puno. Esta muestra incluye usuarios frecuentes de los
distintos canales de servicio bancario, como agencias fisicas, banca por
internet y aplicaciones moviles, con el fin de obtener una perspectiva amplia
sobre las experiencias y desafios en seguridad bancaria que enfrentan los

usuarios.

3.3.2. Muestra
En cuanto a la muestra, se seleccioné una muestra compuesta por 29
clientes bancarios que hacen uso de los servicios del Banco de Crédito del
Pert en Puno (Muntané, 2010).

a) Ser cliente activo del Banco de Crédito del Perd en Puno.

b) Tener al menos 18 afos de edad.

c) Utilizar regularmente los servicios de banca digital (banca por internet,
aplicacion movil).

d) Haber experimentado alguna vez problemas o situaciones
relacionadas con la seguridad bancaria, como intentos de fraude o
ciberataques.

e) Aceptar participar voluntariamente en el estudio y firmar el
consentimiento informado.

Criterios de Exclusion:
a) No ser cliente del Banco de Crédito del Perd en Puno.

b) Menores de 18 afios.
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c) No utilizar los servicios de banca digital del banco.
d) Clientes que no deseen participar en el estudio o que no firmen el
consentimiento informado.
e) Personas que presenten dificultades para responder adecuadamente
debido a problemas de comunicacion o comprension del cuestionario.
3.3.3. Muestreo
El muestreo se realizd por conveniencia, seleccionando a las victimas que
se encontraban disponibles y dispuestas a participar en el estudio durante el

periodo de recoleccién de datos.

3.4. Técnicas e instrumentos de recogida de informacién
3.4.1. Técnica
La técnica de encuesta es una herramienta fundamental en la
investigacion cuantitativa, ya que permite obtener informacién directa de los
participantes sobre una variedad de temas relevantes. Segun Carrasco
(2006).esta metodologia tiene varias ventajas que la hacen ideal para la

recoleccién de datos en estudios sociales y de mercado.

3.4.2. Instrumentos
Se empled un instrumento con escala LIKERT, disefiado para medir las
percepciones y actitudes de los encuestados respecto a la seguridad
bancaria y la ciberdelincuencia (Carrasco, 2006).

3.5. Recogida de datos

3.5.1. Confiabilidad

Segun Oviedo & Campo (2005), La consistencia interna de un

conjunto de items en un cuestionario o prueba se evalla mediante el

coeficiente alfa de Cronbach. Esto garantiza que las preguntas midan de
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forma coherente el mismo concepto subyacente. Con el fin de determinar

la fiabilidad del instrumento, en esta investigacion se utiliz6 dicho

coeficiente.
Tabla 3
Confiabilidad del estudio
Cuestionario [tems Confiabilidad Estado
Encuesta sobre la 16 0,79 Aceptable

ciberdelincuencia
financiera y la vulneracién

de la seguridad bancaria

Nota. La tabla muestra el nivel de confiabilidad alcanzado, que excede el
limite de 0,70.

3.5.2. Validez de instrumento

Para verificar la validez de la investigacion se utilizé el método del
juicio de expertos, que consiste en que profesionales con amplios
conocimientos sobre el tema evallen el estudio. Escobar y Cuervo (2008)
describen este método como una estrategia que implica la evaluacion por
parte de especialistas con amplios conocimientos sobre el tema. Estos
profesionales, reconocidos por sus conocimientos y habilidades en la
materia, aportaron comentarios, informacion y evaluaciones sustanciales

sobre el instrumento.
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CAPITULO IV
ANALISIS DE RESULTADOS Y DISCUSION
4.1. Presentacion
En este capitulo se analizan exhaustivamente los datos recopilados a partir
de encuestas realizadas a una muestra de clientes del Banco de Crédito del
Perad (BCP) en Puno. Esta investigacion se lleva a cabo con el fin de
comprender mejor la percepcidon que tienen los clientes sobre la seguridad
en el sector bancario y el grado de eficacia que atribuyen a las medidas
adoptadas por las entidades financieras frente a los delitos cibernéticos. Se
aborda especificamente la relacién entre la vulneracion de la seguridad
bancaria y la impunidad de los delitos cibernéticos financieros, considerando
factores como el conocimiento de los usuarios sobre estos delitos, su
confianza en las medidas de seguridad implementadas, y la satisfaccion
general frente a las respuestas y el apoyo ofrecidos por el banco ante

incidentes cibernéticos.

Asimismo, se discuten las principales implicancias de estos hallazgos,
analizando cémo la percepcion de inseguridad y la experiencia de los
clientes ante ataques cibernéticos pueden afectar la confianza y el uso de

los servicios bancarios en linea.
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4.2. Analisis e interpretacion de resultados
4.2.1. Resultados de lavariable 1 —impunidad de la ciberdelincuencia

Tabla 4

Dimensiones 1: tipos de delitos cibernético

Valores
Total

items Si No
f % f % f %

.Estad usted al tanto de los delitos

cibernéticos financieros que afectana 19 655 10 34,5 29 100,0
los bancos?

¢, Conoce usted algun tipo especifico de

delito cibernético financiero (por 18 62,1 11 37,9 29 100,0
ejemplo, phishing, malware, etc.)?

¢ Con qué frecuencia ha escuchado

sobre ataques cibernéticosenelBanco 12 414 17 586 29 100,0
de Crédito del Pera?

¢Ha experimentado personalmente o

conoce a alguien que haya sufrido un

ataque cibernético relacionado con su 1586 1z 4l4 29 1000

cuenta bancaria en el tGltimo afio?

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes

bancarios del BCP.

Interpretacion:

Los resultados de un estudio realizado en Puno entre veintinueve clientes del Banco
de Crédito del Peru (BCP) se muestran en la Tabla 4. La encuesta constaba de
cuatro preguntas que exploraban los conocimientos y experiencias de los

participantes en materia de delitos cibernéticos relacionados con las finanzas.

Conocimiento general de los delitos cibernéticos financieros:
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- EI 65,5% de los encuestados (19 personas) respondio que esta al tanto de
los delitos cibernéticos que afectan a los bancos, mientras que el 34,5%

(10 personas) indicé que no.

Conocimiento de tipos especificos de delitos (phishing, malware, etc.):

- Un 62,1% de los clientes (18 personas) reconoce algun tipo especifico de
delito cibernético financiero, frente a un 37,9% (11 personas) que no los

identifica.

Frecuencia de conocimiento sobre ataques al BCP:

- Solo el 41,4% (12 personas) ha escuchado frecuentemente sobre ataques
cibernéticos en el BCP, mientras que el 58,6% (17 personas) no ha oido
hablar de ellos, lo que podria sugerir una percepcion de baja incidencia o

falta de difusion sobre estos eventos.

Experiencia personal o cercana con ataques cibernéticos:

- ElI 58,6% de los encuestados (17 personas) ha experimentado
personalmente o conoce a alguien que ha sido victima de un ataque
cibernético en su cuenta bancaria en el Ultimo afio, mientras que el 41,4%

(12 personas) no ha tenido esta experiencia.

En conjunto, estos datos indican que la mayoria de los clientes del BCP en Puno
estan al tanto de los delitos cibernéticos financieros y han experimentado o
conocido casos de ciberataques. Sin embargo, mas de la mitad desconoce los
ataques especificos al BCP, lo que podria reflejar una falta de transparencia o

comunicacion sobre estos incidentes.
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El resultado hallado tiene similitud con los siguientes estudios, segun
Mishima (2023) revela que los empleados de empresas en Arequipa reconocen la
existencia de fraudes electronicos y han escuchado sobre incidentes en sus
organizaciones. No obstante, mas del 60% de ellos no esta familiarizado con las
medidas de seguridad implementadas por su empresa para prevenir estos fraudes,
lo que pone de manifiesto la urgencia de fomentar una cultura de seguridad

cibernética dentro de las organizaciones.

Figura 1

Dimensiones 1: tipos de delitos cibernético

;Ha experimentado personalmente o

conoce a alguien que haya sufrido un

ataque cibernético relacionado con su
cuenta bancaria en el ultimo afo?

¢;Con qué frecuencia ha escuchado
sobre ataques cibernéticos en el Banco
de Crédito del Peru?

¢;Conoce usted algun tipo especifico
de delito cibernético financiero (por --
ejemplo, phishing, malware, etc.)?
JEsta usted al tanto de los delitos
cibernéticos financieros que afectan a _
los bancos?
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Nota. La figura representa la tabla 5.
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Tabla b

Dimensiones 2: consecuencias de los ataques

Valores
Total

ftems Si No
f % f % f %

¢,Cree que los ataques cibernéticos
han afectado la seguridad de las 19 655 10 34,5 29 100,0
cuentas bancarias en su banco?
Si ha sido victima de un ataque
cibernético, ¢como afecté esto su 12 414 17 586 29 100,0
cuenta bancaria?
¢,Cual considera que ha sido el impacto
financiero de los ataques cibernéticos
_ o 17 586 12 41,4 29 100,0

en los clientes del Banco de Credito del
Peru?
¢,Cree que el impacto financiero de la
ciberdelincuencia podria afectar su

N o _ 18 62,1 11 379 29 100,0
decision de utilizar servicios bancarios

en el futuro?

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes
bancarios del BCP.

Interpretacion:

La Tabla 5 presenta los resultados de una encuesta aplicada a 29 clientes del
Banco de Crédito del Pera (BCP) en Puno, abordando su percepcion sobre las

consecuencias de los ataques cibernéticos en el ambito bancario.

Percepcion sobre el impacto en la seguridad bancaria:

- El 655% de los encuestados (19 personas) cree que los ataques
cibernéticos han afectado la seguridad de las cuentas bancarias en su

banco, mientras que el 34,5% (10 personas) opina que no ha sido asi. Esto
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sugiere que una mayoria percibe una vulneracién en la seguridad bancaria

debido a los ataques.

Impacto directo en las cuentas bancarias de victimas de ataques:

- Solo el 41,4% de los participantes (12 personas) que han sido victimas de
un ataque cibernético reporta que su cuenta bancaria se vio afectada,
mientras que el 58,6% (17 personas) no ha experimentado un impacto
directo. Esto puede indicar que, aunque la percepcion de vulnerabilidad es
alta, no todos los ataques resultan en consecuencias financieras directas

para las victimas.

Percepcion del impacto financiero en clientes del BCP:

- EI58,6% de los encuestados (17 personas) considera que los ataques han
tenido un impacto financiero significativo en los clientes del BCP, mientras
que el 41,4% (12 personas) no comparte esta vision. Esto refleja una
preocupacion moderada sobre las consecuencias econdémicas de los

ataques para los clientes en general.

Impacto en la decision futura de uso de servicios bancarios:

- Un 62,1% de los encuestados (18 personas) cree que el impacto financiero
de la ciberdelincuencia podria influir en su decisién de seguir utilizando
servicios bancarios, en comparacién con un 37,9% (11 personas) que no lo
considera un factor decisivo. Esto sugiere que la seguridad cibernética

influye en la confianza y en el uso futuro de servicios bancarios.

En resumen, los datos muestran que una mayoria de los clientes perciben que los

ataques cibernéticos afectan la seguridad de las cuentas bancarias y tienen un

OFICINA DE |NVEST|GAC|ON http:/repositorio.uancv.edu. pe/

Tesis Publicada con autorizacion del autor




VICERRECTORADO DE

TESIS UANCV \2) | INVESTIGACION

"OFICINA DE INVESTIGACION"

impacto financiero significativo, lo cual podria influir en su confianza y en su

decision de continuar utilizando servicios bancarios en el futuro.

El resultado se asemeja con lo mencionado por Kelly (2021) indican que una
proporcion significativa de los usuarios de servicios financieros reconoce la
vulnerabilidad de sus cuentas ante ataques cibernéticos. Este sentimiento de
inseguridad no solo afecta su percepcion de la seguridad bancaria, sino que
también tiene implicaciones directas en su disposicidbn a utilizar productos
financieros en el futuro. Asimismo, Perez (2015) sefala que estos incidentes no
solo comprometen la seguridad de sus cuentas, sino que también influyen en su

decision de seguir utilizando servicios ofrecidos por las instituciones bancarias.

Figura 2

Dimensiones 2: consecuencias de los ataques

¢,Cree gque el impacto financiero de la
ciberdelincuencia podria afectar su
decisién de utilizar servicios
bancarios en el futuro?

¢,Cual considera que ha sido el

impacto financiero de los ataques
cibernéticos en los clientes del Banco

de Crédito del Pert?

Si ha sido victima de un ataque
cibernético, ¢,como afectd esto su
cuenta bancaria?

¢,Cree gue los ataques cibernéticos
han afectado la seguridad de las _-

cuentas bancarias en su banco?
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Nota. La figura representa la tabla 5.
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4.2.2. Resultados de la variable 2 —vulneracion de la seguridad bancaria

Tabla 6

Dimensiones 1: confianza en la seguridad bancaria

Valores
Total

ftems Si No
f % f % f %

¢, Qué tan seguro se siente al realizar

_ _ . 12 414 17 58,6 29 100,0
transacciones bancarias en linea?
¢, Confia en que el Banco de Crédito
del Peru tiene medidas adecuadas
para proteger sus transacciones en
linea?

10 345 19 655 29 100,0

¢, Como calificaria las medidas de
seguridad implementadas por su
_ 11 379 18 62,1 29 100,0
banco para proteger a los clientes de
ciberdelincuencia?
¢ Esta informado sobre las medidas de
seguridad que su banco implementa
12 414 17 58,6 29 100,0
para proteger sus datos personales y

financieros?

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes

bancarios del BCP.

Interpretacion:

La Tabla 6 presenta los resultados de una encuesta realizada a 29 clientes del
Banco de Crédito del Pera (BCP) en Puno, enfocandose en la confianza de los

usuarios en la seguridad bancaria.

Confianza en la seguridad de las transacciones en linea:

- Solo el 41,4% de los encuestados (12 personas) se siente seguro al realizar

transacciones bancarias en linea, mientras que el 58,6% (17 personas) no
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se siente seguro. Esto sugiere una baja percepcion de seguridad en las

operaciones bancarias digitales.

Confianza en las medidas de proteccion del BCP:

- Apenas el 34,5% de los clientes (10 personas) confia en que el BCP cuenta
con medidas adecuadas para proteger sus transacciones en linea, mientras
gue el 65,5% (19 personas) no confia en estas medidas. Esto indica una
percepcion generalizada de insuficiencia en las estrategias de seguridad

del banco.

Evaluacion de las medidas de seguridad del banco:

- Las medidas de seguridad establecidas por el banco para proteger a sus
clientes contra los delitos informéticos son valoradas positivamente por el
37,9 % de los encuestados (11 personas), mientras que el 62,1 % (18
personas) considera que estas medidas no son suficientes. Esto refleja que
la mayoria de las personas tiene una opinion desfavorable sobre la eficacia

de las practicas de seguridad del banco.

Conocimiento sobre las medidas de seguridad del banco:

- El 41,4% de los clientes (12 personas) esta informado sobre las medidas
de seguridad implementadas por el BCP para proteger sus datos
personales y financieros, mientras que el 58,6% (17 personas) no esta al
tanto de estas medidas. Esto podria indicar una falta de comunicacion o

difusién adecuada por parte del banco sobre sus politicas de seguridad.

En resumen, los resultados muestran una baja confianza y conocimiento entre los

clientes del BCP en Puno respecto a la seguridad de las transacciones en linea y
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las medidas de proteccion del banco frente a la ciberdelincuencia. La mayoria de
los clientes percibe las medidas de seguridad como insuficientes, lo cual podria

afectar la confianza en la institucion.

El resultado se asemeja con lo mencionado por, Gonzales (2018) revelan
que los clientes del Banco de Crédito del Perd en Puno presentan un nivel de
desconfianza y escaso conocimiento sobre las medidas de seguridad
implementadas para proteger sus transacciones en linea. Para El Peruano (2020)
indica que existe una significativa falta de confianza y comprension entre los
clientes del BCP en Puno respecto a las medidas de seguridad que protegen sus
transacciones en linea. La mayoria de los usuarios considera que las iniciativas del

banco son insuficientes para enfrentar la ciberdelincuencia.

Figura 3

Dimensiones 1: confianza en la seguridad bancaria

¢ Esta informado sobre las medidas
de seguridad que su banco

implementa para proteger sus datos
personales y financieros?

¢, Como calificaria las medidas de
seguridad implementadas por su
banco para proteger a los clientes de
ciberdelincuencia?

¢, Confia en que el Banco de Crédito

del Peru tiene medidas adecuadas

para proteger sus transacciones en
linea?

¢, Qué tan seguro se siente al realizar
transacciones bancarias en linea?
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Nota. La figura representa la tabla 5.
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Tabla 7

Dimensiones 2: Reaccion ante un ataque cibernético

Valores
Total

ftems Si No
f % f % f %

Si ha sido victima de un ataque
cibernético, ¢qué medidas tomo para 10 345 19 655 29 100,0
reportar el incidente?
¢, Cuan efectivo considera que fue el
procedimiento seguido por su banco 11 37,9 18 62,1 29 1000
tras un ataque cibernético?
¢ Esta satisfecho con la respuesta de
su banco después de un ataque 12 41,4 17 58,6 29 100,0
cibernético?
¢ Considera que su banco proporciona
suficiente apoyo y asesoramiento a los

_ _ o 11 379 18 62,1 29 100,0
clientes que han sido victimas de

ciberdelincuencia?

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes

bancarios del BCP.

Interpretacion:

La Tabla 7 presenta los resultados de una encuesta realizada a 29 clientes del
Banco de Crédito del Pert (BCP) en Puno sobre su reaccion y satisfaccion con la

respuesta del banco ante un ataque cibernético.

Medidas para reportar el incidente:

- ElI' 34,5% de los encuestados (10 personas) tomd medidas para reportar el
incidente tras ser victima de un ataque cibernético, mientras que el 65,5%

(19 personas) no lo hizo. Esto sugiere que una mayoria no reporta estos
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incidentes, lo cual puede deberse a factores como falta de informacion

sobre los procedimientos o desconfianza en la efectividad de los mismos.

Efectividad del procedimiento del banco:

- Solo el 37,9% de los clientes (11 personas) considera que el procedimiento
seguido por el banco tras un ataque cibernético fue efectivo, en contraste
con el 62,1% (18 personas) que lo evalia como inefectivo. Esto refleja una
percepcion negativa sobre la capacidad del banco para manejar incidentes

de seguridad de manera adecuada.

Satisfaccion con la respuesta del banco:

- El 41,4% de los encuestados (12 personas) esta satisfecho con la
respuesta del banco después de un ataque cibernético, mientras que el
58,6% (17 personas) no esta satisfecho. Esto sugiere que la mayoria de los
clientes perciben la respuesta del banco como insuficiente o inadecuada

para sus necesidades tras un incidente de seguridad.

Apoyo y asesoramiento del banco:

- Solo el 37,9% de los clientes (11 personas) considera que el banco
proporciona suficiente apoyo y asesoramiento a las victimas de
ciberdelincuencia, mientras que el 62,1% (18 personas) opina lo contrario.
Esto indica una percepcién general de que el banco no brinda el

acompafamiento necesario para los afectados por ciberdelitos.

En resumen, los datos reflejan una baja satisfaccion entre los clientes con respecto
a la respuesta del BCP ante ataques cibernéticos. La mayoria percibe los

procedimientos como ineficaces y siente que el banco no ofrece el apoyo necesario
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tras ser victimas de ciberdelincuencia, lo cual puede influir en la confianza y lealtad

hacia la institucion bancaria.

El resultado se asemeja con lo hallado por Natalucci et al. (2024) muestran
una insatisfaccién considerable con la manera en que la entidad gestiona su
respuesta a los ataques cibernéticos. La falta de asistencia tras los incidentes de
ciberdelincuencia y la idea de que los procesos establecidos no son eficaces
indican que estos inconvenientes pueden tener un impacto negativo en la confianza
y la lealtad de los clientes hacia la institucion financiera. Ademas, Unico punto de
contacto digital del Estado Peruano con los ciudadanos (2024)concluye que la
mayoria de los clientes del BCP expresan una insatisfaccion significativa con la
respuesta del banco ante ciberataques, considerandola ineficaz y carente del apoyo

necesario para quienes han sido victimas.

Figura 4

Dimensiones 2: Reaccion ante un ataque cibernético
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Nota. La figura representa la tabla 5.
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4.3. Pruebade hipotesis
Se empled el coeficiente rho de Spearman para la comprobacion de hipotesis.
El coeficiente rho de Spearman es un coeficiente de correlacibn no
paramétrico que indica la fuerza y la direccion del vinculo entre dos variables

ordinales.

La formula para calcular el rho de Spearman (ps) es:

6 d2

n(n? — 1)

ps =1—

Interpretacion:

- Un ps de +1 indica una correlacion perfecta positiva (los rangos de
ambas variables aumentan juntos).

- Un ps de -1 indica una correlacién perfecta negativa (un aumento en
una variable esta asociado con una disminucion en la otra).

- Un ps de 0 indica que no hay correlacion entre las variables.

Hg: La ciberdelincuencia financiera se relaciona significativamente con la

vulneracion a la seguridad bancaria, Puno 2024.

e Ha: La ciberdelincuencia financiera se relaciona significativamente con
la vulneracion a la seguridad bancaria, Puno 2024.
e HO: La ciberdelincuencia financiera no se relaciona significativamente

con la vulneracion a la seguridad bancaria, Puno 2024.
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Tabla 8
Correlacion de la hipotesis general
_ _ Vulneraci6
Ciberdelinc
. n de la
uencia .
. . seguridad
financiera _
bancaria
Coeficiente de correlacion 1,000 0,678™
Ciberdelincuencia . .
. . Sig. (bilateral) . 0,000
financiera
Rho de N 29 29
Spearman Coeficiente de correlacion 0,678™ 1,000
Vulneracion de la _ _
_ _ Sig. (bilateral) 0,000
seguridad bancaria
N 29 29

** La correlacion es significativa en el nivel 0,01 (2 colas).
Nota. La tabla muestra los resultados hallados de la aplicacion de la prueba de
RHO.

Interpretacion:

Los resultados de la prueba de hipétesis, que se llevdo a cabo utilizando el
coeficiente de correlacion de Spearman para evaluar la asociacion entre los delitos
cibernéticos financieros y las violaciones de seguridad en las instituciones

bancarias, se muestran en la tabla.

El coeficiente de correlacion de Spearman entre la ciberdelincuencia financiera y la
vulneracion de la seguridad bancaria es 0.678, lo que indica una correlacidn positiva
y moderadamente alta. Este valor sugiere que a medida que aumentan los casos
de ciberdelincuencia financiera, también se incrementa la vulneracion de la

seguridad bancaria.
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El valor de significancia (Sig.) es 0.000, lo que es inferior al nivel de significancia
establecido de 0.01. Esto indica que la correlacion observada es estadisticamente

significativa.

En efecto, se rechaza la hipétesis nula (HO), lo que confirma que la
ciberdelincuencia financiera se relaciona significativamente con la vulneracién a la

seguridad bancaria en Puno, 2024.

4.4. Discusion de resultados
En este punto, se interpretaran los resultados obtenidos en el estudio,
analizando su relevancia en el contexto de la seguridad bancaria en el Banco
de Crédito del Perd (BCP) en Puno, y relacionandolos con la literatura

existente sobre el tema.

Respecto al primer objetivo: Identificar el estado de Ia
ciberdelincuencia en la entidad financiera del Banco de Crédito del Peru,
Puno 2024. Los resultados del estudio indican que la seguridad bancaria en
el BCP enfrenta serios desafios relacionados con la ciberdelincuencia. Este
presenta un estado elevado de ciberdelincuencia. Respecto a la discusion
sobre el estado de la ciberdelincuencia en el BCP de Puno revela una
percepcion generalizada de insuficiencia en las medidas de seguridad
bancaria, similar a lo identificado en estudios previos. Ademas, Ojeda et al.
(2020) y Teixido (2021) destacaron el aumento de amenazas como el
phishing y la vulnerabilidad del sistema financiero, lo cual es congruente con
la percepcion de riesgo de los clientes del BCP en Puno. Ademas, Flores
(2023) y Lopez (2023) subrayan la necesidad de mejorar tanto la regulacion

como la respuesta ante ataques cibernéticos en Peru, coincidiendo con los
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hallazgos de este estudio, que sugieren una inversion en ciberseguridad y

mejores protocolos de proteccion y apoyo al cliente en caso de ciberataques.

En cuanto al segundo objetivo: Identificar el estado de seguridad
bancaria en la entidad financiera del Banco de Crédito del Perd, Puno 2024.
la discusion de los resultados resalta que el estado de la seguridad bancaria
en el BCP en Puno refleja tendencias observadas en otras instituciones,
tanto a nivel nacional como internacional. En cuanto al andlisis de seguridad
bancaria en el BCP de Puno revela desafios compartidos con otras
instituciones financieras, especialmente en la prevencion de ataques como
phishing y malware. Ojeda et al. (2020) y Teixido (2021) subrayan la
vulnerabilidad derivada del uso de plataformas digitales y la limitada
respuesta ante amenazas cibernéticas. Ademas, Lépez (2023) y Flores
(2023) enfatizan la necesidad de politicas robustas y regulaciones
especificas para proteger los datos de los usuarios. En conjunto, estos
estudios destacan la importancia de fortalecer la ciberseguridad en el BCP

para afrontar eficazmente los riesgos actuales en el sector financiero.
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CONCLUSIONES

PRIMERA. — Se determiné que los delitos cibernéticos financieros estan
estrechamente relacionados con las violaciones de la seguridad
bancaria, Puno 2024. Una prueba Rho arrojé un resultado de 0,678,
acompafado de un valor p de 0,000 (p<0,05), lo que indica que el
aumento de los delitos cibernéticos financieros se correlaciona con
una disminucién de la seguridad bancaria (correlacion inversa).

SEGUNDA. — Se identifico que se tiene ciberdelincuencia en la entidad financiera
del Banco de Crédito del Pert, Puno 2024. Esto se evidencia por la
falta de conocimiento sobre los delitos cibernéticos financieros en el
65,5% de los encuestados y por un incremento en la percepcion de
ataques frecuentes, reportado por el 58,6%. Asimismo, el 65,5% de
los participantes confirmé haber sido victima de un ataque cibernético
gue afectd sus cuentas bancarias, lo que resalta la vulnerabilidad de
la entidad frente a estos delitos.

TERCERA. — Se identifico que no se tiene seguridad bancaria en la entidad
financiera del Banco de Crédito del Pera, Puno 2024. Esto se refleja
en la baja confianza en la seguridad de las transacciones bancarias,
donde el 58,6% de los encuestados manifestd desconfianza, y una
percepcion negativa hacia las medidas de seguridad implementadas,
también del 58,6%. Ademas, el 65,5% de los clientes reportd que el
banco no brindé un apoyo adecuado tras haber sido victimas de
ataques cibernéticos, lo que pone en evidencia una deficiente

respuesta ante estas situaciones.
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RECOMENDACIONES
PRIMERA. — Al presidente del consejo de administracion del Banco de Crédito
del Peru: con el fin de identificar y prevenir los ciberataques, se
deben implementar tecnologias mas modernas, como sistemas de
inteligencia artificial para la supervision continua de posibles

amenazas Yy la identificacion de patrones anémalos.

SEGUNDA. - Al presidente del directorio del Banco de Crédito del Perd, a que
implementen programas educativos permanentes para capacitar
tanto a sus empleados como a los usuarios sobre los tipos de
ciberdelitos, sus riesgos, y las mejores practicas de seguridad.
Estos programas pueden incluir talleres presenciales, campafias

informativas, y recursos online.

TERCERA. — A la Superintendenta de Banca, Seguros y AFP, a que deberia
intensificar la supervision de las politicas de seguridad cibernética
en los bancos del pais, especialmente en areas vulnerables como
Puno, y aplicar sanciones o directrices especificas para mejorar las

respuestas bancarias a las brechas de seguridad.
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Apéndice 2 Instrumento 1

ENCUESTA SOERE LA IMPUNIDAD DE LA CIBERDELINCUENCIA
FINANCIERA Y LA VULNERACION DE LA SEGURIDAD BANCARIA
Instrucciones: El siguiente cuestionario tiene como objetivo recolectar
informaciéon sobre la impunidad de la ciberdelincuencia financiera y la
vulneracion de la seguridad bancaria. Sus respuestas seran confidenciales y

utilizadas Unicamente para fines académicos.

Cuestionario:

iTEMS VALORES
Sl NO

¢ Esta usted al tanto de los delitos cibernéticos financieros que

afectan a los bancos?

¢ Conoce usted algun tipo especifico de delito cibernético

financiero (por ejemplo, phishing, malware, etc.)?

¢, Con qué frecuencia ha escuchado sobre ataques cibernéticos

en el Banco de Crédito del Pera?

¢ Ha experimentado personalmente o conoce a alguien que haya
sufrido un ataque cibernético relacionado con su cuenta

bancaria en el Ultimo afio?

¢ Cree que los ataques cibernéticos han afectado la seguridad

de las cuentas bancarias en su banco?

Si ha sido victima de un ataque cibernético, jcdmo afectd esto

su cuenta bancaria?

¢, Cual considera que ha sido el impacto financiero de los ataques

cibernéticos en los clientes del Banco de Crédito del Perti?

¢, Cree que el impacto financiero de la ciberdelincuencia podria

afectar su decision de utilizar servicios bancarios en el futuro?

¢, Qué tan seguro se siente al realizar transacciones bancarias

en linea?
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¢, Confia en que el Banco de Crédito del Per( tiene medidas
adecuadas para proteger sus transacciones en linea?

¢ Coémo calificaria las medidas de seguridad implementadas por

su banco para proteger a los clientes de ciberdelincuencia?

¢ Esta informado sobre las medidas de seguridad que su banco

implementa para proteger sus datos personales y financieros?

Si ha sido victima de un ataque cibernético, ¢ qué medidas tomod
para reportar el incidente?

¢, Cuan efectivo considera que fue el procedimiento seguido por

su banco tras un ataque cibernético?

¢ Esta satisfecho con la respuesta de su banco después de un

ataque cibernético?

¢ Considera que su banco proporciona suficiente apoyo y
asesoramiento a los clientes que han sido victimas de

ciberdelincuencia?

Gracias por su participacion
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Apéndice 4 Validez de Instrumento

JP | "
o\ é FICHA DE VALIDACION DEL INSTRUMENTO
%"""‘ OPINION DEL EXPERTO

. DATOS GENERALES

1.2. Validado por: .RX..SESPS. KANLEL CRL 2 CERUANTES

1.3. Titulo de la investigacion:

1.4. Nombre del instrumento; COESTIONARIO . e e ans

Il. ASPECTOS A EVALUAR

VALORACION
DEFICIENTE BAJO REGULAR BUENA EXCELENTE

Ne INDICADORES

1 9 | 11|16 |21 |26 | 31|36 |41 |46 |51 (56|61 |66 )|71|76 |81 )86 |91 96

5 |10 | 15|20 | 25|30 [ 3540 |45 | 50 | 55 |60 |65 |70 (75|80 |85 (90 | 95| 100

Esta formado con

1 | CLARIDAD lenguaje apropiado. X
2 |OBIETVIDAD |20 aosenvties. %
3 |ACTUALIDAD | 532 acdecuado al avance v
4 | ORGANIZACION E);lls:ae una organizacion )(

El numero de items

5 [ SUFICIENCIA propuesto es suficiente
para medir la variable.

Estda adecuado para
6 | ADECUACION valorar la variable de

>~ | X

estudio.
Esta basado en aspectos

7 | CONSISTENCIA tedricos y cientificos. X
Existe coherencia entre el

8 | COHERENCIA problema, objetivos e \
hipétesis.
Responde al propésito de

9 |METODOLOGIA la investigacion. X

Es util y adecuado para la
investigacion.

10 | PERTINENCIA

lll. OPINION DE APLICABILIDAD: .............. BU B A e
IV. PROMEDIO DE VALORACION: ................ 0 T R
V. OBSERVACIONES: .....ovvoeeeeeeaeeeenenn, NANGOMN R
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= ; RS
5 FICHA DE VALIDACION DEL INSTRUMENTO J, L«L\!}
OPINION DEL EXPERTO s

I. DATOS GENERALES

S LA T W T T T e T2

1.4. Nombre del instrumento: ..¢ogsTennRwe
Il. ASPECTOS A EVALUAR

VALORACION
DEFICIENTE BAJO REGULAR BUENA EXCELENTE

Ne INDICADORES

19111621263135414651566166717681869196

5 |10 1520|2530 (35|40 |45 (5055|6065 70]|75] 80 85190 )95 100

1+ | CLARIDAD Esta formado con

lenguaje apropiado. Y
Esta expresado en
2 | OBJETIVIDAD conductas observables. Y4

@
3 | ACTUALIDAD Esta adecuado al avance

de la ciencia. )%
Existe una organizacién

4 | ORGANIZACION légica. ”
El nimero de items

5 | SUFICIENCIA propuesto es suficiente X

para medir |a variable.
Estd adecuado para

6 |ADECUACION valorar la variable de
estudio. )(
Esta basado en aspectos

7 | CONSISTENCIA tedricos y cientificos. X
Existe coherencia entre el

8 | COHERENCIA problema, objetivos e
hipétesis. )(

Responde al propésito de
la investigacion.

Es util y adecuado para la

9 | METODOLOGIA

10 | PERTINENCIA Hvesliidein. X
fll. OPINION DE APLICABILIDAD: ................ L S L R TN M N

IV. PROMEDIO DE VALORACION: ..............88.% 0co.ooooooeoooooooo

V. OBSERVACIONES: .................0ovvvmi, PUMGHRIA il =
LUGARY FECHA: ........ccooveiiiicicins o Sf/.tel Bt 2 RS L ST

DEL EXPERTO

T COlpfome Renirriins
SN2 PRy 34105
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V1: Ciberdelincuencia financiera

Dimensiones

Indicadores

items

Valores

Tipos de
delitos
cibernéticos

Conocimiento
de los delitos
cibernéticos
financieros

¢(Esta usted al tanto de los
delitos cibernéticos financieros
que afectan a los bancos?

Si

No

. Conoce wusted algun tipo
especifico de delito cibernético
financiero (por ejemplo,
phishing, malware, etc.)?

Si

Nao

Frecuencia de
ataques

$Con qué frecuencia ha
escuchado sobre  ataques
cibernéticos en el Banco de
Crédito del Peru?

Si
No

(Ha experimentado
personalmente o conoce a
alguien que haya sufrido un
ataque cibernético relacionado
con su cuenta bancaria en el
ultimo ano?

Si
No

Consecuencias
de los ataques

Afectacion de
las cuentas
bancarias

;,Cree que los ataques
cibernéticos han afectado la
seguridad de las cuentas
bancarias en su banco?

Si
No

Si ha sido victima de un ataque
cibernético, ¢cémo afectd esto
su cuenta bancaria?

Si
No

Percepcion del
impacto
financiero

¢, Cual considera que ha sido el
impacto financiero de los
ataques cibernéticos en los
clientes del Banco de Crédito del
Pera?

Si
No

¢ Cree gue el impacto financiero
de la ciberdelincuencia podria
afectar su decision de utilizar
servicios bancarios en el futuro?

Si
No

V2: Vulneracion

de la seguridad bancaria

Dimensiones

Indicadores

items

Valores

Confianzaen la
seguridad
bancaria

Nivel de
confianza en la
seguridad de
las
transacciones
bancarias

¢, Qué tan seguro se siente al
realizar transacciones bancarias
en linea?

Si
Nao

.Confia en que el Banco de
Crédito del Peru tiene medidas
adecuadas para proteger sus
transacciones en linea?

¢, Coémo calificaria las medidas
de seguridad implementadas

Si
No
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Percepcion de | por su banco para proteger a los
las medidas de | clientes de ciberdelincuencia?
seguridad ¢(Esta informado sobre las | Si
medidas de seguridad que su | No
banco implementa para proteger
sus datos personales vy
financieros?
Reaccidon ante | Procedimientos | Si ha sido victima de un ataque | Si
un atague | seguidos cibernético, qué medidas tomd | No
cibernético después de ser | para reportar el incidente?
victima de un | ;Cuan efectivo considera que | Si
ataque fue el procedimiento seguido por | No
su banco tras un ataque
cibernético?
Satisfaccion (Esta  satisfecho con la | Si
con las | respuesta de su banco después | No
acciones  del | de un atagque cibernético?
banco ante un | ;Considera que su banco | Si
ataque proporciona suficiente apoyo y | No
asesoramiento a los clientes
que han sido victimas de
ciberdelincuencia?
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Apéndice 6 Matriz de sistematizacion

Ayuda

Ampliaciones  Ventana

Utilidades

Gréficos

Datos  Iransformar  Analizar

Ver
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ANEXO 1
FORMULARIO DE AUTORIZACION

AUTORIZACION PARA LA INCORPORACION DE LOS
TRABAJOS DE INVESTIGACION
EN EL REPOSITORIO INSTITUCIONAL UANCYV

Formato digital Fecha de entrega: (5 /07 /20 25>
1. Datos del autor (es):

Nombres y Apellidos: KATIA FIORELA APAZA FLORES
Direccion: Jr. DEZA 653
DNI/Carné de Extranjeria/Pasaporte N°: 44609102

Teléfono: 933 812 015 email: katiafiorelaapazaflores@gmail.com
Nombres y Apellidos:

Direccion:

DNI/Carné de Extranjeria/Pasaporte N°:

Teléfono: email:

Facultad y/o Escuela de Posgrado: CIENCIAS JURIDICAS Y POLITICAS

Escuela Profesional o Mencion: DERECHO

Titulo o Grado Académico a optar: ABOGADA

Asesor: Dr. FELIX CRISTOBAL OCHATOMA PARAVICINO

Esta obra se encuentra dentro de las siguientes denominaciones:

Trabajo de Investigacion [ ] Tesis[X] Trabajo de Suficiencia Profesional [ ] Trabajo Académico[ ]

Titulo: VULNERACION DE LA SEGURIDAD BANCARIA E IMPUNIDAD DE LA CIBERDELINCUENCIA
FINANCIERA, PUNO 2024

Palabras claves, (3 a 5 términos): Ciberdelincuencia, banco, impunidad, seguridad bancaria

(Esta obra se desarrollé en la UANCV 2?
2

! Indicar si su produccion intelectual ha empleado recursos tales como, instalaciones, laboratorios, insumos,
equipos, bases de datos, asesoria técnica por parte del personal de la UANCV, financiamiento, entré otros
relacionados.

2 Si su produccion intelectual se desarrollé en la UANCYV totalmente o parcialmente, debera autorizar el
depdsito en el Repositorio de manera obligatoria.
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2. Referencia de tesis:

Bachiller X Titulo 2da Especialidad Maestria Doctorado

3. Licencias:

a) Licencia estindar:
Bajo los siguientes términos, autorizo el depdsito de mi tesis en el Repositorio
Digital de la UANCV.
Con la autorizacion de depésito de mi produccion Intelectual, otorgo a la Universidad
Andina “Néstor Céceres Veldsquez” una licencia no exclusiva para reproducir, distribuir,
comunicar al publico, transformar (inicamente mediante su traduccion a otros idiomas) y
poner a disposicion del publico mi produccion intelectual (incluido el resumen), en formato
fisico o digital, en cualquier medio, conocido o por conocerse, a través de los diversos
servicios por la Universidad, creados o por crearse, tales como el Repositorio Digital de
tesis UANCYV, coleccion de produccion intelectual, entre otros, en el Pert y en el extranjero
por el tiempo y veces que considere necesarias, y libres de remuneraciones.
En virtud de dicha licencia, la Universidad Andina “Néstor Caceres Velasquez” podra
reproducir mi produccién intelectual en cualquier tipo de soporte y en mas de un ejemplar,
sin modificar su contenido, solo con propdsitos de seguridad, respaldo y preservacion.
Declaro que la produccion intelectual es una creacion de mi autoria y exclusiva titularidad,
coautoria con titularidad compartida, y me encuentro facultado a conceder la presente
licencia y, asimismo, garantizo que dicha produccion intelectual no infringe derechos de
autor de terceras personas.
La Universidad Andina “Néstor Céceres Velasquez” consignard el nombre del y/o los
autor(es) de la produccion intelectual, y no le hard ninguna modificacion mas que la
permitida en la licencia.

Autorizo su publicacién (marque con una X)

Si, autorizo que se deposite inmediatamente.

Si, autorizo que se deposite a partir de la fecha (d/m/a):

I No autorizo.

b) Licencia CREATIVE COMMONS 4.0 INTERNACIONAL:
Si usted concede una licencia CREATIVE COMMONS sobre su produccion intelectual,
mantiene la titularidad de los derechos de autor de esta y, a la vez, permite que otras personas
puedan reproducirla, comunicarla al publico y distribuir ejemplares de esta, bajo las
condiciones siguientes:
¢ Quiere permitir usos comérciales de su produccion intelectual?
Si: significa que usted permite la reproduccion, distribucion y comunicacion publica de la
produccion intelectual incluso con fines comerciales.
No: significa que usted permite la reproduccidn, y comunicacion publica de la produccion
intelectual, pero sin fines comerciales.

I:l Si autorizo
No autorizo
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Jurisdiccion de su Licencia

Todas las licencias CREATIVE COMMONS son de ambito mundial, sin embargo,
usted puede elegir entre la opcion “internacional” o una adaptada a su jurisdiccidn,
como para el caso peruano.

La opcion “internacional” emplea el lenguaje y la terminologia de los tratados
internacionales; en cambio, la adaptada a su jurisdiccion, recoge las particularidades
de la legislacion peruana.

En consecuencia, la opcion “internacional” goza de una mayor eficacia a nivel
mundial, gracias a que tiene jurisdiccion neutral. Mientras que la opcion adaptada
a la jurisdiccion del Per(i goza de una mayor eficacia ante los tribunales peruanos.

Internacional
I:I Nacional

Linea de investigacion: DERECHO PUBLICO - P05

/5 DE SETIEvBREPEL 2025

/ Firma de Autor huella digital Fecha
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