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RESUMEN 

Objetivo general: establecer la relación entre la impunidad de la 

ciberdelincuencia financiera y la vulneración a la seguridad bancaria, Puno 

2024. Material y métodos: se utilizó un cuestionario dirigido a 29 clientes 

bancarios que utilizan el servicio del Banco de Crédito del Perú de Puno. 

Este proceso se basó en la adopción de un enfoque cuantitativo y en la 

aplicación del método hipotético-deductivo. Resultados: en un 56.9% 

indican que la mayoría de los clientes del BCP en Puno están al tanto de los 

delitos cibernéticos financieros y han experimentado o conocido casos de 

ciberataques. El 56.9% muestran que una mayoría de los clientes perciben 

que los ataques cibernéticos afectan la seguridad de las cuentas bancarias 

y tienen un impacto financiero significativo. El 61.45% muestran una baja 

confianza y conocimiento entre los clientes del BCP en Puno respecto a la 

seguridad de las transacciones en línea y las medidas de protección del 

banco frente a la ciberdelincuencia. Y el 62.08% reflejan una baja 

satisfacción entre los clientes con respecto a la respuesta del BCP ante 

ataques cibernéticos. Conclusiones: se estableció que la ciberdelincuencia 

financiera se relaciona significativamente con la vulneración a la seguridad 

bancaria, Puno 2024. Esto se debe a que se obtuvo un resultado de 0.678 

en la prueba de Rho, con un valor p de 0.000 (p<0.05); esto implica que 

cuando aumentan los casos de ciberdelincuencia financiera aumenten, se 

reduce la seguridad bancaria (correlación inversa). 

Palabras clave: ciberdelincuencia, banco, impunidad, seguridad bancaria. 
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ABSTRACT  

General objective: establish the relationship between the impunity of 

financial cybercrime and the violation of banking security, Puno 2024. 

Material and methods: a questionnaire was used aimed at 29 banking 

clients who use the service of the Banco de Crédito del Perú in Puno. This 

process was based on the adoption of a quantitative approach and the 

application of the hypothetico-deductive method. Results: 56.9% indicate 

that the majority of BCP clients in Puno are aware of financial cybercrimes 

and have experienced or known cases of cyberattacks. 56.9% show that a 

majority of customers perceive that cyber-attacks affect the security of bank 

accounts and have a significant financial impact. 61.45% show low 

confidence and knowledge among BCP clients in Puno regarding the security 

of online transactions and the bank's protection measures against 

cybercrime. And 62.08% reflect low satisfaction among clients regarding 

BCP's response to cyber-attacks. Conclusions: it was established that 

financial cybercrime is significantly related to the violation of banking security, 

Puno 2024. This is because a result of 0.678 was obtained in the Rho test, 

with a p value of 0.000 (p<0.05); This implies that when cases of financial 

cybercrime increase, banking security is reduced (inverse correlation). 

Keywords: cybercrime, bank, impunity, banking security. 
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INTRODUCCIÓN 

La digitalización progresiva de los servicios financieros ha revolucionado el 

sector bancario a nivel global, brindando a los usuarios mayor facilidad y 

acceso a sus cuentas y transacciones. No obstante, este progreso ha traído 

consigo nuevos desafíos y riesgos vinculados a la ciberdelincuencia 

financiera, un problema en constante crecimiento que pone en peligro tanto 

la seguridad de las plataformas bancarias como la protección de los datos 

personales y financieros de los clientes. 

Esta investigación, se enfocó en la vulnerabilidad de la seguridad bancaria 

en Puno frente a la ciberdelincuencia financiera; además se analizó el 

impacto de las amenazas cibernéticas tanto en la protección de las 

instituciones como en la confianza de los clientes. Asimismo, mediante un 

análisis exhaustivo de los incidentes de ciberdelincuencia y sus efectos, se 

pretende, en consecuencia, profundizar en la comprensión de la naturaleza 

de estos ataques y evaluar, por lo tanto, la efectividad de las medidas de 

seguridad adoptadas. 

La Universidad Andina Néstor Cáceres Velásquez diseñó el modelo que 

sigue este estudio, que se divide en cuatro secciones fundamentales, cada 

una de las cuales tiene por objeto ofrecer una comprensión exhaustiva del 

tema tratado. A continuación se ofrece una breve descripción general de 

cada una de estas secciones: 

Aspectos Generales: 

La sección inicial establece el marco de referencia de la investigación, 

justificando su importancia y definiendo claramente los objetivos que se 
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persiguen. Se proporciona una visión global del estudio, enfatizando la 

relevancia del tema y los propósitos del análisis. 

Fundamentos Teóricos: 

En esta segunda sección, se realiza un análisis profundo de los conceptos 

clave relacionados con vulneración de la seguridad bancaria e impunidad de 

la ciberdelincuencia financiera. Se exploran teorías pertinentes, normativas 

legales aplicables y la literatura académica existente, lo que permite construir 

una base teórica robusta para la investigación. 

Metodología de Investigación: 

En esta parte se describe con precisión la estrategia metodológica utilizada 

en la investigación. Se explican los métodos empleados para recopilar datos, 

el proceso de selección de fuentes y las metodologías utilizadas para el 

análisis. Esta explicación sirve para aclarar el enfoque metodológico y cómo 

se respondieron los problemas que se plantearon. 

Análisis de Resultados y Discusión: 

La última parte del informe presenta y evalúa los resultados obtenidos a lo 

largo del proceso de estudio. Se utilizan gráficos y tablas para facilitar la 

comprensión de los datos recopilados en relación con las preguntas de 

investigación. A continuación, se examinan los datos. Además, se lleva a 

cabo un análisis exhaustivo de los resultados, haciendo hincapié en las 

implicaciones e interpretaciones de los hallazgos, y se presentan las 

conclusiones y sugerencias basadas en el análisis.
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CAPÍTULO I 

ASPECTOS GENERALES 

1.1. Descripción del problema  

En la actualidad, el avance de la digitalización y la creciente 

dependencia de tecnologías emergentes han facilitado el surgimiento de 

mayores oportunidades para que los ciberdelincuentes realicen actividades 

fraudulentas y ataques cada vez más complejos (OEA, 2014). Este hecho no 

solo pone en riesgo a las instituciones financieras desde el punto de vista de 

la seguridad, sino que también reduce la confianza que ustedes tienen en 

los sistemas bancarios. La seguridad de las transacciones financieras y la 

información personal se ven comprometidas como resultado del crecimiento 

persistente de los ataques, que se prevé que continúen en los próximos 

años. Según un estudio publicado por (ESENTIRE 2024), se prevé que el 

coste mundial de la ciberdelincuencia alcance los 10,5 billones de dólares en 

2025. En particular, los ataques dirigidos a instituciones financieras han 

experimentado un incremento del 72% en los últimos tres años, junto con 

una notable sofisticación en las técnicas empleadas por los 

ciberdelincuentes (OEA, 2018). Esta situación genera una preocupación 

cada vez mayor entre bancos y clientes, quienes se ven expuestos a riesgos 

constantes de violaciones de seguridad. 
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Por otro lado, Arnal (2024) señala que los ataques dirigidos a 

instituciones financieras constituyen el 20% de todos los incidentes 

registrados en el ámbito de la ciberseguridad. Los datos revelan que las 

amenazas más frecuentes incluyen phishing, malware y ransomware, los 

cuales afectan gravemente la confianza de los usuarios y comprometen la 

integridad de los sistemas bancarios. Además, el World Economic Forum 

(2024) informa que la ciberdelincuencia se ha convertido en una de las 

principales amenazas para la estabilidad financiera a nivel global, lo que ha 

impulsado a gobiernos y organismos internacionales a reforzar normativas y 

protocolos de seguridad. 

En Perú, las instituciones bancarias han experimentado pérdidas 

considerables como resultado de ataques cibernéticos, con el 60% de las 

entidades financieras reportando al menos un incidente de seguridad en los 

últimos dos años (MINJUS, 2022). Este crecimiento en la frecuencia de los 

ataques evidencia la necesidad imperante de fortalecer las medidas de 

protección digital y de promover una mayor concienciación sobre los riesgos 

cibernéticos, tanto en los bancos como entre sus clientes (Veliz, 2023). 

En Puno, la situación resulta igualmente preocupante, ya que el 25% de los 

usuarios bancarios en la región ha sido víctima de delitos cibernéticos en el 

último año, lo que ha debilitado la confianza en los servicios financieros. 

Además, las pequeñas y medianas empresas de Puno que operan con 

servicios bancarios en línea han reportado intentos de fraude digital o 

ataques cibernéticos (Aguilar, 2004). Estos hallazgos ponen de manifiesto 

una notable vulnerabilidad en la seguridad bancaria regional y destacan la 

necesidad urgente de implementar medidas más sólidas para proteger tanto 
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a los usuarios como a las instituciones financieras frente a las amenazas 

cibernéticas. 

1.2. Formulación del problema  

1.2.1. Problema general  

¿Cómo se da la relación entre la impunidad de la ciberdelincuencia financiera 

y la vulneración a la seguridad bancaria, Puno 2024? 

1.2.2. Problemas específicos  

❖ PE1: ¿Cuál es el estado de la ciberdelincuencia en la entidad 

financiera del Banco de Crédito del Perú, Puno 2024? 

❖ PE2: ¿Cuál es el estado de seguridad bancaria en la entidad 

financiera del Banco de Crédito del Perú, Puno 2024? 

1.3. Justificación  

❖ Justificación Teórica: 

Este estudio es fundamental desde una perspectiva teórica porque se 

basó en la Teoría del Riesgo Percibido, el cual sostiene que la 

percepción del riesgo influye directamente en el comportamiento del 

consumidor. En el contexto de la banca en línea, la ciberdelincuencia 

financiera representa una amenaza tangible para los usuarios, 

quienes, al percibir una vulnerabilidad en la seguridad de sus 

transacciones, pueden modificar su comportamiento, reducir el uso de 

servicios digitales o perder confianza en las instituciones financieras. 

❖ Justificación Práctica: 

En términos prácticos, este estudio ofrece soluciones directas para 

mejorar la seguridad bancaria y la confianza del cliente en los 
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servicios financieros en Puno. La ciberdelincuencia financiera no solo 

afecta las finanzas de los usuarios, sino también la reputación de las 

instituciones bancarias. Además, al identificar los principales factores 

de riesgo percibidos por los clientes y sus impactos en la confianza, 

este estudio proporcionará a los bancos información valiosa para 

reforzar sus sistemas de seguridad. 

De la misma manera, los resultados servirán como una base para que 

las entidades financieras implementen mejores prácticas en 

ciberseguridad y desarrollen campañas de concientización dirigidas a 

sus usuarios sobre cómo protegerse contra el fraude digital. 

❖ Justificación Metodológica: 

Para los fines de esta investigación, se utilizó una metodología 

cuantitativa, lo que permitió obtener información precisa y 

cuantificable sobre las opiniones de los clientes bancarios de Puno 

con respecto a los delitos cibernéticos relacionados con asuntos 

financieros. Se utilizó un cuestionario con escala Likert para recopilar 

datos representativos sobre la percepción del riesgo, la confianza en 

la seguridad de la banca y la influencia que la ciberdelincuencia tiene 

en el comportamiento de los usuarios. El examen estadístico de los 

datos permitió descubrir patrones y conexiones sustanciales entre las 

percepciones de la seguridad bancaria y el peligro percibido, lo que 

puede ser útil para construir modelos predictivos del comportamiento 

de los consumidores en caso de ciberdelincuencia.  
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1.4. Objetivos de la investigación 

1.4.1. Objetivo general  

Establecer la relación entre la impunidad de la ciberdelincuencia financiera y 

la vulneración a la seguridad bancaria, Puno 2024. 

1.4.2. Objetivos específicos 

❖ OE1: Identificar el estado de la ciberdelincuencia en la entidad financiera 

del Banco de Crédito del Perú, Puno 2024. 

❖ OE2: Identificar el estado de seguridad bancaria en la entidad financiera 

del Banco de Crédito del Perú, Puno 2024. 

1.5. Hipótesis 

1.5.1. Hipótesis general  

La impunidad de la ciberdelincuencia financiera se relaciona 

significativamente con la vulneración a la seguridad bancaria, Puno 2024. 

1.5.2. Hipótesis específicas 

❖ HE1: Se tiene ciberdelincuencia en la entidad financiera del Banco de 

Crédito del Perú, Puno 2024. 

❖ HE2: No se tiene seguridad bancaria en la entidad financiera del Banco 

de Crédito del Perú, Puno 2024.  
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1.6. Operacionalización de variables  

Tabla 1 

Operacionalización de variables  

Variable 1 Dimensiones Indicadores Ítems Valores 

1. Impunid

ad de la 

ciberdel

incuenc

ia 

financie

ra 

1.1. tipos de 

delitos 

cibernéticos 

1.1.1. Conocimiento de los 

delitos cibernéticos 

financieros 

1, 2 a. Si. 
b. No. 

1.1.2. Frecuencia de 

ataques  

3, 4 

1.2. consecu

encias de 

los ataques 

1.2.1. Afectación de las 

cuentas bancarias 

5, 6 

1.2.2. Percepción del 

impacto financiero 

7, 8 

Variable 2 Dimensiones Indicadores Ítems Valores 

2. Vulnera

ción de 

la 

segurid

ad 

bancari

a 

2.1. Confian

za en la 

seguridad 

bancaria 

2.1.1. Nivel de confianza en 

la seguridad de las 

transacciones 

bancarias 

9, 10 a. Si. 
b. No. 

2.1.2. Percepción de las 

medidas de seguridad 

11, 12 

2.2. Reacció

n ante un 

ataque 

cibernético

  

2.2.1. Procedimientos 

seguidos después de 

ser víctima de un ataque 

13, 14 

2.2.2. Satisfacción con las 

acciones del banco ante 

un ataque 

15, 16 

Nota. La tabla ofrece un conjunto de términos que simplifican el análisis del tema 

investigado.
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CAPÍTULO II 

FUNDAMENTOS TEÓRICOS 

2.1 Antecedentes de la investigación  

2.1.1. A nivel internacional 

En este contexto, Ojeda et al. (2020) Su trabajo se centró en el 

desarrollo de técnicas de gestión de riesgos para la Cooperativa de Ahorro 

y Crédito La Merced, con el objetivo de mejorar la seguridad de la 

información financiera y proteger los datos de los clientes. El enfoque 

utilizado fue descriptivo y no incluyó experimentación. Se utilizaron 

encuestas para obtener datos y se envió un cuestionario con dieciocho 

preguntas a diez trabajadores de los departamentos de contabilidad y 

riesgos. Los resultados revelaron que el veinticinco por ciento de los 

miembros que habían realizado transacciones electrónicas durante el último 

año se habían visto afectados, en su mayor parte, por ataques de phishing y 

malware. A medida que las instituciones financieras dependen cada vez más 

de la tecnología, se vuelven más vulnerables a las amenazas cibernéticas. 

Esta es la conclusión que se puede extraer del estudio realizado. Estos 

peligros podrían tener consecuencias catastróficas si no se toman las 

precauciones de seguridad suficientes. Por consiguiente, cualquier 
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institución financiera que desee llevar a cabo una transformación digital 

también debe realizar una inversión considerable en ciberseguridad y 

gestión de riesgos para superar los problemas a los que se enfrenta 

actualmente. 

En su tesis, Teixido (2021) investigó los efectos del uso generalizado 

de la banca en línea en la ciberdelincuencia económica en el sistema 

financiero de la provincia de Mendoza durante la epidemia de COVID-19, 

que abarcó los años 2020 y 2021. El enfoque utilizado fue cuantitativo, 

descriptivo y de naturaleza no experimental. Los resultados del estudio 

indicaron que el phishing, especialmente el phishing realizado a través del 

correo electrónico, era el tipo de ciberdelincuencia más frecuente. Se produjo 

un aumento del 39 % en el número de estafas bancarias, un aumento del 29 

% en las estafas con tarjetas de crédito y un aumento del 10 % en el número 

de estafas que utilizaban datos obtenidos a través de las redes sociales. Se 

llegó a la conclusión de que el aumento de los delitos cibernéticos ha 

superado las medidas de seguridad y las capacidades de gestión que se 

habían establecido anteriormente. con un 62% de las entidades bancarias 

enfrentando dificultades en la entrega de productos, gestión de consultas y 

reclamos, manejo de claves y cheques (PwC, 2021). El incremento en el uso 

del home banking y de aplicaciones bancarias ha llevado a una mejora en la 

capacitación del personal y a un fomento del trabajo remoto, permitiendo una 

continuidad en la atención. Este nuevo entorno ha provocado un cambio en 

el modus operandi del cibercrimen, adaptándose para explotar las 

oportunidades derivadas de la nueva normalidad actual. 
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En su tesis, Molina (2021) buscó analizar algunas políticas de 

ciberseguridad implementadas por las empresas del sector financiero en 

Colombia. La metodología utilizada fue de enfoque cuantitativo y nivel 

descriptivo, con una muestra compuesta por 500 personas, de las cuales se 

seleccionaron 60 de cinco entidades financieras distintas que manejan 

cuentas o productos del portafolio de estas empresas. Se utilizaron 

cuestionarios de opción múltiple para analizar los resultados. Según los 

resultados del estudio, el 56 % de los encuestados afirmó que prefiere 

realizar sus operaciones bancarias en persona, mientras que el 43 % indicó 

que prefiere hacerlo por Internet. Además, se concluyó que el 40% de la 

población no es consciente de los riesgos a los que está expuesta su 

información al realizar transacciones electrónicas, ni de que dicha 

información está bajo el control de las entidades financieras. De manera 

similar, una proporción significativa de usuarios desconoce la existencia de 

leyes estatales que protegen sus datos y garantizan la seguridad virtual. 

2.1.2. A nivel nacional 

Lopez (2023), Centraron los esfuerzos de su tesis en sugerir 

soluciones de seguridad bancaria que redujeran el número de incidentes de 

phishing que se producen en el sistema financiero y, como resultado, 

disminuyeran la probabilidad de que se violaran los derechos de los usuarios. 

Se utilizaron los procedimientos de archivo, análisis de documentos y 

observación como parte del enfoque cualitativo empleado. Las herramientas 

utilizadas comprendían archivos textuales y resúmenes, una guía de análisis 

de documentos y una guía de observación, entre otras. Los resultados 

indicaron que la detección de cuentas individuales y conjuntas de empleados 
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bancarios es la base de las técnicas de protección contra el fraude en los 

sistemas de información, además de la detección de hackers para garantizar 

que las operaciones financieras sean seguras y que correspondan a las 

transacciones habituales del usuario. En caso de una anomalía, se procede 

al bloqueo inmediato de la transacción. Concluye que, para proteger el 

patrimonio de los consumidores, el legislador peruano debe regular las 

medidas de seguridad bancaria, con un enfoque en respetar los derechos 

patrimoniales del consumidor y generar mecanismos preventivos para evitar 

el phishing. 

En su tesis, Chilcon (2019) El objetivo principal era determinar el 

impacto que tienen los delitos cibernéticos en la seguridad nacional peruana. 

La investigación utilizó un enfoque cuantitativo y tuvo un diseño no 

experimental; su alcance fue descriptivo-explicativo. Participaron en la 

investigación un total de 231 personas, seleccionadas de la población 

estudiada, a quienes se les administró un cuestionario tipo Likert. Las 

hipótesis se validaron mediante la prueba de chi cuadrado. En comparación 

con otras técnicas de ciberdelincuencia en el país, los ataques informáticos 

son más comunes, según el 76,62 % de los encuestados. Sin embargo, el 

12,99 % de los encuestados se opone a la idea de que se produzca tal efecto, 

y el 8,66 % no cree que exista. En conclusión, la investigación determinó que 

el cibercrimen en Perú tiene un impacto significativo en la seguridad 

nacional. 

En su tesis, Flores (2023) El objetivo era investigar hasta qué punto 

las instituciones financieras son responsables de los delitos cibernéticos. El 

método utilizado fue una estrategia fundamental combinada. Los resultados 
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indican que el problema sigue agravándose por la lentitud del Gobierno 

peruano a la hora de actuar, no solo en lo que se refiere a la aplicación de 

medidas concretas, sino también al establecimiento de una legislación 

especializada y coherente en materia, como la creación de reglamentos y la 

adopción de las modificaciones necesarias. Se afirma que, en los últimos 

años, los delitos cibernéticos han aumentado drásticamente, y que el fraude 

informático, el robo de identidad y el tráfico ilícito de datos personales han 

cobrado especial relevancia en el sector financiero. Este crecimiento se ha 

producido en un entorno caracterizado por la pandemia, que ha provocado 

un cambio repentino en la forma en que las personas realizan su trabajo y 

participan en diversas actividades. Esto ha dado lugar a la modernización y 

al uso generalizado de la tecnología, especialmente en comparación con 

otros países. 

2.1.3. A nivel local 

En cuanto a la investigación local, no se encontraron estudios previos 

relevantes para los factores examinados en este estudio. Por lo tanto, este 

estudio tiene el potencial de servir como base y recurso para futuras 

investigaciones. 

2.2.1. Teoría del riesgo percibido 

La Teoría del Riesgo Percibido se centra en cómo los individuos perciben y 

evalúan los riesgos asociados con sus decisiones, especialmente en 

situaciones de incertidumbre. Esta teoría, desarrollada en el campo del 

comportamiento del consumidor, sugiere que las personas no siempre 

actúan basándose en el riesgo real, sino en el riesgo que perciben. La 
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percepción del riesgo puede estar influenciada por diversos factores, 

incluyendo experiencias previas, información disponible y la comunicación 

de la marca (Roselius, 1971). En esencia, la teoría destaca que los 

consumidores toman decisiones para minimizar su exposición a lo que 

perciben como riesgos potenciales. 

En el contexto de la ciberdelincuencia financiera, la Teoría del Riesgo 

Percibido resulta relevante para entender cómo los clientes bancarios 

evalúan y responden a las amenazas cibernéticas. Los clientes que utilizan 

servicios de banca en línea pueden evaluar el riesgo percibido asociado con 

la posibilidad de ser víctimas de fraudes o pérdida de datos financieros. Esta 

percepción del riesgo puede influir en su disposición a adoptar o continuar 

usando servicios digitales de una institución bancaria (Lee & Lee, 2015). En 

lo que respecta a la aceptación y el uso continuado de los servicios de banca 

online, el nivel de confianza que tienen las personas en la seguridad de estos 

sistemas se está convirtiendo en un aspecto esencial. 

Cuando ocurren incidentes de ciberdelincuencia, como ataques de phishing 

o ransomware, la percepción del riesgo entre los clientes puede aumentar 

significativamente. Un incidente de seguridad puede afectar negativamente 

la confianza de los clientes en la seguridad de los sistemas bancarios, 

haciendo que sean más reacios a utilizar servicios financieros digitales o 

incluso a cambiar de proveedor (Concepción et al., n.d.). Esto pone de 

manifiesto la importancia de una gestión adecuada de los incidentes de 

seguridad para mantener la confianza del cliente. 
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2.2.2. Impunidad de la ciberdelincuencia financiera 

La ciberdelincuencia financiera se refiere a actividades delictivas que 

utilizan tecnologías de la información y la comunicación para cometer 

fraudes y otros delitos relacionados con el dinero y los servicios financieros 

(Kaspersky, 2024a). De acuerdo con UNODC (2022) la ciberdelincuencia 

financiera a menudo ocurre en entornos donde los delincuentes pueden 

operar de manera anónima. La dificultad para rastrear las transacciones 

digitales y la falta de recursos en las fuerzas del orden para investigar estos 

delitos contribuyen a un bajo riesgo de detección. Por otra parte, la 

desinformación sobre la ciberdelincuencia y sus consecuencias puede llevar 

a una falta de conciencia pública. Muchas personas no son plenamente 

conscientes de los riesgos asociados con las transacciones financieras en 

línea, lo que las hace más vulnerables a ataques como el phishing o el robo 

de identidad (Arapa et al., 2024). 

2.2.2.1. Tipos de delitos cibernéticos. 

De acuerdo con (Rextie, 2022), los delitos cibernéticos en el ámbito 

financiero incluyen varias categorías, entre las cuales se destacan: 

• Phishing: Es un tipo de fraude en el que los delincuentes envían 

correos electrónicos o mensajes fraudulentos que parecen 

proceder de organizaciones financieras auténticas con el fin de 

engañar a los clientes para que revelen información 

confidencial, como contraseñas y datos de tarjetas de crédito 

(García, 2023). 
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• Malware: Este tipo de software malicioso se instala en los 

ordenadores de las víctimas con la intención de robar dinero, 

espiar sus actividades en Internet o bloquear el acceso a 

sistemas importantes hasta que se pague un rescate (López & 

Martínez, 2022). 

• Ransomware: Similar al malware, el ransomware encripta los 

datos de la víctima y exige un pago para su liberación. En el 

ámbito financiero, esto puede significar la pérdida temporal de 

acceso a datos críticos o la interrupción de servicios (Pérez, 

2023). 

• Fraude en línea: Implica el uso de técnicas fraudulentas para 

engañar a las personas o instituciones, como la creación de 

sitios web falsos para recolectar información financiera (Ramos 

& García, 2021). 

2.2.2.2. Consecuencias de los ataques. 

Para Natalucci et al. (2024), los ataques cibernéticos en el sector 

financiero tienen consecuencias significativas tanto para las 

instituciones como para los clientes: 

• Pérdidas económicas: Las instituciones financieras pueden 

sufrir pérdidas directas por el dinero robado, así como costos 

asociados con la mitigación del ataque, la reparación de 

sistemas y la compensación a clientes afectados (OEA, 2019). 

• Daño a la reputación: La confianza de los clientes en una 

institución puede verse severamente afectada, lo que puede 
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llevar a una pérdida de clientes y una disminución en la base 

de usuarios (Kaspersky, 2024b)(Calle, 2022). 

• Impacto en la seguridad de los datos: Los ataques pueden 

exponer datos personales y financieros sensibles, aumentando 

el riesgo de robos de identidad y otros tipos de fraudes 

(Kaspersky, 2024b). 

2.2.3. La vulneración de la seguridad bancaria 

El término “seguridad bancaria” hace referencia a los procedimientos y 

precauciones establecidos para proteger los datos financieros y las 

actividades bancarias de los consumidores frente a los ciberataques (Lévy 

et al., 2020). 

La vulneración de la seguridad bancaria a menudo se manifiesta a través de 

ataques cibernéticos, como el phishing, malware y ransomware. Estos 

ataques buscan acceder a la información confidencial de los clientes, como 

contraseñas y datos bancarios, lo que puede resultar en robos de identidad 

y fraudes financieros (Por Redacción, 2024). 

De acuerdo con Mamani (2024) la vulneración de la seguridad 

bancaria a menudo se relaciona con la mala gestión de datos y la falta de 

protocolos de protección adecuados. Esto puede incluir el uso de 

contraseñas débiles, la falta de cifrado de datos sensibles y la exposición de 

información personal a través de brechas de seguridad. Una gestión 

inadecuada de la información puede llevar a la filtración de datos sensibles, 

lo que permite a los delincuentes acceder a cuentas y realizar transacciones 

no autorizadas. 
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2.2.3.1. Confianza en la seguridad bancaria. 

Según Cyber Security Global (2024) la confianza en la seguridad 

bancaria es crucial para el uso continuo de servicios financieros en 

línea. La percepción de seguridad por parte de los clientes se basa 

en: 

• Medidas de protección: 

- Cifrado de datos: Protege la información sensible 

convirtiéndola en un formato ilegible para quienes no tengan 

la clave de descifrado. 

- Autenticación de múltiples factores (MFA): Requiere 

múltiples verificaciones para acceder a cuentas, añadiendo 

una capa de seguridad que dificulta el acceso no 

autorizado. 

- Sistemas de detección de fraudes: estos sistemas utilizan 

algoritmos sofisticados para detectar en tiempo real las 

transacciones que parecen fraudulentas. Esto permite 

reaccionar rápidamente ante comportamientos 

fraudulentos. 

• Transparencia y comunicación:  

- Comunicación clara: Las instituciones deben informar 

proactivamente a los clientes sobre las medidas de 

seguridad adoptadas y cómo se gestionan los incidentes de 

seguridad. 

- Manejo de incidentes: Es crucial que, tras un incidente, las 

instituciones informen a los clientes sobre lo ocurrido y las 
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acciones correctivas tomadas para evitar futuros 

problemas. 

- Educación continua: Invertir en la educación del cliente 

sobre ciberseguridad empodera a los usuarios y reduce su 

vulnerabilidad ante fraudes. 

2.2.3.2. Reacción ante un ataque bancario. 

Para Edigits (2021) la forma en que una institución financiera 

responde a un ataque cibernético puede afectar profundamente la 

percepción de su seguridad: 

• Respuesta rápida y eficaz: La capacidad de respuesta ante un 

ciberataque debe ser casi instantánea. Esto implica contar con 

un plan de respuesta a incidentes bien definido y entrenar al 

personal en procedimientos específicos. Una reacción rápida 

no solo limita el daño causado por el ataque, sino que también 

reduce el tiempo de inactividad de los sistemas, lo que es vital 

para la operación continua del banco. 

• Compensación a clientes: Las instituciones financieras deben 

tener equipos dedicados a la ciberseguridad que puedan 

evaluar la situación, identificar la naturaleza del ataque y tomar 

medidas adecuadas. Estos equipos, que suelen incluir 

expertos en tecnología y legalidad, son esenciales para realizar 

un análisis forense que ayude a entender el ataque y evitar que 

se repita. 
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2.3. Definición de términos 

2.3.1. Impunidad 

La impunidad se refiere a la ausencia, ya sea en la práctica o en el marco 

legal, de responsabilidad penal de quienes cometen violaciones, así como 

de las obligaciones civiles, administrativas o disciplinarias correspondientes. 

Esta situación se produce cuando los delincuentes logran eludir cualquier 

tipo de investigación que pueda dar lugar a su acusación, detención, juicio 

y, en caso de ser declarados culpables, a una pena adecuada, que puede 

incluir la indemnización por los daños causados a las víctimas (Consejo 

Económico y Social, 2005). 

La falta de castigos no es el único factor que contribuye al concepto de 

impunidad; el término también se refiere a la ausencia de procesos 

judiciales e investigaciones contra las personas culpables de actividades 

delictivas. A las víctimas se les niega la oportunidad de conocer la verdad 

sobre lo ocurrido, identificar a los autores del delito y obtener una 

compensación adecuada por los daños que han sufrido como consecuencia 

de esta situación (Calvet, 2016). 

Por otro lado, la impunidad representa la imposibilidad de enfrentar una 

sanción. Es una especie de excepción a la condena o un medio para eludir 

la justicia (Raffino, Equipo editorial, 2021). 

2.3.2. Financiera 

Para Prestamype (n.d.): “una institución financiera es similar a un banco en 

el sentido de que lleva a cabo actividades de intermediación financiera. 
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Esto implica que recoge los ahorros de la gente para llevar a cabo 

transacciones activas u otorgar créditos a terceros” (parr. 1). 

Las instituciones financieras, por su parte, realizan transacciones con 

diversos valores, entre los que se incluyen acciones, bonos, letras de 

cambio, depósitos bancarios y otros instrumentos financieros (BBVA, 

2024). 

2.3.3. Vulneración 

Para la RAE (2024) vulneración es : “Transgredir, quebrantar, violar una ley 

o precepto” (par. 1). 

Según El Colegio de México (2024) la vulneración es el “Causar un daño 

grave o un perjuicio a la integridad de algo o alguien” (parr. 1). 
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CAPÍTULO III 

METODOLOGÍA  

3.1. Métodos de investigación  

3.1.1. Enfoque de investigación 

Cuantitativo: 

El enfoque utilizado en esta investigación es el cuantitativo, que se 

caracteriza por su énfasis en el análisis de datos numéricos. Este tipo de 

enfoque permite llevar a cabo una evaluación objetiva y precisa de las 

variables estudiadas, facilitando la identificación de relaciones y patrones 

que pueden surgir entre diferentes fenómenos. Al utilizar técnicas 

estadísticas, el enfoque cuantitativo no solo proporciona una base sólida 

para la obtención de conclusiones, sino que también apoya el desarrollo y 

la validación de teorías en diversas disciplinas, desde las ciencias sociales 

hasta la economía y la psicología (Sabino, 1992). 

3.1.2. Diseño de la investigación 

No experimental: 

Este estudio de investigación utilizó un diseño transversal no experimental, 

que se define por la observación y documentación de los acontecimientos 

tal y como se producen en su entorno natural, sin la participación directa 
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del investigador en la manipulación de variables o la administración de 

tratamientos experimentales (Sousa et al., 2007). Este tipo de diseño es 

especialmente útil en investigaciones donde el objetivo es obtener una 

visión instantánea de la situación de interés, permitiendo capturar la 

realidad en un momento específico. 

3.1.3. Método 

Hipotético deductivo: 

Este estudio utilizó el método hipotético-deductivo como enfoque principal 

para examinar la relación entre la ciberdelincuencia financiera y la 

vulneración de la seguridad bancaria. Este método se fundamenta en la 

formulación de hipótesis que emergen de observaciones previas y teorías 

existentes sobre el fenómeno en cuestión, permitiendo así una 

investigación estructurada y sistemática (Marfull, 2019). 

3.1.4. Tipo de investigación 

Básico: 

De acuerdo con Nicomendes (n.d.), el estudio, al ser de carácter 

básico, se distinguió por su capacidad para ahondar en la comprensión de 

fenómenos, abarcando tanto aspectos subjetivos como objetivos. Este 

enfoque es fundamental en la investigación básica, ya que busca no solo 

describir y analizar fenómenos, sino también entender las dinámicas que 

los subyacen. 

3.1.5. Nivel de investigación 

Explicativo: 
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Este estudio de investigación utiliza una técnica de investigación 

explicativa, que se caracteriza por su énfasis en identificar y analizar los 

efectos causales que se producen entre los fenómenos que se examinan. 

Como resultado, la investigación se centra en comprender mejor las formas 

en que los delitos cibernéticos pueden haber afectado a los clientes del 

Banco de Crédito del Perú (BCP) (Ramos, 2020). 

3.2. Ámbito de investigación  

El estudio de investigación se llevó a cabo en el distrito de Puno, una ciudad 

peruana situada en la región sur del país, en el altiplano de Collao. Puno 

es la capital del distrito, la provincia y el departamento que llevan el mismo 

nombre. En este contexto, el Banco de Crédito del Perú es el principal 

centro de atención. 

Tabla 2 

Ubicación geográfica del distrito de Puno 

Población del Distrito Puno 129 922 hab. 

Superficie 20.28 km² 

Altitud  3819 m s. n. m. 

Coordenadas geográficas  Latitud: 15°50′36″S  

Longitud: 70°01′25″O 

Límites Norte: Coata. 

Sur: Chucuito. 

Este: Lago Titicaca. 

Oeste: Paucarcolla. 

Nota. La localización del distrito de Puno se basa en datos obtenidos de 

Wikipedia (2022). 
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3.3. Población y muestra 

3.3.1. Población 

Para el estudio, se seleccionó una población conformada por clientes que 

utilizan activamente los servicios ofrecidos por el Banco de Crédito del Perú 

en la ciudad de Puno. Esta muestra incluye usuarios frecuentes de los 

distintos canales de servicio bancario, como agencias físicas, banca por 

internet y aplicaciones móviles, con el fin de obtener una perspectiva amplia 

sobre las experiencias y desafíos en seguridad bancaria que enfrentan los 

usuarios. 

3.3.2. Muestra 

En cuanto a la muestra, se seleccionó una muestra compuesta por 29 

clientes bancarios que hacen uso de los servicios del Banco de Crédito del 

Perú en Puno (Muntané, 2010). 

a) Ser cliente activo del Banco de Crédito del Perú en Puno. 

b) Tener al menos 18 años de edad. 

c) Utilizar regularmente los servicios de banca digital (banca por internet, 

aplicación móvil). 

d) Haber experimentado alguna vez problemas o situaciones 

relacionadas con la seguridad bancaria, como intentos de fraude o 

ciberataques. 

e) Aceptar participar voluntariamente en el estudio y firmar el 

consentimiento informado. 

Criterios de Exclusión: 

a) No ser cliente del Banco de Crédito del Perú en Puno. 

b) Menores de 18 años. 
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c) No utilizar los servicios de banca digital del banco. 

d) Clientes que no deseen participar en el estudio o que no firmen el 

consentimiento informado. 

e) Personas que presenten dificultades para responder adecuadamente 

debido a problemas de comunicación o comprensión del cuestionario. 

3.3.3. Muestreo 

El muestreo se realizó por conveniencia, seleccionando a las víctimas que 

se encontraban disponibles y dispuestas a participar en el estudio durante el 

periodo de recolección de datos. 

3.4. Técnicas e instrumentos de recogida de información 

3.4.1. Técnica 

La técnica de encuesta es una herramienta fundamental en la 

investigación cuantitativa, ya que permite obtener información directa de los 

participantes sobre una variedad de temas relevantes. Según Carrasco 

(2006).esta metodología tiene varias ventajas que la hacen ideal para la 

recolección de datos en estudios sociales y de mercado. 

3.4.2. Instrumentos 

Se empleó un instrumento con escala LIKERT, diseñado para medir las 

percepciones y actitudes de los encuestados respecto a la seguridad 

bancaria y la ciberdelincuencia (Carrasco, 2006). 

3.5. Recogida de datos  

3.5.1. Confiabilidad  

Según Oviedo & Campo (2005), La consistencia interna de un 

conjunto de ítems en un cuestionario o prueba se evalúa mediante el 

coeficiente alfa de Cronbach. Esto garantiza que las preguntas midan de 
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forma coherente el mismo concepto subyacente. Con el fin de determinar 

la fiabilidad del instrumento, en esta investigación se utilizó dicho 

coeficiente. 

Tabla 3 

Confiabilidad del estudio 

Cuestionario Ítems Confiabilidad Estado 

Encuesta sobre la 

ciberdelincuencia 

financiera y la vulneración 

de la seguridad bancaria 

16 0,79 Aceptable 

Nota. La tabla muestra el nivel de confiabilidad alcanzado, que excede el 

límite de 0,70. 

3.5.2. Validez de instrumento 

Para verificar la validez de la investigación se utilizó el método del 

juicio de expertos, que consiste en que profesionales con amplios 

conocimientos sobre el tema evalúen el estudio. Escobar y Cuervo (2008) 

describen este método como una estrategia que implica la evaluación por 

parte de especialistas con amplios conocimientos sobre el tema. Estos 

profesionales, reconocidos por sus conocimientos y habilidades en la 

materia, aportaron comentarios, información y evaluaciones sustanciales 

sobre el instrumento.  
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CAPÍTULO IV 

ANÁLISIS DE RESULTADOS Y DISCUSIÓN  

4.1. Presentación  

En este capítulo se analizan exhaustivamente los datos recopilados a partir 

de encuestas realizadas a una muestra de clientes del Banco de Crédito del 

Perú (BCP) en Puno. Esta investigación se lleva a cabo con el fin de 

comprender mejor la percepción que tienen los clientes sobre la seguridad 

en el sector bancario y el grado de eficacia que atribuyen a las medidas 

adoptadas por las entidades financieras frente a los delitos cibernéticos. Se 

aborda específicamente la relación entre la vulneración de la seguridad 

bancaria y la impunidad de los delitos cibernéticos financieros, considerando 

factores como el conocimiento de los usuarios sobre estos delitos, su 

confianza en las medidas de seguridad implementadas, y la satisfacción 

general frente a las respuestas y el apoyo ofrecidos por el banco ante 

incidentes cibernéticos. 

Asimismo, se discuten las principales implicancias de estos hallazgos, 

analizando cómo la percepción de inseguridad y la experiencia de los 

clientes ante ataques cibernéticos pueden afectar la confianza y el uso de 

los servicios bancarios en línea.  
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4.2. Análisis e interpretación de resultados 

4.2.1. Resultados de la variable 1 – impunidad de la ciberdelincuencia 

Tabla 4 

Dimensiones 1: tipos de delitos cibernético 

Ítems 

Valores 
Total 

Si No 

f % f % f % 

¿Está usted al tanto de los delitos 

cibernéticos financieros que afectan a 

los bancos? 

19 65,5 10 34,5 29 100,0 

¿Conoce usted algún tipo específico de 

delito cibernético financiero (por 

ejemplo, phishing, malware, etc.)? 

18 62,1 11 37,9 29 100,0 

 ¿Con qué frecuencia ha escuchado 

sobre ataques cibernéticos en el Banco 

de Crédito del Perú? 

12 41,4 17 58,6 29 100,0 

¿Ha experimentado personalmente o 

conoce a alguien que haya sufrido un 

ataque cibernético relacionado con su 

cuenta bancaria en el último año? 

17 58,6 12 41,4 29 100,0 

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes 

bancarios del BCP. 

Interpretación: 

Los resultados de un estudio realizado en Puno entre veintinueve clientes del Banco 

de Crédito del Perú (BCP) se muestran en la Tabla 4. La encuesta constaba de 

cuatro preguntas que exploraban los conocimientos y experiencias de los 

participantes en materia de delitos cibernéticos relacionados con las finanzas. 

Conocimiento general de los delitos cibernéticos financieros: 
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- El 65,5% de los encuestados (19 personas) respondió que está al tanto de 

los delitos cibernéticos que afectan a los bancos, mientras que el 34,5% 

(10 personas) indicó que no. 

Conocimiento de tipos específicos de delitos (phishing, malware, etc.): 

- Un 62,1% de los clientes (18 personas) reconoce algún tipo específico de 

delito cibernético financiero, frente a un 37,9% (11 personas) que no los 

identifica. 

Frecuencia de conocimiento sobre ataques al BCP: 

- Solo el 41,4% (12 personas) ha escuchado frecuentemente sobre ataques 

cibernéticos en el BCP, mientras que el 58,6% (17 personas) no ha oído 

hablar de ellos, lo que podría sugerir una percepción de baja incidencia o 

falta de difusión sobre estos eventos. 

Experiencia personal o cercana con ataques cibernéticos: 

- El 58,6% de los encuestados (17 personas) ha experimentado 

personalmente o conoce a alguien que ha sido víctima de un ataque 

cibernético en su cuenta bancaria en el último año, mientras que el 41,4% 

(12 personas) no ha tenido esta experiencia. 

En conjunto, estos datos indican que la mayoría de los clientes del BCP en Puno 

están al tanto de los delitos cibernéticos financieros y han experimentado o 

conocido casos de ciberataques. Sin embargo, más de la mitad desconoce los 

ataques específicos al BCP, lo que podría reflejar una falta de transparencia o 

comunicación sobre estos incidentes. 
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El resultado hallado tiene similitud con los siguientes estudios, según 

Mishima (2023) revela que los empleados de empresas en Arequipa reconocen la 

existencia de fraudes electrónicos y han escuchado sobre incidentes en sus 

organizaciones. No obstante, más del 60% de ellos no está familiarizado con las 

medidas de seguridad implementadas por su empresa para prevenir estos fraudes, 

lo que pone de manifiesto la urgencia de fomentar una cultura de seguridad 

cibernética dentro de las organizaciones. 

Figura 1 

Dimensiones 1: tipos de delitos cibernético 

Nota. La figura representa la tabla 5. 
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Tabla 5 

Dimensiones 2: consecuencias de los ataques 

Ítems 

Valores 
Total 

Si No 

f % f % f % 

¿Cree que los ataques cibernéticos 

han afectado la seguridad de las 

cuentas bancarias en su banco? 

19 65,5 10 34,5 29 100,0 

Si ha sido víctima de un ataque 

cibernético, ¿cómo afectó esto su 

cuenta bancaria? 

12 41,4 17 58,6 29 100,0 

¿Cuál considera que ha sido el impacto 

financiero de los ataques cibernéticos 

en los clientes del Banco de Crédito del 

Perú? 

17 58,6 12 41,4 29 100,0 

¿Cree que el impacto financiero de la 

ciberdelincuencia podría afectar su 

decisión de utilizar servicios bancarios 

en el futuro? 

18 62,1 11 37,9 29 100,0 

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes 

bancarios del BCP. 

Interpretación: 

La Tabla 5 presenta los resultados de una encuesta aplicada a 29 clientes del 

Banco de Crédito del Perú (BCP) en Puno, abordando su percepción sobre las 

consecuencias de los ataques cibernéticos en el ámbito bancario. 

Percepción sobre el impacto en la seguridad bancaria: 

- El 65,5% de los encuestados (19 personas) cree que los ataques 

cibernéticos han afectado la seguridad de las cuentas bancarias en su 

banco, mientras que el 34,5% (10 personas) opina que no ha sido así. Esto 
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sugiere que una mayoría percibe una vulneración en la seguridad bancaria 

debido a los ataques. 

Impacto directo en las cuentas bancarias de víctimas de ataques: 

- Solo el 41,4% de los participantes (12 personas) que han sido víctimas de 

un ataque cibernético reporta que su cuenta bancaria se vio afectada, 

mientras que el 58,6% (17 personas) no ha experimentado un impacto 

directo. Esto puede indicar que, aunque la percepción de vulnerabilidad es 

alta, no todos los ataques resultan en consecuencias financieras directas 

para las víctimas. 

Percepción del impacto financiero en clientes del BCP: 

- El 58,6% de los encuestados (17 personas) considera que los ataques han 

tenido un impacto financiero significativo en los clientes del BCP, mientras 

que el 41,4% (12 personas) no comparte esta visión. Esto refleja una 

preocupación moderada sobre las consecuencias económicas de los 

ataques para los clientes en general. 

Impacto en la decisión futura de uso de servicios bancarios: 

- Un 62,1% de los encuestados (18 personas) cree que el impacto financiero 

de la ciberdelincuencia podría influir en su decisión de seguir utilizando 

servicios bancarios, en comparación con un 37,9% (11 personas) que no lo 

considera un factor decisivo. Esto sugiere que la seguridad cibernética 

influye en la confianza y en el uso futuro de servicios bancarios. 

En resumen, los datos muestran que una mayoría de los clientes perciben que los 

ataques cibernéticos afectan la seguridad de las cuentas bancarias y tienen un 
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impacto financiero significativo, lo cual podría influir en su confianza y en su 

decisión de continuar utilizando servicios bancarios en el futuro. 

El resultado se asemeja con lo mencionado por Kelly (2021) indican que una 

proporción significativa de los usuarios de servicios financieros reconoce la 

vulnerabilidad de sus cuentas ante ataques cibernéticos. Este sentimiento de 

inseguridad no solo afecta su percepción de la seguridad bancaria, sino que 

también tiene implicaciones directas en su disposición a utilizar productos 

financieros en el futuro. Asimismo, Perez (2015) señala que estos incidentes no 

solo comprometen la seguridad de sus cuentas, sino que también influyen en su 

decisión de seguir utilizando servicios ofrecidos por las instituciones bancarias. 

Figura 2 

Dimensiones 2: consecuencias de los ataques 

Nota. La figura representa la tabla 5. 
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4.2.2. Resultados de la variable 2 – vulneración de la seguridad bancaria 

Tabla 6 

Dimensiones 1: confianza en la seguridad bancaria 

Ítems 

Valores 
Total 

Si No 

f % f % f % 

¿Qué tan seguro se siente al realizar 

transacciones bancarias en línea? 
12 41,4 17 58,6 29 100,0 

¿Confía en que el Banco de Crédito 

del Perú tiene medidas adecuadas 

para proteger sus transacciones en 

línea? 

10 34,5 19 65,5 29 100,0 

¿Cómo calificaría las medidas de 

seguridad implementadas por su 

banco para proteger a los clientes de 

ciberdelincuencia? 

11 37,9 18 62,1 29 100,0 

¿Está informado sobre las medidas de 

seguridad que su banco implementa 

para proteger sus datos personales y 

financieros? 

12 41,4 17 58,6 29 100,0 

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes 

bancarios del BCP. 

Interpretación: 

La Tabla 6 presenta los resultados de una encuesta realizada a 29 clientes del 

Banco de Crédito del Perú (BCP) en Puno, enfocándose en la confianza de los 

usuarios en la seguridad bancaria. 

Confianza en la seguridad de las transacciones en línea: 

- Solo el 41,4% de los encuestados (12 personas) se siente seguro al realizar 

transacciones bancarias en línea, mientras que el 58,6% (17 personas) no 
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se siente seguro. Esto sugiere una baja percepción de seguridad en las 

operaciones bancarias digitales. 

Confianza en las medidas de protección del BCP: 

- Apenas el 34,5% de los clientes (10 personas) confía en que el BCP cuenta 

con medidas adecuadas para proteger sus transacciones en línea, mientras 

que el 65,5% (19 personas) no confía en estas medidas. Esto indica una 

percepción generalizada de insuficiencia en las estrategias de seguridad 

del banco. 

Evaluación de las medidas de seguridad del banco: 

- Las medidas de seguridad establecidas por el banco para proteger a sus 

clientes contra los delitos informáticos son valoradas positivamente por el 

37,9 % de los encuestados (11 personas), mientras que el 62,1 % (18 

personas) considera que estas medidas no son suficientes. Esto refleja que 

la mayoría de las personas tiene una opinión desfavorable sobre la eficacia 

de las prácticas de seguridad del banco. 

Conocimiento sobre las medidas de seguridad del banco: 

- El 41,4% de los clientes (12 personas) está informado sobre las medidas 

de seguridad implementadas por el BCP para proteger sus datos 

personales y financieros, mientras que el 58,6% (17 personas) no está al 

tanto de estas medidas. Esto podría indicar una falta de comunicación o 

difusión adecuada por parte del banco sobre sus políticas de seguridad. 

En resumen, los resultados muestran una baja confianza y conocimiento entre los 

clientes del BCP en Puno respecto a la seguridad de las transacciones en línea y 
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las medidas de protección del banco frente a la ciberdelincuencia. La mayoría de 

los clientes percibe las medidas de seguridad como insuficientes, lo cual podría 

afectar la confianza en la institución. 

El resultado se asemeja con lo mencionado por, Gonzales (2018) revelan 

que los clientes del Banco de Crédito del Perú en Puno presentan un nivel de 

desconfianza y escaso conocimiento sobre las medidas de seguridad 

implementadas para proteger sus transacciones en línea. Para El Peruano (2020) 

indica que existe una significativa falta de confianza y comprensión entre los 

clientes del BCP en Puno respecto a las medidas de seguridad que protegen sus 

transacciones en línea. La mayoría de los usuarios considera que las iniciativas del 

banco son insuficientes para enfrentar la ciberdelincuencia. 

Figura 3 

Dimensiones 1: confianza en la seguridad bancaria 

 

Nota. La figura representa la tabla 5. 
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Tabla 7 

Dimensiones 2: Reacción ante un ataque cibernético  

Ítems 

Valores 
Total 

Si No 

f % f % f % 

Si ha sido víctima de un ataque 

cibernético, ¿qué medidas tomó para 

reportar el incidente? 
10 34,5 19 65,5 29 100,0 

¿Cuán efectivo considera que fue el 

procedimiento seguido por su banco 

tras un ataque cibernético? 

11 37,9 18 62,1 29 100,0 

¿Está satisfecho con la respuesta de 

su banco después de un ataque 

cibernético? 

12 41,4 17 58,6 29 100,0 

¿Considera que su banco proporciona 

suficiente apoyo y asesoramiento a los 

clientes que han sido víctimas de 

ciberdelincuencia? 

11 37,9 18 62,1 29 100,0 

Nota. La tabla detalla los datos obtenidos de la encuesta aplicada a clientes 

bancarios del BCP. 

Interpretación: 

La Tabla 7 presenta los resultados de una encuesta realizada a 29 clientes del 

Banco de Crédito del Perú (BCP) en Puno sobre su reacción y satisfacción con la 

respuesta del banco ante un ataque cibernético. 

Medidas para reportar el incidente: 

- El 34,5% de los encuestados (10 personas) tomó medidas para reportar el 

incidente tras ser víctima de un ataque cibernético, mientras que el 65,5% 

(19 personas) no lo hizo. Esto sugiere que una mayoría no reporta estos 
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incidentes, lo cual puede deberse a factores como falta de información 

sobre los procedimientos o desconfianza en la efectividad de los mismos. 

Efectividad del procedimiento del banco: 

- Solo el 37,9% de los clientes (11 personas) considera que el procedimiento 

seguido por el banco tras un ataque cibernético fue efectivo, en contraste 

con el 62,1% (18 personas) que lo evalúa como inefectivo. Esto refleja una 

percepción negativa sobre la capacidad del banco para manejar incidentes 

de seguridad de manera adecuada. 

Satisfacción con la respuesta del banco: 

- El 41,4% de los encuestados (12 personas) está satisfecho con la 

respuesta del banco después de un ataque cibernético, mientras que el 

58,6% (17 personas) no está satisfecho. Esto sugiere que la mayoría de los 

clientes perciben la respuesta del banco como insuficiente o inadecuada 

para sus necesidades tras un incidente de seguridad. 

Apoyo y asesoramiento del banco: 

- Solo el 37,9% de los clientes (11 personas) considera que el banco 

proporciona suficiente apoyo y asesoramiento a las víctimas de 

ciberdelincuencia, mientras que el 62,1% (18 personas) opina lo contrario. 

Esto indica una percepción general de que el banco no brinda el 

acompañamiento necesario para los afectados por ciberdelitos. 

En resumen, los datos reflejan una baja satisfacción entre los clientes con respecto 

a la respuesta del BCP ante ataques cibernéticos. La mayoría percibe los 

procedimientos como ineficaces y siente que el banco no ofrece el apoyo necesario 
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tras ser víctimas de ciberdelincuencia, lo cual puede influir en la confianza y lealtad 

hacia la institución bancaria. 

El resultado se asemeja con lo hallado por Natalucci et al. (2024) muestran 

una insatisfacción considerable con la manera en que la entidad gestiona su 

respuesta a los ataques cibernéticos. La falta de asistencia tras los incidentes de 

ciberdelincuencia y la idea de que los procesos establecidos no son eficaces 

indican que estos inconvenientes pueden tener un impacto negativo en la confianza 

y la lealtad de los clientes hacia la institución financiera. Además, Único punto de 

contacto digital del Estado Peruano con los ciudadanos (2024)concluye que la 

mayoría de los clientes del BCP expresan una insatisfacción significativa con la 

respuesta del banco ante ciberataques, considerándola ineficaz y carente del apoyo 

necesario para quienes han sido víctimas. 

Figura 4 

Dimensiones 2: Reacción ante un ataque cibernético  

 

Nota. La figura representa la tabla 5.
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4.3. Prueba de hipótesis 

Se empleó el coeficiente rho de Spearman para la comprobación de hipótesis. 

El coeficiente rho de Spearman es un coeficiente de correlación no 

paramétrico que indica la fuerza y la dirección del vínculo entre dos variables 

ordinales. 

La fórmula para calcular el rho de Spearman (𝜌𝑠) es: 

 

Interpretación: 

- Un 𝜌𝑠 de +1 indica una correlación perfecta positiva (los rangos de 

ambas variables aumentan juntos). 

- Un 𝜌𝑠 de -1 indica una correlación perfecta negativa (un aumento en 

una variable está asociado con una disminución en la otra). 

- Un 𝜌𝑠 de 0 indica que no hay correlación entre las variables. 

Hg: La ciberdelincuencia financiera se relaciona significativamente con la 

vulneración a la seguridad bancaria, Puno 2024. 

• Ha: La ciberdelincuencia financiera se relaciona significativamente con 

la vulneración a la seguridad bancaria, Puno 2024. 

• H0: La ciberdelincuencia financiera no se relaciona significativamente 

con la vulneración a la seguridad bancaria, Puno 2024. 
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Tabla 8 

Correlación de la hipótesis general 

 

Ciberdelinc

uencia 

financiera 

Vulneració

n de la 

seguridad 

bancaria 

Rho de 

Spearman 

Ciberdelincuencia 

financiera 

Coeficiente de correlación 1,000 0,678** 

Sig. (bilateral) . 0,000 

N 29 29 

Vulneración de la 

seguridad bancaria 

Coeficiente de correlación 0,678** 1,000 

Sig. (bilateral) 0,000 . 

N 29 29 

**. La correlación es significativa en el nivel 0,01 (2 colas). 

Nota. La tabla muestra los resultados hallados de la aplicación de la prueba de 

RHO. 

Interpretación: 

Los resultados de la prueba de hipótesis, que se llevó a cabo utilizando el 

coeficiente de correlación de Spearman para evaluar la asociación entre los delitos 

cibernéticos financieros y las violaciones de seguridad en las instituciones 

bancarias, se muestran en la tabla. 

El coeficiente de correlación de Spearman entre la ciberdelincuencia financiera y la 

vulneración de la seguridad bancaria es 0.678, lo que indica una correlación positiva 

y moderadamente alta. Este valor sugiere que a medida que aumentan los casos 

de ciberdelincuencia financiera, también se incrementa la vulneración de la 

seguridad bancaria. 
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El valor de significancia (Sig.) es 0.000, lo que es inferior al nivel de significancia 

establecido de 0.01. Esto indica que la correlación observada es estadísticamente 

significativa. 

En efecto, se rechaza la hipótesis nula (H0), lo que confirma que la 

ciberdelincuencia financiera se relaciona significativamente con la vulneración a la 

seguridad bancaria en Puno, 2024. 

4.4. Discusión de resultados 

En este punto, se interpretarán los resultados obtenidos en el estudio, 

analizando su relevancia en el contexto de la seguridad bancaria en el Banco 

de Crédito del Perú (BCP) en Puno, y relacionándolos con la literatura 

existente sobre el tema. 

Respecto al primer objetivo: Identificar el estado de la 

ciberdelincuencia en la entidad financiera del Banco de Crédito del Perú, 

Puno 2024. Los resultados del estudio indican que la seguridad bancaria en 

el BCP enfrenta serios desafíos relacionados con la ciberdelincuencia. Este 

presenta un estado elevado de ciberdelincuencia. Respecto a la discusión 

sobre el estado de la ciberdelincuencia en el BCP de Puno revela una 

percepción generalizada de insuficiencia en las medidas de seguridad 

bancaria, similar a lo identificado en estudios previos. Además, Ojeda et al. 

(2020) y Teixido (2021) destacaron el aumento de amenazas como el 

phishing y la vulnerabilidad del sistema financiero, lo cual es congruente con 

la percepción de riesgo de los clientes del BCP en Puno. Además, Flores 

(2023) y López (2023) subrayan la necesidad de mejorar tanto la regulación 

como la respuesta ante ataques cibernéticos en Perú, coincidiendo con los 
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hallazgos de este estudio, que sugieren una inversión en ciberseguridad y 

mejores protocolos de protección y apoyo al cliente en caso de ciberataques. 

En cuanto al segundo objetivo: Identificar el estado de seguridad 

bancaria en la entidad financiera del Banco de Crédito del Perú, Puno 2024. 

la discusión de los resultados resalta que el estado de la seguridad bancaria 

en el BCP en Puno refleja tendencias observadas en otras instituciones, 

tanto a nivel nacional como internacional. En cuanto al análisis de seguridad 

bancaria en el BCP de Puno revela desafíos compartidos con otras 

instituciones financieras, especialmente en la prevención de ataques como 

phishing y malware. Ojeda et al. (2020) y Teixido (2021) subrayan la 

vulnerabilidad derivada del uso de plataformas digitales y la limitada 

respuesta ante amenazas cibernéticas. Además, López (2023) y Flores 

(2023) enfatizan la necesidad de políticas robustas y regulaciones 

específicas para proteger los datos de los usuarios. En conjunto, estos 

estudios destacan la importancia de fortalecer la ciberseguridad en el BCP 

para afrontar eficazmente los riesgos actuales en el sector financiero. 
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CONCLUSIONES  

PRIMERA. – Se determinó que los delitos cibernéticos financieros están 

estrechamente relacionados con las violaciones de la seguridad 

bancaria, Puno 2024. Una prueba Rho arrojó un resultado de 0,678, 

acompañado de un valor p de 0,000 (p<0,05), lo que indica que el 

aumento de los delitos cibernéticos financieros se correlaciona con 

una disminución de la seguridad bancaria (correlación inversa). 

SEGUNDA. – Se identifico que se tiene ciberdelincuencia en la entidad financiera 

del Banco de Crédito del Perú, Puno 2024. Esto se evidencia por la 

falta de conocimiento sobre los delitos cibernéticos financieros en el 

65,5% de los encuestados y por un incremento en la percepción de 

ataques frecuentes, reportado por el 58,6%. Asimismo, el 65,5% de 

los participantes confirmó haber sido víctima de un ataque cibernético 

que afectó sus cuentas bancarias, lo que resalta la vulnerabilidad de 

la entidad frente a estos delitos. 

TERCERA. – Se identifico que no se tiene seguridad bancaria en la entidad 

financiera del Banco de Crédito del Perú, Puno 2024. Esto se refleja 

en la baja confianza en la seguridad de las transacciones bancarias, 

donde el 58,6% de los encuestados manifestó desconfianza, y una 

percepción negativa hacia las medidas de seguridad implementadas, 

también del 58,6%. Además, el 65,5% de los clientes reportó que el 

banco no brindó un apoyo adecuado tras haber sido víctimas de 

ataques cibernéticos, lo que pone en evidencia una deficiente 

respuesta ante estas situaciones.
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RECOMENDACIONES 

PRIMERA. – Al presidente del consejo de administración del Banco de Crédito 

del Perú: con el fin de identificar y prevenir los ciberataques, se 

deben implementar tecnologías más modernas, como sistemas de 

inteligencia artificial para la supervisión continua de posibles 

amenazas y la identificación de patrones anómalos. 

SEGUNDA. – Al presidente del directorio del Banco de Crédito del Perú, a que 

implementen programas educativos permanentes para capacitar 

tanto a sus empleados como a los usuarios sobre los tipos de 

ciberdelitos, sus riesgos, y las mejores prácticas de seguridad. 

Estos programas pueden incluir talleres presenciales, campañas 

informativas, y recursos online. 

TERCERA. – A la Superintendenta de Banca, Seguros y AFP, a que debería 

intensificar la supervisión de las políticas de seguridad cibernética 

en los bancos del país, especialmente en áreas vulnerables como 

Puno, y aplicar sanciones o directrices específicas para mejorar las 

respuestas bancarias a las brechas de seguridad.  
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