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RESUMEN 

 

El objetivo general fue Determinar la aplicación de la Norma ISO 27001 en la mejora 

continua del sistema de gestión de seguridad de información en las cajas de ahorro 

y crédito Juliaca 2024. La metodología se utilizo fue de enfoque cualitativo como 

método fue el deductivo de tipo básica, nivel descriptivo de diseño no experimental 

– transversal, se utilizó como muestra a  10 cajas de ahorro y crédito Juliaca 2024, 

para la recolección de datos se utilizó como técnica la encuesta e instrumento el 

cuestionario para la variable ISO 27001 el instrumento debidamente validado, en el 

análisis e interpretación de resultados se usó el Software IBM SPSS v.23, y los 

programas Microsoft Word y Excel. Los resultados en la dimensión confidencialidad 

muestra un resultado regular con el (70%), con una minoría indicando malo con 

(30%). En la dimensión integridad muestra una escala de regular con (50%), con 

un 30%  consideran buena y un 20% mala, en la dimensión disponibilidad muestra 

una escala de Regular con el (60%), con un 20% que la considera buena y un 10% 

considera excelente  y un 10% la califica como  mala. Por lo que se concluye que 

la percepción predominante en las dimensiones de confidencialidad, disponibilidad 

e integridad se ubican en la categoría regular en cuanto a la aplicación de la Norma 

ISO 27001 en el sistema de gestión de seguridad de información en cajas de ahorro 

y crédito Juliaca - 2024. 

Palabras Clave: Aplicación, Norma, ISO 27001, microfinanzas, Juliaca 2024.  
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ABSTRACT 

 

The general objective was to determine the application of the ISO 27001 Standard 

in the continuous improvement of the information security management system in 

the Juliaca 2024 savings and credit banks. The methodology used was a qualitative 

approach as the method was the basic deductive type. , descriptive level of non-

experimental - transversal design, 10 Juliaca 20240 savings and credit banks were 

used as a sample, for data collection the survey was used as a technique and the 

questionnaire for the variable ISO 27001 was used as a duly validated instrument, 

in For the analysis and interpretation of results, IBM SPSS v.23 software and 

Microsoft Word and Excel programs were used. The results in the confidentiality 

dimension show a regular result with (70%), with a minority indicating bad with 

(30%). In the integrity dimension it shows a scale of regular with (50%), with 30% 

considering it good and 20% considering it bad, in the availability dimension it shows 

a scale of Regular with (60%), with 20% considering it. good and 10% consider it 

excellent and 10% rate it as bad. Therefore, it is concluded that the predominant 

perception in the dimensions of confidentiality, availability and integrity are located 

in the regular category in terms of the application of the ISO 27001 Standard in the 

information security management system in Juliaca savings and credit banks. - 

2024. 

 

Keywords: Application, Standard, ISO 27001, microfinance, Juliaca 2024. 
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INTRODUCCIÓN 

 

El presente informe de investigación titulado APLICACIÓN DE LA NORMA ISO 

27001 EN LA MEJORA CONTINUA DEL SISTEMA DE GESTIÓN DE 

SEGURIDAD DE INFORMACIÓN EN LAS CAJAS DE AHORRO Y CRÉDITO 

JULIACA 2024. La seguridad de la información se ha convertido en un eje 

fundamental para el funcionamiento de las organizaciones modernas, 

especialmente en un entorno donde la digitalización avanza con rapidez y las 

amenazas cibernéticas se vuelven cada vez más sofisticadas. En este contexto, la 

Norma ISO 27001 representa uno de los estándares internacionales más 

reconocidos y utilizados para implementar, mantener y mejorar un Sistema de 

Gestión de Seguridad de la Información (SGSI). Su finalidad es asegurar que la 

información, considerada hoy uno de los activos más valiosos, se proteja 

adecuadamente en términos de confidencialidad, integridad y disponibilidad. 

Las cajas de ahorro y crédito, por manejar datos financieros altamente sensibles, 

se encuentran entre las instituciones más expuestas a incidentes de seguridad. Por 

ello, la aplicación eficaz de la ISO 27001 constituye un elemento clave para el 

fortalecimiento de sus procesos internos, la prevención de riesgos y la 

consolidación de la confianza de sus usuarios. La ciudad de Juliaca, cuyo 

dinamismo económico ha impulsado el crecimiento de estas entidades, constituye 

un escenario propicio para evaluar el grado de implementación de este estándar y 

su contribución a la mejora del SGSI durante el año 2024. 

En el ámbito internacional, diversos estudios han demostrado que la adopción de 

la ISO 27001 contribuye significativamente a elevar los niveles de protección de 

datos, optimizar los procedimientos y establecer una cultura organizacional 



xii 
 

orientada a la seguridad digital. En el contexto nacional, investigaciones recientes 

resaltan que las entidades financieras peruanas han incrementado su interés por 

adoptar este estándar; sin embargo, aún se enfrentan a limitaciones asociadas a la 

capacitación del personal, la gestión del riesgo y la actualización tecnológica. A 

nivel local, investigaciones preliminares evidencian que, si bien existe intención de 

implementar buenas prácticas de seguridad, el proceso se encuentra en etapas 

iniciales, lo que evidencia la necesidad de contar con un diagnóstico más preciso y 

actualizado. 

El presente estudio se estructura en seis capítulos que abordan los elementos 

esenciales del proceso investigativo. 

• El Capítulo I desarrolla el planteamiento de la problemática, la formulación 

del problema general y específico, así como la justificación teórica, práctica 

y metodológica. 

• En el Capítulo II se detallan el objetivo general y los objetivos específicos 

que orientan la investigación. 

• El Capítulo III presenta el marco teórico, donde se revisan antecedentes 

nacionales e internacionales, y se profundiza en los conceptos que sustentan 

la aplicación de la norma ISO 27001. 

• El Capítulo IV expone las variables y sus dimensiones. 

• El Capítulo V describe la metodología utilizada, precisando el enfoque, tipo, 

nivel y diseño de investigación, además de la población, muestra y técnicas 

de recolección de datos. 
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• Finalmente, el Capítulo VI contiene los resultados obtenidos, su análisis, la 

discusión correspondiente, así como las conclusiones y recomendaciones 

derivadas del trabajo. 

Este estudio busca, en suma, aportar una visión clara sobre la situación actual de 

la gestión de la seguridad de la información en las cajas de ahorro y crédito de 

Juliaca y valorar en qué medida la aplicación de la Norma ISO 27001 contribuye a 

fortalecer sus procesos y garantizar una protección eficaz de los datos que 

administran. 

. 
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CAPITULO I 

PROBLEMA 

1.1. EXPOSICIÓN DE LA PROBLEMÁTICA  

En los últimos años, la seguridad de la información se ha convertido en un 

desafío urgente para organizaciones de todo el mundo. Diversos estudios 

internacionales evidencian un incremento preocupante de incidentes 

cibernéticos que afectan tanto a instituciones financieras como a empresas 

de distintos sectores. Por ejemplo, investigaciones como las desarrolladas 

por el Repositorio Institucional de la Universidad Piloto de Colombia (2022) 

revelan que los ataques informáticos ocurren, en promedio, cada 39 

segundos, utilizando técnicas como phishing, malware, spam y 

ransomware. Este escenario se agudiza debido a la insuficiencia de 

políticas efectivas de seguridad digital, lo que deja a los usuarios y a las 

entidades vulnerables ante amenazas constantes. 

Asimismo, en América Latina, una encuesta elaborada por Microsoft 

(Morales, 2022) durante la pandemia evidenció que el 31% de las grandes 

empresas reportaron un incremento significativo de ciberataques, sobre 

todo en el sector bancario y en empresas dedicadas a la consultoría. A 

pesar de ello, solo un 27% de estas organizaciones proporciona a sus 
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trabajadores equipos configurados con medidas de seguridad adecuadas; 

en la mayoría de los casos, las labores se realizan con dispositivos 

personales, lo que eleva notablemente el riesgo de exposición y 

vulneración de datos. 

En el caso peruano, antes de la pandemia, muchas pequeñas y medianas 

empresas (PYMES) no consideraban necesaria la inversión en seguridad 

de la información, ya que no se percibían como objetivos frecuentes de 

ataques. No obstante, la digitalización acelerada de procesos internos 

durante la emergencia sanitaria reveló múltiples vulnerabilidades 

aprovechadas por ciberdelincuentes (Rossi, 2021). En este contexto, 

ataques como el phishing aumentaron un 49% entre 2020 y 2021, 

afectando principalmente a entidades del rubro financiero y consultorías, 

de las cuales solo un 20% tomó acciones para fortalecer su seguridad 

(Seguridad América, 2022). 

La norma ISO 27001 establece lineamientos para la gestión de los activos 

de información, abarcando desde documentos físicos y digitales hasta 

infraestructura tecnológica como servidores, equipos móviles, estaciones 

de trabajo y aplicaciones. Su correcta identificación y gestión permiten 

implementar medidas de protección adecuadas (Guerrero, 2022). 

Sin embargo, en el contexto local de Juliaca se evidencia una problemática 

particular. Las cajas de ahorro y crédito almacenan información histórica 

en dispositivos externos como discos duros portátiles o unidades USB, sin 

contar con un sistema centralizado de respaldo. Esto dificulta el acceso 

oportuno a datos críticos y expone la información a daños físicos, deterioro, 

pérdida o accesos no autorizados. Además, el inadecuado resguardo de 
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estos dispositivos, muchas veces almacenados en lugares vulnerables o 

climáticamente inestables, aumenta el riesgo de incidentes. 

La ausencia de controles de seguridad alineados con la norma ISO 27001 

genera riesgos significativos, entre los que destacan: 

• Vulneración de datos sensibles de los clientes, como información 

financiera, datos personales y transacciones, cuya exposición tendría 

repercusiones legales y reputacionales. 

• Pérdida de integridad de la información, lo cual podría traducirse en 

manipulación de registros, errores operativos o inconsistencias en las 

transacciones financieras. 

• Incumplimiento de normativas vigentes, incluyendo requisitos de 

protección de datos personales y regulaciones financieras que exigen 

mecanismos robustos de seguridad. 

• Desconfianza de los usuarios, quienes podrían optar por entidades más 

seguras ante incidentes o fallas en la protección de su información. 

Esta situación justifica la necesidad de evaluar cómo se está aplicando la 

Norma ISO 27001 en las cajas de ahorro y crédito de Juliaca, con el fin de 

identificar brechas, riesgos y oportunidades de mejora que permitan 

fortalecer su sistema de gestión de seguridad de la información y 

garantizar procesos confiables, seguros y eficientes. 
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1.2. FORMULACIÓN DEL PROBLEMA  

1.2.1. Problema General 

PG: ¿Como se aplica la Norma ISO 27001 en la mejora continua del sistema 

de gestión de seguridad de información en las cajas de ahorro y crédito 

Juliaca 2024? 

1.2.2. Problemas Específicos  

PE1: ¿Como se describe la  aplicación de la Norma ISO 27001 en la 

dimensión confidencialidad e la mejora continua del sistema de gestión de 

seguridad de información en las cajas de ahorro y crédito Juliaca 2024? 

PE2: ¿Como caracterizar la aplicación de la Norma ISO 27001 en la 

dimensión integridad en la mejora continua del sistema de gestión de 

seguridad de información en las cajas de ahorro y crédito Juliaca 2024? 

PE3: ¿Como se describe la aplicación de la Norma ISO 27001 en la 

dimensión disponibilidad en la mejora continua del sistema de gestión de 

seguridad de información en las cajas de ahorro y crédito Juliaca 2024? 

1.3. JUSTIFICACIÓN DE LA INVESTIGACIÓN  

La presente investigación se justifica porque aborda una necesidad real y 

urgente dentro del ámbito financiero: la protección de los datos sensibles 

que administran las cajas de ahorro y crédito. Estas instituciones manejan 

información altamente confidencial —como datos personales, registros 

financieros y movimientos económicos— que, de ser vulnerados, podrían 

generar pérdidas económicas, sanciones legales y un deterioro 

significativo de la confianza de los clientes. La Norma ISO 27001 ofrece un 
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marco internacionalmente validado que permite identificar, gestionar y 

reducir los riesgos asociados a la seguridad de la información, por lo que 

su aplicación resulta esencial para garantizar un entorno operativo 

confiable. 

Desde una perspectiva teórica, la investigación cobra relevancia porque 

contribuye al estudio y aplicación de modelos de gestión de seguridad de 

la información basados en estándares internacionales. La ISO 27001 no 

solo establece lineamientos claros para la protección de datos, sino que 

también fortalece el diseño de políticas internas, la gestión del riesgo y la 

toma de decisiones estratégicas. Además, su implementación se relaciona 

con principios fundamentales de la Ley de Protección de Datos Personales 

del Perú (Ley N.º 29733), lo que permite analizar la coherencia entre las 

normativas nacionales e internacionales. 

En cuanto a la justificación práctica, el estudio permitirá identificar el 

estado actual del sistema de gestión de seguridad de la información en las 

cajas de ahorro y crédito de Juliaca y reconocer las principales 

vulnerabilidades que enfrentan. Con ello, las instituciones podrán 

fortalecer sus controles de acceso, mejorar sus mecanismos de protección 

contra amenazas cibernéticas y optimizar la administración de sus activos 

de información. Implementar la ISO 27001 también favorece el 

cumplimiento regulatorio y refuerza la confianza del usuario, aspecto 

fundamental para la continuidad y competitividad del sector financiero. 

Asimismo, la certificación en esta norma puede representar una ventaja 

competitiva, ya que evidencia un compromiso institucional con la seguridad 

y la calidad del servicio. En un contexto donde los clientes buscan 
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entidades confiables, la adopción de ISO 27001 se convierte en un valor 

agregado que permite diferenciarse de otras organizaciones que aún no 

cuentan con un sistema de seguridad formalizado. 

Desde el punto de vista metodológico, la investigación es pertinente 

porque emplea un proceso de diagnóstico, análisis y evaluación que 

permitirá comprender a profundidad la situación actual de las cajas de 

ahorro y crédito respecto a la seguridad de la información. Esta evaluación 

inicial facilita la identificación de riesgos, la priorización de 

vulnerabilidades, el diseño de controles adecuados y la formulación de 

recomendaciones que servirán como base para futuras investigaciones y 

para la posible implementación de un Sistema de Gestión de Seguridad de 

la Información conforme a la Norma ISO 27001. 

Finalmente, el estudio genera un aporte significativo para la comunidad 

académica y profesional, ya que proporciona evidencia empírica sobre la 

aplicación de un estándar internacional en un contexto local, ofreciendo 

información útil para la toma de decisiones, el fortalecimiento institucional 

y el desarrollo de nuevas líneas de investigación en materia de seguridad 

de la información. 

1.4. OBJETIVOS DE LA INVESTIGACIÓN 

1.4.1. Objetivo general  

OG: Determinar la aplicación de la Norma ISO 27001 en la mejora continua 

del sistema de gestión de seguridad de información en las cajas de ahorro y 

crédito Juliaca 2024. 
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1.4.2. Objetivos Específicos  

OE1: Describir la aplicación de la Norma ISO 27001 de la dimensión 

confidencialidad e la mejora continua del sistema de gestión de seguridad 

de información en las cajas de ahorro y crédito Juliaca 2024. 

OE2: Caracterizar la aplicación de la Norma ISO 27001 de la dimensión 

integridad en la mejora continua del sistema de gestión de seguridad de 

información en las cajas de ahorro y crédito Juliaca 2024. 

OE3: Describir la aplicación de la Norma ISO 27001de la dimensión 

disponibilidad en la mejora continua del sistema de gestión de seguridad de 

información en las cajas de ahorro y crédito Juliaca 2024. 
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CAPITULO II 

MARCO TEORICO REFERENCIAL 

2.1.  ANTECEDENTES DE LA INVESTIGACIÓN 

2.1.1.  A nivel Internacional  

Chicaiza (2020), en su estudio titulado Implementación del SGSI basado en 

la Norma ISO/IEC 27001, tuvo como objetivo analizar el estado de seguridad 

del área de tecnologías de una entidad financiera para proponer mejoras en 

la gestión de la información. La investigación se desarrolló mediante 

entrevistas, encuestas y observación in situ, lo que permitió identificar 

amenazas y vulnerabilidades relacionadas con la integridad y disponibilidad 

de los datos. Como resultado, se determinó que existían deficiencias en el 

control de accesos y en la gestión de activos informáticos, lo que motivó el 

diseño de políticas de seguridad ajustadas a la normativa. El autor concluyó 

que la aplicación de la ISO 27001 contribuye a establecer lineamientos claros 

para proteger la información, siempre que exista coherencia con los límites 

institucionales y un compromiso organizacional para implementar las 

mejoras propuestas. 

Por su parte, Sánchez (2021) desarrolló la investigación Modelo de gestión 

de seguridad de la información para cooperativas de ahorro y crédito de 
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Guayaquil, cuyo propósito fue optimizar las prácticas de seguridad en 

pequeñas entidades financieras. A través de una metodología mixta que 

incluyó revisión documental, entrevistas y análisis situacional mediante 

matriz FODA, se identificaron debilidades en los procesos de gestión de 

riesgos y en la inexistencia de controles estandarizados. Los resultados 

mostraron que estas cooperativas carecían de políticas claras alineadas con 

la norma ISO 27001. En sus conclusiones, el autor señala que la 

implementación del modelo basado en esta norma permite reducir la 

exposición al riesgo, mejorar la protección de la información y fortalecer la 

toma de decisiones estratégicas. 

Asimismo, Núñez (2022), en su trabajo Auditoría informática a la Cooperativa 

de Ahorro y Crédito Riobamba Ltda., se propuso evaluar el nivel de 

seguridad de los sistemas de información mediante auditorías basadas en el 

marco COSO II e instrumentos como entrevistas, cuestionarios y encuestas 

dirigidas al personal. Los resultados evidenciaron niveles de confianza del 

86.90% y 96.96% en ciertos componentes del sistema, pero también 

revelaron la ausencia de socialización de políticas de uso, así como la falta 

de evaluación del SGSI bajo ISO 27001. El autor concluyó que es 

imprescindible implementar medidas correctivas y fortalecer el marco de 

control para salvaguardar los recursos tecnológicos, involucrando 

activamente a todo el personal en la mejora continua. 

En otra contribución relevante, Pazmiño (2019), en su investigación Política 

de seguridad de la información para la Cooperativa Chibuleo basada en 

ISO/IEC 27002:2013, buscó establecer lineamientos de seguridad para la 

división de TI de la cooperativa. Mediante un diagnóstico situacional, 
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identificación de riesgos y análisis de la norma ISO 27002, se determinaron 

las vulnerabilidades más críticas. El estudio concluyó con la elaboración de 

una política integral de seguridad, recomendando su aprobación institucional 

para asegurar su aplicación y difusión entre los empleados. El autor concluyó 

que la estandarización de controles mitigaría eventos de alto riesgo y 

fortalecería la cultura organizacional de seguridad. 

Finalmente, Granada (2019), en Diseño del Sistema de Gestión de 

Seguridad de la Información conforme a la INEN-ISO/27001, tuvo como 

objetivo desarrollar un SGSI para una organización tecnológica, siguiendo 

una metodología basada en NIST 800-30 y herramientas como Nessus, 

Nmap y listas de verificación. La investigación permitió identificar múltiples 

vulnerabilidades y formular estrategias de tratamiento del riesgo. Granada 

concluyó que un SGSI alineado con ISO 27001 proporciona un marco sólido 

para garantizar la continuidad de las operaciones y elevar la madurez en 

seguridad de la información, siempre que se continúe con la implementación 

progresiva de los controles. 

Rodriguez (2020) El propósito del estudio fue evaluar cómo la 

implementación de la norma ISO 27001 afectó la seguridad de los datos en 

poder de una empresa privada de Lima, Perú. Se utilizó como metodología 

un estudio pre-experimental para determinar el efecto de la aplicación de la 

norma ISO 27001. Esto se logró mediante el uso de una metodología 

cuantitativa. Los hallazgos demuestran, entre otras cosas, la necesidad de 

administrar información vital que puede ser esencial para los intereses 

estratégicos de las empresas. La conclusión cuantitativa indica que el uso 
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de ISO tiene un efecto en la seguridad de la información, incluyendo la 

confidencialidad y disponibilidad. 

Pinto (2021) El objetivo del proyecto, es crear un sistema de gestión de 

seguridad de la información que cumpla con los estándares ISO/IEC 

27001:2013. El diseño del sistema ha establecido la metodología de gestión 

de riesgos, inventario de actividades, identificación de vulnerabilidades, 

evaluación de riesgos y establecimiento de controles. Los resultados 

demuestran cómo garantizar la confidencialidad, la integridad y la 

accesibilidad de la información y las organizaciones de apoyo, asegurando 

la continuación de los negocios como de costumbre, ya que las buenas 

prácticas descritas en la norma ISO 27002 complementan la gestión de la 

seguridad de la información. Se concluye que el sistema de gestión diseñado 

se transforma en una herramienta para aumentar la madurez, ayudando a la 

organización a reducir riesgos y sirviendo como pilar para el establecimiento 

de una cultura de seguridad de la información. 

2.1.2.  A Nivel Nacional  

Calderón (2021), en su tesis titulada Auditoría interna y el Sistema de 

Gestión de Seguridad de la Información en la Caja Municipal de Tacna, tuvo 

como propósito determinar la relación entre ambas variables durante el año 

2020. Mediante un diseño no experimental y correlacional, aplicó dos 

cuestionarios validados por expertos a una muestra de 100 colaboradores. 

Los resultados mostraron una correlación moderada (r = 0.4966) entre la 

auditoría interna y el SGSI, destacándose la disponibilidad como la 

dimensión más relevante dentro de la seguridad de la información. El autor 

concluyó que fortalecer los procesos de auditoría interna contribuye a 
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mejorar el desempeño del SGSI, principalmente en lo referente al acceso, 

disponibilidad y protección de los activos de información 

Por su parte, Yaguar (2021), en su investigación Plan de ciberseguridad 

basado en ISO 27001 para el centro de datos de la Cooperativa de Ahorro y 

Crédito 1 de Julio, tuvo como objetivo diseñar una propuesta de seguridad 

alineada a la norma internacional para fortalecer la protección de la 

infraestructura tecnológica. Utilizó una metodología mixta compuesta por 

entrevistas y encuestas al personal responsable de TI. Los resultados 

permitieron identificar que la institución no aplicaba adecuadamente las 

políticas de seguridad en sus operaciones, evidenciando vulnerabilidades en 

la gestión de recursos, procedimientos de acceso y control de incidentes. El 

autor concluyó que el plan basado en ISO 27001 representa una guía 

efectiva para reducir riesgos, mejorar la continuidad operativa y fortalecer la 

seguridad del centro de datos. 

Asimismo, Navarro (2021), en su estudio Sistema de Gestión de Seguridad 

de la Información para el área de operaciones del Banco Sullana, se propuso 

desarrollar un SGSI tomando como referencia los lineamientos de la norma 

ISO 27001 y las buenas prácticas del PMBOK. Su metodología incluyó 

entrevistas y encuestas dirigidas al personal del área de operaciones, lo que 

permitió identificar brechas en el control de accesos, gestión de incidentes y 

manejo de información crítica. Los resultados evidenciaron la necesidad de 

implementar controles estandarizados para evitar vulneraciones y mejorar la 

capacidad de respuesta institucional. Navarro concluyó que la ISO 27001 

proporciona una base sólida para regular los flujos de información y 

garantizar la protección de los activos más sensibles del banco. 
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En otra contribución, Moscaiza (2020), en su estudio Modelo de gestión de 

seguridad de la información para la Cooperativa ABC, tuvo como finalidad 

diseñar un sistema de seguridad conforme a la norma ISO 27001:2013. La 

investigación utilizó una metodología descriptiva basada en el análisis de 

documentos, revisión de normativas, diagnóstico institucional y evaluación 

de riesgos. Los resultados identificaron falencias significativas en la gestión 

de incidentes, monitoreo de accesos y políticas internas. El autor concluyó 

que la aplicación de un modelo SGSI fortalece la capacidad de la 

organización para mitigar riesgos y cumplir con los requisitos regulatorios 

vigentes. 

Finalmente, Cumpa (2020), en su tesis Sistema de Gestión de Seguridad de 

la Información para pymes de Chiclayo basado en ISO 27001, planteó como 

objetivo elaborar un modelo aplicable a pequeñas y medianas empresas con 

recursos limitados. A través de encuestas y análisis situacional, identificó 

debilidades en la protección de activos tecnológicos, falta de capacitación 

del personal y ausencia de procedimientos formales para la gestión de la 

información. Los resultados demostraron que la adecuación de la norma ISO 

27001 a las características de las pymes permite elevar sus niveles de 

seguridad, reducir vulnerabilidades y mejorar la confiabilidad de sus 

sistemas. El autor concluyó que, aun con limitaciones presupuestales, es 

posible aplicar controles efectivos que contribuyan a la seguridad integral de 

la información.  

 

Aleman (2024) el objetivo del presente estudio, que buscó determinar cuánto 

afectó la implementación de la norma ISO 27001:2013 al control de la 
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seguridad de la información en una determinada organización. La 

metodología fue enfoque cuantitativo diseño experimental luego, utilizando 

como guía mediciones con las dimensiones definidas de la variable 

dependiente, se realizó un análisis de resultados. Esto fue aprobado por el 

juicio de tres expertos. Teniendo en cuenta una prueba de distribución no 

normal no paramétrica, los resultados de la prueba posterior fueron menos 

significativos que los resultados de la prueba previa en un nivel de 

significación de 0,5, se concluye la norma ISO 27001:2013 mejorará la 

seguridad de la información en las empresas de consultoría privadas. 

2.1.3.  A nivel Local  

No se encontraron antecedentes relacionados al estudio en el ámbito local 

2.2.  BASES TEÓRICAS  

2.2.1.  Definición de las normas ISO 27001 

La Norma ISO 27001 es un estándar internacional que establece los 

requisitos necesarios para implementar y gestionar un Sistema de Gestión 

de Seguridad de la Información (SGSI) dentro de una organización. Según 

Steve (2019), esta norma constituye un marco de referencia que orienta a 

las instituciones en la protección de sus activos de información, 

considerando procesos, recursos tecnológicos y documentos físicos o 

digitales que puedan verse expuestos a riesgos. Su propósito central es 

garantizar que la información permanezca confidencial, íntegra y disponible, 

mediante un conjunto de políticas, procedimientos y controles que permiten 

gestionar las amenazas de manera sistemática. 
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De acuerdo con Kalambkar (2021), la ISO 27001 se centra en promover un 

enfoque estructurado y basado en procesos, lo que implica planificar, 

implementar, monitorear y mejorar continuamente las prácticas de 

seguridad. Este enfoque facilita la identificación de riesgos, la evaluación de 

vulnerabilidades y la adopción de medidas preventivas o correctivas, 

asegurando que las organizaciones puedan anticiparse a incidentes que 

comprometan la información. Además, establece lineamientos que 

favorecen una cultura institucional orientada a la protección de datos, en la 

que la gestión de riesgos se convierte en un elemento esencial para la toma 

de decisiones. 

La norma puede aplicarse en cualquier tipo de organización, 

independientemente de su tamaño o sector, lo que la convierte en un 

instrumento versátil y ampliamente adoptado a nivel global. Su 

implementación no solo contribuye al fortalecimiento de la seguridad interna, 

sino que también permite demostrar a clientes, entidades reguladoras y 

socios comerciales el compromiso de la organización con estándares 

reconocidos internacionalmente. Asimismo, la ISO 27001 puede ser 

certificada por organismos acreditados, quienes verifican que la institución 

cumple con los requisitos establecidos, reforzando así la confianza y 

credibilidad en sus procesos de gestión de la información. 

2.2.2. Importancia de la Norma ISO 27001  

La Norma ISO 27001 es de especial relevancia porque proporciona un 

conjunto integral de lineamientos que permiten a las organizaciones proteger 

información sensible frente a amenazas internas y externas. Adidas (2019) 

señala que este estándar ofrece una estructura sólida para salvaguardar 
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datos críticos, entre ellos información financiera, registros de clientes y 

activos estratégicos que forman parte del funcionamiento institucional. En un 

entorno donde los ciberataques se incrementan de manera constante, contar 

con un marco formal de seguridad se convierte en un elemento esencial para 

minimizar riesgos y evitar pérdidas derivadas de accesos no autorizados, 

filtraciones o manipulación indebida de datos. 

Asimismo, la norma contribuye al cumplimiento de leyes y regulaciones 

relacionadas con la protección y tratamiento adecuado de la información. En 

ese sentido, Aleman (2024) enfatiza que adoptar la ISO 27001 permite a las 

organizaciones alinearse con exigencias nacionales e internacionales, tales 

como disposiciones de protección de datos personales, normativas 

bancarias, estándares de privacidad y regulaciones específicas según cada 

sector. El cumplimiento normativo no solo evita sanciones, sino que fortalece 

la transparencia y la confianza entre la institución y sus usuarios. 

Además, la ISO 27001 fomenta la implementación de controles preventivos 

y correctivos que mejoran la capacidad de respuesta frente a incidentes de 

seguridad. A través de la identificación, evaluación y tratamiento de riesgos, 

las organizaciones pueden anticiparse a vulnerabilidades, gestionar 

adecuadamente sus activos de información y asegurar la continuidad 

operativa. Esto se traduce en procesos más eficientes, reducción de errores, 

disminución de interrupciones y una administración más responsable de los 

recursos tecnológicos. 

Finalmente, la certificación basada en la ISO 27001 se convierte en un 

distintivo competitivo, pues demuestra el compromiso institucional con altos 
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estándares de seguridad. Esto no solo eleva la reputación de la 

organización, sino que también fortalece la confianza de clientes, socios 

comerciales y entidades reguladoras, generando ventajas estratégicas 

frente a otras instituciones que aún no adoptan sistemas de gestión de 

seguridad formales. 

2.2.3. Gestión de riegos  

La gestión de riesgos constituye uno de los pilares fundamentales de la 

Norma ISO 27001, ya que permite identificar, analizar y controlar las 

amenazas que pueden afectar la seguridad de la información dentro de una 

organización. Según Aleman (2024), este proceso implica reconocer de 

manera sistemática los factores que pueden comprometer los activos 

informáticos, evaluar su probabilidad de ocurrencia y estimar el impacto que 

tendrían en caso de materializarse. Al tratarse de un enfoque preventivo, la 

gestión de riesgos facilita adoptar medidas oportunas para mitigar 

vulnerabilidades, reducir la exposición a incidentes y fortalecer las defensas 

institucionales frente a ciberataques o fallas internas. 

La norma propone un modelo estructurado que guía a las organizaciones a 

lo largo de varias etapas: identificación de activos, evaluación de amenazas 

potenciales, análisis de vulnerabilidades, valoración de riesgos y selección 

de controles adecuados para minimizar su efecto. Este proceso no se limita 

a aspectos tecnológicos, sino que abarca elementos humanos, físicos, 

administrativos y operativos, lo que permite una visión integral del entorno 

de seguridad. Además, la gestión de riesgos fomenta una cultura 

organizacional orientada a la prevención, donde las decisiones se basan en 

evidencia y se prioriza la continuidad de las operaciones. 
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Implementar este enfoque contribuye a fortalecer el Sistema de Gestión de 

Seguridad de la Información (SGSI), ya que permite a la organización 

anticiparse a posibles incidentes, asignar mejor sus recursos, tomar 

decisiones estratégicas informadas y cumplir con normativas legales y 

estándares internacionales. En síntesis, la gestión de riesgos no solo protege 

los activos de información, sino que también optimiza la eficiencia 

institucional y garantiza un funcionamiento más seguro y confiable. 

2.2.4.  Estándar Internacional  

La Norma ISO 27001 es reconocida a nivel mundial como el principal 

estándar para gestionar la seguridad de la información dentro de las 

organizaciones. Su carácter internacional permite que sus lineamientos sean 

aplicados en diversos sectores y países, lo que facilita la interoperabilidad, 

la mejora continua y la adopción de buenas prácticas globalmente 

aceptadas. Al ser un estándar ampliamente reconocido, ofrece una 

estructura uniforme que ayuda a las instituciones a implementar controles 

consistentes, comparables y alineados con los requisitos de seguridad que 

exigen los mercados internacionales. 

Su aceptación global también fortalece la confianza entre las organizaciones 

y sus distintas partes interesadas, ya que demuestra el compromiso 

institucional con la protección de los datos y la gestión adecuada de los 

riesgos asociados. Asimismo, la adopción de un estándar internacional 

permite que las empresas se mantengan competitivas, ya que la certificación 

ISO 27001 funciona como un aval que garantiza la credibilidad y la solidez 

de los procesos de seguridad implementados. 
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En síntesis, la ISO 27001 trasciende fronteras al proporcionar una referencia 

universal para la gestión de la seguridad de la información, asegurando que 

las organizaciones cuenten con sistemas robustos, actualizados y alineados 

con las necesidades tecnológicas y regulatorias que demanda un entorno 

globalizado. 

2.2.5.  Definición de Control de Seguridad de Información  

Villalón (2020) señala que los controles de seguridad de la información 

comprenden un conjunto estructurado de políticas, prácticas, procedimientos 

y medidas orientadas a proteger los datos de una organización, asegurando 

su confidencialidad, integridad y disponibilidad. Su finalidad esencial es 

mantener a salvo la información sensible frente a riesgos o amenazas 

internas y externas que puedan afectarla. Para ello, se emplean mecanismos 

técnicos, administrativos y físicos que contribuyen a reducir vulnerabilidades 

y garantizar que la información sea tratada conforme a las normativas y 

estándares vigentes. Entre los principales elementos que abarca este tipo 

de control se encuentran: 

• Confidencialidad: asegurar que los datos solo sean accesibles para 

usuarios autorizados, evitando su exposición o divulgación indebida. 

• Integridad: garantizar que la información se mantenga correcta, completa y 

sin alteraciones no autorizadas. 

• Disponibilidad: procurar que los datos estén accesibles cuando los 

usuarios los requieran, evitando interrupciones o fallos que obstaculicen su 

uso. 
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• Autenticación: verificar adecuadamente la identidad de las personas o 

dispositivos que intentan acceder a la información, permitiendo el ingreso 

únicamente a quienes cuenten con autorización. 

• Autorización: establecer y gestionar los niveles de acceso de cada usuario, 

asegurando que solo puedan visualizar o manipular la información necesaria 

para sus funciones. 

• Auditoría y monitoreo: implementar sistemas que permitan registrar y 

supervisar las actividades relacionadas con los datos, con el fin de identificar 

comportamientos inusuales y actuar frente a posibles incidentes. 

• Gestión de riesgos: analizar permanentemente las amenazas que puedan 

afectar la seguridad de la información y aplicar medidas preventivas o 

correctivas para reducir su impacto. 

2.2.6. Clases de control de seguridad de información   

Según Villalón (2020), la protección adecuada de la información requiere la 

aplicación de diferentes tipos de controles que se clasifican, de manera 

general, en tres grandes grupos: controles técnicos, controles 

administrativos y controles físicos. Cada categoría cumple funciones 

específicas dentro del sistema de seguridad y se complementan entre sí para 

garantizar una protección integral. 

Los controles técnicos comprenden los mecanismos basados en 

tecnología que resguardan los sistemas y los datos. Entre ellos se encuentra 

el control de acceso, que regula quién puede ingresar a los recursos 

informáticos mediante procesos de autenticación, autorización, uso de 

contraseñas seguras y registros de actividad. También se incluye el cifrado, 
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que transforma la información sensible para que resulte ilegible a usuarios 

no autorizados, tanto cuando los datos están almacenados como cuando se 

transfieren. Otros controles técnicos abarcan los firewalls y sistemas de 

seguridad de red, encargados de bloquear amenazas externas mediante 

filtros, detección de intrusiones y protección contra malware. Asimismo, la 

seguridad de aplicaciones incorpora acciones como pruebas de 

penetración, actualización de parches y desarrollo seguro. Finalmente, la 

detección y respuesta a incidentes implica el uso de herramientas y 

protocolos destinados a identificar y atender eventos que puedan 

comprometer la seguridad. 

Por otro lado, los controles administrativos corresponden a las políticas, 

normas y procesos que orientan el comportamiento del personal y la gestión 

interna de la información. Incluyen la elaboración de políticas y 

procedimientos de seguridad, la gestión de riesgos mediante la 

identificación de amenazas y la implementación de medidas de mitigación, y 

la administración de identidades y accesos, que regula los privilegios de 

cada usuario. De igual modo, abarca acciones de capacitación y 

sensibilización para que los empleados reconozcan posibles riesgos y 

sepan cómo actuar, así como la gestión de incidentes, que establece 

pasos claros para responder ante eventos que afecten la seguridad de la 

información. 

Finalmente, los controles físicos se enfocan en proteger los espacios y 

equipos donde se almacena o procesa la información. Entre estos se 

encuentran las medidas de seguridad física, como cámaras de vigilancia, 

sistemas de control de ingreso a áreas restringidas y protección de la 
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infraestructura de TI. También se contempla la custodia de los soportes 

de información, asegurando el almacenamiento adecuado de copias de 

respaldo y dispositivos como discos duros o cintas. Además, la gestión del 

hardware y software implica controlar el acceso a los equipos y garantizar 

su correcto mantenimiento para evitar daños o manipulaciones no 

autorizadas. 

2.2.7. Dimensiones del Control de Seguridad de Información  

De acuerdo con Ladrón (2020), las dimensiones de la seguridad de la 

información representan los aspectos esenciales que deben considerarse 

para garantizar la adecuada protección de los datos dentro de una 

organización. Estas dimensiones permiten evaluar el grado de seguridad 

aplicado y orientar la implementación de controles que aseguren el 

funcionamiento confiable de los sistemas informáticos. Entre las principales 

dimensiones se encuentran la disponibilidad, la adaptabilidad o resiliencia, 

la accesibilidad y el resguardo de la información.:  

2.2.7.1. Disponibilidad:  

hace referencia a la capacidad de que los sistemas, servicios y datos estén 

operativos y accesibles cuando los usuarios autorizados los necesiten. Esta 

dimensión implica prevenir interrupciones no planificadas, como fallas 

técnicas, ataques cibernéticos o desastres naturales, asegurando la 

continuidad de los servicios esenciales. 

2.2.7.2. Adaptabilidad (o Resiliencia):  

se relaciona con la habilidad de los sistemas de información para reaccionar, 

ajustarse y recuperarse rápidamente frente a eventos que alteren su 
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funcionamiento normal. Esto incluye la preparación ante incidentes, la 

capacidad de respuesta y la implementación de estrategias que garanticen 

la continuidad del negocio ante situaciones adversas. 

2.2.7.3. Accesibilidad:  

por su parte, se centra en asegurar que solo las personas autorizadas 

puedan acceder a la información, mediante controles adecuados de 

autenticación, verificación de identidad y políticas de acceso. Esta dimensión 

evita que terceros no autorizados logren ingresar o manipular los datos. 

Resguardo (o Salvaguardia).- comprende las medidas destinadas a 

proteger la información ante amenazas como el robo, la exposición no 

autorizada o la destrucción accidental o deliberada. Incluye acciones de 

protección tecnológica, física y administrativa que buscan mantener la 

seguridad y confiabilidad de los datos.. 

2.3.  VARIABLES  

2.3.1. Variable 01  

Norma ISO 27001 

• Dimensión Confidencialidad 

• Dimensión Integridad 

• Dimensión Disponibilidad 
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CAPITULO III 

PROCEDIMIENTOS METODLOGICOS DE LA 

INVESTIGACION 

3.1.  ENFOQUE DE LA INVESTIGACIÓN   

Esta investigación fue de enfoque cualitativo según Quispe et al. (2023) El 

enfoque cualitativo es un método de investigación utilizado en diversas 

disciplinas, especialmente en las ciencias sociales y humanidades, que se 

centra en entender los fenómenos desde una perspectiva holística y 

contextual. En lugar de cuantificar variables y analizar datos numéricos, el 

enfoque cualitativo se enfoca en las características y cualidades de los 

fenómenos estudiados, buscando comprender el "cómo" y el "por qué" de los 

comportamientos, experiencias y estructuras sociales. 

3.2.  MÉTODO DE INVESTIGACIÓN  

El método aplicado fue el deductivo. Bernal (2010) lo describe como un 

sistema que clasifica las afirmaciones basándose en la calidad de las 

hipótesis y busca replicar o falsificar esas hipótesis al encontrar conexiones 

coherentes cuando se comparan con los resultados, yendo de lo específico 

a lo general (p.60). 
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3.3.  TIPO DE INVESTIGACIÓN  

Según Arias (2020), la investigación fue de carácter básico ya que no tiene 

aplicaciones prácticas inmediatas, y se enfoca en ampliar y profundizar el 

conocimiento científico existente relacionado con la realidad. Esto incluye 

examinar y perfeccionar las teorías científicas que fundamentan el estudio 

(p.43). 

3.4.  NIVEL DE INVESTIGACIÓN  

Fue descriptivo porque se centra en la descripción de fenómenos, 

situaciones o eventos tal como se presentan naturalmente, sin manipular o 

controlar variables. El objetivo principal de la investigación descriptiva es 

obtener una imagen clara y precisa de un fenómeno o una población 

específica (Hernández et al., 2014, p.92). 

3.5.  DISEÑO DE INVESTIGACIÓN  

Según Hernández (2014) la investigación no experimental como aquellos 

estudios que se realizan sin manipulación deliberada de variables, 

observando los fenómenos en sus entornos naturales para su análisis. 

3.6.  POBLACIÓN Y MUESTRA  

3.6.1.  Población  

Para Arias (2020) la población es el conjunto de todos los factores de los que 

se ocupa el estudio. También se puede definir como el conjunto de todas las 

unidades de muestreo” la población estará conformado por todas las cajas 

municipales de ahorro y crédito de la ciudad de Juliaca – 2024. 

3.6.2.  Muestra  

Para Barriento (2021) una muestra se refiere a un subconjunto seleccionado 

de una población más amplia. La población es el grupo total de elementos o 
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individuos que se estudian o se quieren analizar, mientras que la muestra es 

una porción representativa de esa población utilizada para realizar 

inferencias o generalizaciones sobre la misma. La muestra de estudio estará 

conformada por el total 10 cajas municipales de ahorro y crédito de la ciudad 

de Juliaca del presente año 2024.  

Muestreo no probabilístico 

Es una técnica de muestreo en la que los elementos de la población se eligen 

según su disponibilidad y conveniencia para el investigador. En este método, 

la selección de la muestra no se basa en ningún criterio estadístico, sino en 

la facilidad de acceso o en la conveniencia del investigador Quispe et al, 

(2024) 

3.7.  TÉCNICAS E INSTRUMENTOS DE RECOLECCIÓN DE DATOS  

3.7.1.  Técnicas  

Encuesta.  

a técnica principal utilizada para la recolección de información en esta 

investigación fue la encuesta, debido a su utilidad para obtener datos de 

manera directa, sistemática y eficiente a partir de un conjunto de 

participantes. Según Carrasco (2013), las técnicas constituyen el conjunto 

de procedimientos y lineamientos que orientan el trabajo del investigador 

durante el proceso de obtención de datos. En este sentido, la encuesta se 

reconoce como uno de los métodos más empleados en estudios sociales y 

organizacionales, ya que permite recopilar opiniones, percepciones y 

valoraciones de los sujetos involucrados de forma estructurada. 
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3.7.2.  Instrumentos  

Cuestionario  

Para la recolección de datos se empleó como instrumento el cuestionario, 

el cual permitió registrar de manera estructurada las percepciones y 

valoraciones de los participantes respecto a la aplicación de la Norma ISO 

27001. Hernández, Fernández y Baptista (2014) señalan que un instrumento 

de medición es la herramienta utilizada por el investigador para captar 

información sobre las variables que desea analizar, por lo que su diseño 

debe responder a criterios de claridad, coherencia y validez. 

3.8.  CONFIABILIDAD Y VALIDEZ DEL INSTRUMENTO  

Para, Arias (2021). Para garantizar la calidad del instrumento aplicado en 

esta investigación, se evaluaron dos aspectos fundamentales: la validez y 

la confiabilidad. La validez hace referencia al grado en que el instrumento 

realmente mide la variable que se propone estudiar. En este caso, el 

cuestionario fue sometido a un proceso de validación por juicio de 

expertos, quienes revisaron la pertinencia, claridad y coherencia de cada 

ítem en relación con las dimensiones de la Norma ISO 27001. Los 

especialistas realizaron observaciones y sugerencias que permitieron 

ajustar el contenido, mejorando su precisión y adecuación al objetivo de la 

investigación. 

Por otro lado, la confiabilidad se evaluó para asegurar que el instrumento 

produzca resultados estables y consistentes en condiciones similares. 

Para ello, se aplicó el coeficiente alfa de Cronbach, técnica ampliamente 

utilizada en estudios cuantitativos para medir la consistencia interna de los 
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ítems. El coeficiente obtenido se ubicó dentro de los valores aceptables, lo 

que indica que las preguntas presentan una adecuada correlación entre sí 

y que el instrumento es fiable para recopilar información sobre la aplicación 

de la Norma ISO 27001 en las cajas de ahorro y crédito. 

Escala de confiablidad 

 
         Escalabilidad          Nivel de confiabilidad 

 

< a 0.9 Muy aceptable 

 

Entre 0.8 a 0.89 Aceptable 

 
Entre 0.7 a 0.79 Baja 

 
> a 0.69 Inaceptable 

 
Fuente: Arias (2021) 

 

3.9.  PROCEDIMIENTO DE TRATAMIENTOS DE DATOS  

Para realizar el estudio, los datos teóricos se recopilaron utilizando técnicas 

y herramientas y la estadística descriptiva, luego se ingresaron en tablas y 

gráficos estadísticos. Estos datos luego serán tabulados para ser 

procesados estadísticamente de manera cualitativa, y en el curso se utilizó 

los programas Microsoft Word y Excel y otro software estadístico SSPS v 25 

para determinar para ver insitu el comportamiento de la variable en el mismo 

lugar e los hechos  
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CAPITULO VI 

ANALISIS DE RESULTADOS Y DISCUSIÓN 

4.1. RESULTADOS INFERENCIALES  

4.1.1. Objetivo Especifico 01  

Describir la aplicación de la Norma ISO 27001 de la dimensión confidencialidad e 

la mejora continua del sistema de gestión de seguridad de información en las cajas 

de ahorro y crédito Juliaca 2024. 

Tabla 1  
Dimensión Confidencialidad 

N
ª 

ítem Dimensión 
Confidencialida

d 

Deficient
e Malo Regular Bueno 

Excelent
e Total 

fi %  fi %  Fi %  fi %  fi %  fi %  

1 

¿Qué opina 
Usted sobre el 
cumplimiento de 
los requisitos de 
negocio para el 
control de 
accesos? 

0 0% 2 20
% 

7 70
% 

1 10
% 

0 0% 10 100
% 

2 

¿Qué opina 
Usted sobre la 
gestión 
adecuada de 
acceso de los 
usuarios? 

0 0% 1 10
% 

5 50
% 

4 40
% 

0 0% 10 100
% 

3 

¿Qué opina 
Usted sobre el 
manejo 
responsable de 

5 50% 5 50
% 

0 0% 0 0% 0 0% 10 100
% 
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la información 
de los usuarios? 

4 

¿Qué opina 
Usted sobre el 
control de 
acceso 
conveniente a 
los sistemas y 
aplicaciones? 

0 0% 4 40
% 

6 60
% 

0 0% 0 0% 10 100
% 

5 

¿Qué opina 
Usted sobre el 
manejo 
responsable 
sobre los 
activos? 

0 0% 5 50
% 

5 50
% 

0 0% 0 0% 10 100
% 

6 

¿Qué opina 
Usted sobre la 
clasificación que 
se realiza de la 
información? 

0 0% 3 30
% 

7 70
% 

0 0% 0 0% 10 100
% 

7 

¿Qué opina 
Usted sobre el 
manejo de los 
soportes de 
almacenamient
o? 

0 0% 0 0% 4 40
% 

6 60
% 

0 0% 10 100
% 

  Promedio  
  7%   

29
%   

49
%   

16
%   0%   

100
% 

Nota: se realizó según los datos recolectados  
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Figura  1  
Dimensión de confidencialidad  

 

Nota: Realizado según la tabla  
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Interpretación 

 

Muestra la tabla según la tabla del ítem 01 Cumplimiento de los requisitos de 

negocio para el control de accesos: La mayoría considera que el cumplimiento de 

los requisitos de negocio para el control de accesos es "Regular" (70%), seguido 

por "Malo" (20%) y "Bueno" (10%).en el ítem Gestión adecuada de acceso de los 

usuarios: ítem 3 La opinión predominante es que la gestión adecuada de acceso 

de los usuarios es "Regular" (50%), con una apreciable cantidad de respuestas 

indicando "Bueno" (40%), y una minoría considerándolo "Malo" (10%). Ítem 4 

Manejo responsable de la información de los usuarios: Las respuestas están 

divididas equitativamente entre "Deficiente" (50%) y "Malo" (50%), lo que indica una 

percepción general negativa sobre el manejo responsable de la información de los 

usuarios. Ítem 5 Control de acceso conveniente a los sistemas y aplicaciones: La 

mayoría considera que el control de acceso a los sistemas y aplicaciones es 

"Regular" (60%) y "Malo" (40%), sin calificaciones positivas. ítem 6 Manejo 

responsable sobre los activos: Las opiniones están divididas entre "Malo" (50%) y 

"Regular" (50%), lo que sugiere que hay una percepción de deficiencia en el manejo 

responsable de los activos. Ítem 7 Clasificación de la información: La mayoría 

considera la clasificación de la información como "Regular" (70%), con una minoría 

indicando "Malo" (30%). Manejo de los soportes de almacenamiento: Las opiniones 

son predominantemente positivas, con "Bueno" (60%) y "Regular" (40%). 
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Tabla 2   
Total Dimensión Confidencialidad 

 

  Fi %  

Total Dimensión 
Confidencialidad 

Deficiente 0 0% 

Malo 1 10% 

Regular 9 90% 

Bueno 0 0% 

Excelente 0 0% 

Total 10 100% 

Nota: se realizó según los datos recolectados  

 

Figura  2  
Total Dimensión Confidencialidad 

 

Nota: Realizado según la tabla  

Interpretación  

Distribución General: La mayoría de las respuestas (90%) consideran que la 

confidencialidad es "Regular". Una minoría (10%) considera que es "Malo" No hay 

respuestas indicando "Deficiente", "Bueno" o "Excelente". La percepción general es 

que la confidencialidad en la organización es "Regular", lo que sugiere que, aunque 

no se considera inadecuada, hay margen para mejoras. La presencia de un 10% 

de respuestas calificando la confidencialidad como "Malo" indica que hay aspectos 

0%

20%

40%

60%

80%

100%

Deficiente Malo Regular Bueno Excelente Total

0%

10%

90%

0% 0%

100%

Total Dimension Confidencialidad

Total Dimension Confidencialidad



34 
 

específicos que necesitan ser atendidos para evitar que esta percepción negativa 

crezca.  

La ausencia de respuestas en las categorías "Deficiente" y "Excelente" sugiere que 

no hay percepciones extremadamente negativas ni extremadamente positivas, 

reforzando la idea de que la confidencialidad se maneja de manera aceptable pero 

no sobresaliente. En resumen, aunque la confidencialidad es mayormente vista 

como adecuada (Regular), se requiere esfuerzo para elevar su calidad a niveles 

más altos y eliminar las percepciones negativas. 
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4.1.2. Objetivo Especifico 02  

Caracterizar la aplicación de la Norma ISO 27001 de la dimensión integridad en la 

mejora continua del sistema de gestión de seguridad de información en las cajas 

de ahorro y crédito Juliaca 2024. 

Tabla 3  

Dimensión Integridad 

 

Nº 
ítem Dimensión 

Integridad 

Deficiente Malo Regular Bueno Excelente Total 

fi %  fi %  fi %  fi %  fi %  fi %  

8 

¿Qué opina Usted 
sobre las 
responsabilidades 
y procedimientos 
de operación? 

2 20% 3 30% 5 50% 0 0% 0 0% 10 100% 

9 

¿Qué opina Usted 
sobre la 
protección 
conveniente 
contra código 
malicioso? 

4 40% 6 60% 0 0% 0 0% 0 0% 10 100% 

10 

¿Qué opina Usted 
sobre el manejo 
de copias de 
seguridad? 

0 0% 7 70% 3 30% 0 0% 0 0% 10 100% 

11 

¿Qué opina Usted 
sobre el registro 
adecuado de 
actividad y 
supervisión de los 
sucesos? 

0 0% 3 30% 7 70% 0 0% 0 0% 10 100% 

12 

¿Qué opina Usted 
sobre el control de 
software de 
explotación? 

0 0% 4 40% 5 50% 1 10% 0 0% 10 100% 

13 

¿Qué opina Usted 
sobre la gestión 
de las 
vulnerabilidades 
técnicas? 

0 0% 2 20% 5 50% 3 30% 0 0% 10 100% 

14 

¿Qué opina Usted 
sobre las 
consideraciones 
de la auditorias de 

0 0% 3 30% 6 60% 1 10% 0 0% 10 100% 
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los sistemas de 
información? 

15 

¿Qué opina Usted 
sobre el manejo 
de los controles 
criptográficos? 

4 40% 6 60% 0 0% 0 0% 0 0% 10 100% 

  Promedio   13%   43%   39%   6%   0%   100% 

Nota: se realizó según los datos recolectados  

 

 



37 
 

Figura  3  
Dimensión Integridad  

 

Nota: Realizado según la tabla  
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Interpretación 

Muestra el resultado según el ítem: Responsabilidades y procedimientos de 

operación: La mitad de los encuestados consideran que las responsabilidades y 

procedimientos de operación son "Regulares" (50%). Un 30% los considera "Malos" 

y un 20% "Deficientes", lo que indica áreas significativas de mejora. Protección 

contra código malicioso: La percepción general es negativa, con el 100% de las 

respuestas indicando que la protección contra código malicioso es "Deficiente" 

(40%) o "Mala" (60%). Manejo de copias de seguridad: La mayoría de los 

encuestados consideran que el manejo de copias de seguridad es "Malo" (70%), 

con el resto opinando que es "Regular" (30%). Registro y supervisión de actividad: 

La mayoría considera que el registro y la supervisión de actividad son "Regulares" 

(70%), con un 30% que lo consideran "Malo". Control de software de explotación: 

La opinión predominante es que el control de software de explotación es "Regular" 

(50%), con un 40% que lo consideran "Malo" y un 10% "Bueno". Gestión de 

vulnerabilidades técnicas: La mayoría considera que la gestión de vulnerabilidades 

técnicas es "Regular" (50%), con un 30% que la consideran "Buena" y un 20% 

"Mala". Consideraciones de auditorías de sistemas de información: La mayoría 

considera las auditorías como "Regulares" (60%), con un 30% que las consideran 

"Malas. la mayoría de las áreas evaluadas en la dimensión de integridad necesitan 

mejoras significativas, especialmente en protección contra código malicioso y 

manejo de controles criptográficos. Las opiniones "Regulares" predominan, lo que 

sugiere que los sistemas y procedimientos actuales no son completamente 

inadecuados pero requieren optimización para alcanzar un nivel más alto de 

desempeño. 
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Tabla 4  
Total Dimensión Integridad 

  Fi %  

Total 
Dimensión 
Integridad 

Deficiente 0 0% 

Malo 7 70% 

Regular 3 30% 

Bueno 0 0% 

Excelente 0 0% 

Total 10 100% 

Nota: Realizado según la tabla  

 

Figura  4 
 Total Dimensión Integridad 

 

Nota: Realizado según la tabla  

 

Interpretación  

 

Muestra los resultados según la tabla la mayoría de las respuestas (70%) califican 

la integridad como "Malo". Un 30% de las respuestas califican la integridad como 

"Regular". No hay respuestas que indiquen que la integridad sea "Deficiente", 

"Buena" o "Excelente". Percepción Predominante: La percepción predominante es 

negativa, con una gran mayoría (70%) considerando que la integridad es "Mala". 

Una minoría (30%) percibe la integridad como "Regular", lo que indica que hay 
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algunos aspectos que funcionan adecuadamente, pero no de manera óptima. 

Ausencia de Opiniones Extremas Positivas y Negativas: 

 La falta de respuestas en las categorías "Deficiente", "Bueno" y "Excelente" sugiere 

que los encuestados no consideran que la integridad esté en el extremo negativo 

(muy mala) ni en el positivo (muy buena). Esto refuerza la idea de que, aunque hay 

problemas significativos, no son percibidos como extremadamente graves ni 

existen áreas destacadas por su alta calidad. 
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4.1.3. Objetivo Especifico 03  

 

Describir la aplicación de la Norma ISO 27001de la dimensión disponibilidad en la 

mejora continua del sistema de gestión de seguridad de información en las cajas 

de ahorro y crédito Juliaca 2024. 

Tabla 5 
 Dimensión Disponibilidad 

Nª 

ítem 
Dimensión 

Disponibilidad 

Deficiente Malo Regular Bueno Excelente Total 

fi %  fi %  fi %  fi %  fi %  fi %  

16 

¿Qué opina 
Usted sobre 
la gestión de 
seguridad en 
redes? 

3 30% 7 70% 0 0% 0 0% 0 0% 10 100% 

17 

¿Qué opina 
Usted sobre 
el intercambio 
seguro de 
información 
con partes 
externas? 

0 0% 2 20% 6 60% 2 20% 0 0% 10 100% 

18 

¿Qué opina 
Usted sobre 
los requisitos 
de seguridad 
de los 
sistemas de 
información? 

0 0% 3 30% 4 40% 3 30% 0 0% 10 100% 

19 

¿Qué opina 
Usted sobre 
la seguridad 
en los 
procesos de 
desarrollo y 
soporte? 

0 0% 1 10% 6 60% 2 20% 1 10% 10 100% 

20 

¿Qué opina 
Usted sobre 
la protección 
de los datos 
utilizados en 
pruebas? 

0 0% 1 10% 4 40% 5 50% 0 0% 10 100% 

  Promedio   6%   28%   40%   24%   2%   100% 

Nota: se realizó según los datos recolectados  
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Figura  5  
Dimensión Disponibilidad 

 

Nota: Realizado según la tabla 
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Interpretación 

Muestra los resultados  tabla Gestión de seguridad en redes: La percepción general 

es negativa, con el 100% de las respuestas indicando que la gestión de seguridad 

en redes es "Deficiente" (30%) o "Mala" (70%). Ítem dos el intercambio seguro de 

información con partes externas: Las opiniones están distribuidas mayormente 

entre "Regular" (60%) y "Bueno" (20%), con un 20% que considera que es "Malo". 

ítem tres los requisitos de seguridad de los sistemas de información: las opiniones 

se dividen casi equitativamente entre "Regular" (40%) y "Bueno" (30%), con un 30% 

que considera que es "Malo". ítem cuatro Seguridad en los procesos de desarrollo 

y soporte: La mayoría considera que la seguridad en los procesos de desarrollo y 

soporte es "Regular" (60%), con un 20% que la considera "Buena" y un 10% que la 

considera "Excelente". Un 10% la califica como "Mala". ítem cinco la protección de 

los datos utilizados en pruebas: La mayoría de los encuestados considera que la 

protección de los datos utilizados en pruebas es "Buena" (50%), con un 40% que 

la considera "Regular" y un 10% que la considera "Mala". Se concluye que los 

resultados indican una percepción mayormente negativa en cuanto a la gestión de 

seguridad en redes, que necesita atención urgente. Otros aspectos como el 

intercambio de información y los requisitos de seguridad requieren mejoras, 

mientras que la seguridad en los procesos de desarrollo y soporte y la protección 

de los datos utilizados en pruebas son vistos de manera más positiva pero aún 

pueden beneficiarse de mejoras adicionales. 
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Tabla 6 
 Total Dimensión Disponibilidad 

 

  fi %  

Total 
Dimensión 
Disponibilidad 

Deficiente 0 0% 

Malo 1 10% 

Regular 9 90% 

Bueno 0 0% 

Excelente 0 0% 

Total 10 100% 

Nota: Realizado según la tabla  

 

Figura  6   
Total Dimensión Disponibilidad 

 

Nota: Realizado según la tabla  

Interpretación 

Muestra los resultados que según la distribución General: La mayoría de las 

respuestas (90%) califican la disponibilidad como "Regular". Una minoría (10%) 

considera que la disponibilidad es "Mala". No hay respuestas que indiquen que la 

disponibilidad sea "Deficiente", "Buena" o "Excelente". Percepción Predominante: 

La percepción predominante es que la disponibilidad es "Regular". Esto sugiere 

que, aunque la disponibilidad no es considerada deficiente, tampoco es vista como 
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particularmente buena o excelente. Áreas de Mejora: La presencia de un 10% de 

respuestas que califican la disponibilidad como "Mala" indica que existen áreas que 

necesitan ser atendidas para mejorar la percepción general. Ausencia de Opiniones 

Extremas Positivas y Negativas: La ausencia de respuestas en las categorías 

"Deficiente", "Bueno" y "Excelente" sugiere que los encuestados no consideran que 

la disponibilidad esté en el extremo negativo (muy mala) ni en el positivo (muy 

buena). Esto refuerza la idea de que la disponibilidad está en un nivel intermedio. 

Se concluye que, aunque la disponibilidad es mayormente vista como adecuada 

(Regular), se requiere esfuerzo para elevar su calidad a niveles más altos y eliminar 

las percepciones negativas. 
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4.1.4. Objetivo General  

 

Determinar la aplicación de la Norma ISO 27001 en la mejora continua del 

sistema de gestión de seguridad de información en las cajas de ahorro y crédito 

Juliaca 2024. 

 

Tabla 7  
Total, Conocimiento de la ISO 27001 

  fi %  

Total, 
Conocimiento 
de la ISO 
27001 

Deficiente 0 0% 

Malo 2 20% 

Regular 8 80% 

Bueno 0 0% 

Excelente 0 0% 

Total 10 100% 

Nota: se realizó según los datos recolectados  

 

Figura  7  
Total Conocimiento de la ISO 27001 

 

Nota: Realizado según la tabla  

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Deficiente Malo Regular Bueno Excelente Total

0%

20%

80%

0% 0%

100%

Total Conocimiento de la ISO 27001

Total Conocimiento de la ISO 27001



47 

Interpretación 

Muestra la tabla en los resultados se obtuvo en cuanto a una distribución General: 

La mayoría de las respuestas (80%) califican el conocimiento de la ISO 27001 como 

"Regular". Una minoría (20%) considera que el conocimiento de la ISO 27001 es 

"Malo". No hay respuestas que indiquen que el conocimiento sea "Deficiente", 

"Bueno" o "Excelente". Percepción Predominante: La percepción predominante es 

que el conocimiento de la ISO 27001 es "Regular". Esto sugiere que, aunque el 

conocimiento no es considerado deficiente, tampoco es visto como particularmente 

bueno o excelente. Áreas de Mejora: La presencia de un 20% de respuestas que 

califican el conocimiento de la ISO 27001 como "Malo" indica que existen áreas que 

necesitan ser atendidas para mejorar la comprensión y aplicación de esta norma. 

Ausencia de Opiniones Extremas Positivas y Negativas: La ausencia de respuestas 

en las categorías "Deficiente", "Bueno" y "Excelente" sugiere que los encuestados 

no consideran que el conocimiento esté en el extremo negativo (muy malo) ni en el 

positivo (muy bueno). Esto refuerza la idea de que el conocimiento está en un nivel 

intermedio. 
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4.2.   DISCUSIÓN DE RESULTADOS  

 

Según Chicaiza (2020) evaluación del estado actual de seguridad en el 

departamento de tecnologías de la información de la entidad financiera se 

realizo de entrevistas, encuestas y recopilación de información con visitas in 

situ como resultados se realizó el análisis de posibles amenazas a la 

integridad y disponibilidad de la seguridad de la información con el fin de 

determinar el nivel de seguridad deseado. Se concluye que se establecieron 

políticas de seguridad con la gestión necesaria para garantizar la seguridad 

de la información, y estas se establecieron respetando los límites 

institucionales. Menciona también Sánchez (2021) Guayaquil este sistema 

se basó principalmente en la norma ISO 27001. Como resultado, se espera 

que el modelo de gestión de la seguridad de la información ayude a 

establecer políticas y procedimientos relacionados con los objetivos 

comerciales de las cooperativas de ahorro y crédito. Se concluye que esto 

ayudará a mantener los niveles de exposición por debajo del nivel de riesgo 

que la organización puede manejar y, como resultado, garantizar que la 

seguridad de la información se maneje correctamente. Para Núñez (2022)  

en Riobamba reveló un nivel de confianza de 86.90% y 96.96%. , 

respectivamente. Adicionalmente, se desarrollaron indicadores de eficiencia 

de recursos, eficiencia de procesos, capacidad de pronóstico e indicadores 

lógicos de seguridad; como resultado, falencias como la falta de socialización 

de las políticas de uso del sistema de TI por parte de los empleados, la falta 

de evaluación del Sistema de Gestión de Seguridad de la Información 

utilizando la norma ISO 27001, pero no menos importante, al culminar las 

fases de la AU, con el fin de implementar medidas correctivas para 
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salvaguardar la integridad de los recursos tecnológicos, se concluye que la 

máxima autoridad del COAC Riobamba, el titular de la UTIC y todo el 

personal que labora dentro de la organización tomar en consideración las 

conclusiones y recomendaciones contenidas en este informe. tecnológicas y 

científicas. Por otro lado Pazmiño (2019) en Chibuleo detalla las actividades 

de recopilación de información y los riesgos potenciales. Luego de realizar 

este diagnóstico, se realizó un análisis de la norma internacional ISO 

27002:2013 con el fin de identificar los controles aplicables y posteriormente 

mitigar los eventos de alto riesgo. Se concluye que el paso final, se desarrolló 

la política de seguridad de la información para el campo de la tecnología de 

la información. Finalmente, se recomienda que esta política sea aprobada 

por el Consejo de Administración, allanando el camino para su posterior 

implementación y difusión a todos los empleados de la Cooperativa. 

Menciona Granada (2019) un sistema de gestión de la seguridad de la 

información de acuerdo con la NTE INEN-ISO/27001, sus alcances y plazos. 

También se muestran los pasos que se deben seguir para desarrollar el plan 

de gestión de la seguridad de la información, se concluye que así como los 

entregables que se generaron a medida que fueron desarrollados y de 

acuerdo con la norma la cuarta sección del documento propone una guía de 

implementación. También Rodriguez (2020) demuestran, entre otras cosas, 

la necesidad de administrar información vital que puede ser esencial para los 

intereses estratégicos de las empresas. La conclusión cuantitativa indica que 

el uso de ISO tiene un efecto en la seguridad de la información, incluyendo 

la confidencialidad y disponibilidad. Según Pinto (2021) demuestran cómo 

garantizar la confidencialidad, la integridad y la accesibilidad de la 



50 
 

información y las organizaciones de apoyo, asegurando la continuación de 

los negocios como de costumbre, ya que las buenas prácticas descritas en 

la norma ISO 27002 complementan la gestión de la seguridad de la 

información. Se concluye que el sistema de gestión diseñado se transforma 

en una herramienta para aumentar la madurez, ayudando a la organización 

a reducir riesgos y sirviendo como pilar para el establecimiento de una 

cultura de seguridad de la información. En el ámbito nacional Calderon 

(2021) en Tacna. muestran que estadísticamente existe una correlación 

significativa entre el departamento de auditoría interna y el sistema de 

gestión de seguridad de la información en la cooperativa de ahorro y crédito 

municipal Tacna S.A., con un coeficiente de correlación de 0,4966 y un nivel 

de correlación moderado. Adicionalmente, el factor Satisfacción del Cliente 

es el más importante según Auditoría Interna, puntuando “De acuerdo” con 

una frecuencia de 70, o 61%, se concluye que  para la variable Sistema de 

Gestión de Seguridad de la Información el factor más importante es 

“disponibilidad, anotando "Casi siempre" con una frecuencia de 62, o 54%. 

Para Yaguar (2021) la estrategia de seguridad de TI propuesta cumple con 

los estándares ISO 27001 e incluye políticas y procedimientos de seguridad 

de TI que administrarán de manera efectiva los procesos comerciales 

internos y, como resultado, mejorarán la seguridad del centro de datos. Se 

concluye que la evaluación de riesgos, identificación de riesgos, 

establecimiento de prioridades de ciber protección e implementación de las 

medidas de precaución (políticas) adecuadas. Según Navarro (2021) las 

experiencias que tuvieron los exempleados y compañeros de trabajo del área 

cuando estaban atentos a los controles del sistema de seguridad de la 
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información en el área de operaciones de la empresa donde laboramos para 

garantizar que los riesgos asociados con las actividades relacionadas con la 

información se reconozcan, gestionen, minimicen y documenten, la 

conclusión de la tesis incluye recomendaciones basadas en los objetivos de 

los dominios de control de la norma ISO 27001: 2013 que deben ponerse en 

práctica. Según Moscaiza (2020) estas instituciones financieras presentan 

aspectos que muestran la necesidad de encaminar sus procesos hacia una 

gestión de riesgos efectiva y acorde con los requerimientos regulatorios 

vigentes, que permitan. Por otro lado Cumpa (2020) su uso en un modelo de 

sistemas de gestión de seguridad de la información en la empresa 

Berendson Natación S.R.L.se concluye que propone una metodología de 

implementación de la norma ISO 27001.  Menciona Aleman (2023) teniendo 

en cuenta una prueba de distribución no normal no paramétrica, los 

resultados de la prueba posterior fueron menos significativos que los 

resultados de la prueba previa en un nivel de significación de 0,5, se concluye 

la norma ISO 27001:2013 mejorará la seguridad de la información en las 

empresas de consultoría privadas. 

 

 



 
 

CONCLUSIONES 

 

Primera: De acuerdo al objetivo específico número uno, con respecto a la 

dimensión de confidencialidad, se concluye que la mayoría considera la 

clasificación de la información como "Regular" (70%), con una minoría 

indicando "Malo" (30%). Manejo de los soportes de almacenamiento: Las 

opiniones son predominantemente positivas, con "Bueno" (60%) y 

"Regular" (40%). Por lo que aunque la confidencialidad  es mayormente 

vista como adecuada “regular”, se requiere esfuerzo para elevar su 

calidad a niveles mas altos y eliminar las percepciones negativas. 

Segunda: De acuerdo al objetivo específico numero dos, con respecto a la 

dimensión de Integridad, se concluye que la mayoría considera que la 

gestión de vulnerabilidades técnicas es "Regular" (50%), con un 30% que 

la consideran "Buena" y un 20% "Mala". Consideraciones de auditorías de 

sistemas de información: La mayoría considera las auditorías como 

"Regulares" (60%), con un 30% que las consideran "Malas. La mayoría de 

las áreas evaluadas en la dimensión de integridad necesitan mejoras 

significativas, especialmente en protección contra código malicioso y 

manejo de controles criptográficos. 

Tercera: De acuerdo al objetivo específico tres, con respecto de la Dimensión de 

Disponibilidad la mayoría considera que la seguridad en los procesos de 

desarrollo y soporte es "Regular" (60%), con un 20% que la considera 

"Buena" y un 10% que la considera "Excelente". Un 10% la califica como 

"Mala". ítem cinco la protección de los datos utilizados en pruebas: La 

mayoría de los encuestados considera que la protección de los datos 



 

utilizados en pruebas es "Buena" (50%), con un 40% que la considera 

"Regular" y un 10% que la considera "Mala". Aunque la disponibilidad es 

mayormente vista como adecuada, otros aspectos como intercambio de 

información  y los requisitos  de seguridad requieren mejoras, los mismo 

que aun pueden mejorarse de manera significativa. 

Cuarto:  De acuerdo al objetivo general se concluye que la percepción 

predominante es que el conocimiento de la ISO 27001 es "Regular". 

Aunque el conocimiento no es considerado deficiente, tampoco es visto 

como particularmente bueno o excelente. Por lo que la ausencia de 

Opiniones Extremas Positivas y Negativas: La ausencia de respuestas en 

las categorías "Deficiente", "Bueno" y "Excelente" sugiere que los 

encuestados no consideran que el conocimiento esté en el extremo 

negativo (muy malo) ni en el positivo (muy bueno). Esto refuerza la idea 

de que el conocimiento está en un nivel intermedio y sugiere una 

posibilidad de mejora continua. 

 

 

 

 

 

 

 

 

 

 



 
 

RECOMENDACIONES 

 

 

Primera: Se recomienda mejorar la Clasificación de la Información capacitación y 

Implementar programas de capacitación regulares para el personal sobre 

la importancia de la clasificación adecuada de la información. Desarrollar 

y comunicar políticas claras sobre la clasificación de la información para 

asegurar que todos los empleados comprendan y sigan los 

procedimientos adecuados. Auditorías y Revisiones Periódicas: Realizar 

auditorías periódicas para asegurar que los soportes de almacenamiento 

sean manejados de manera segura y eficiente. Invertir en tecnologías de 

almacenamiento más seguras y eficientes para mejorar la gestión y la 

seguridad de los datos. 

Segunda: Se sugiere  utilizar herramientas de monitoreo y análisis continuo para 

identificar y gestionar vulnerabilidades técnicas en tiempo real. Formación 

en Seguridad Informática: Proveer formación continua en seguridad 

informática para el personal técnico, enfocándose en la identificación y 

mitigación de vulnerabilidades. Considerar la contratación de auditores 

externos para obtener una perspectiva imparcial y experta sobre la 

seguridad de los sistemas de información. Revisar y mejorar los procesos 

de auditoría actuales para asegurar que sean exhaustivos y efectivos en 

la identificación de fallos y áreas de mejora. Asegurar que los controles 

criptográficos estén bien implementados y actualizados para proteger la 

integridad de la información. 

Tercera:  Se recomienda promover y adoptar prácticas de desarrollo seguro (como 

el ciclo de vida de desarrollo de software seguro, o SDLC seguro).  



 

Implementar revisiones de código y pruebas de seguridad regulares para 

identificar y corregir vulnerabilidades en las etapas tempranas del 

desarrollo. Utilizar técnicas de enmascaramiento y anonimización de 

datos para proteger la información sensible durante las pruebas. Asegurar 

que los entornos de pruebas cuenten con medidas de seguridad 

adecuadas para proteger los datos contra accesos no autorizados. 

Cuarta:  Se recomienda implementar una planificación y gestión de capacidad 

efectiva para asegurar que los sistemas puedan manejar la carga de 

trabajo y mantener la disponibilidad. Establecer medidas de redundancia 

y planes de recuperación ante desastres para minimizar el tiempo de 

inactividad y asegurar la continuidad del negocio. Realizar evaluaciones 

periódicas para identificar áreas con baja disponibilidad y tomar acciones 

correctivas. Recoger y analizar feedback de los usuarios y el personal 

para identificar problemas de disponibilidad, confidencialidad e integridad  

y trabajar en soluciones efectivas. Asegurar que la alta dirección esté 

comprometida con la mejora continua de la disponibilidad y seguridad de 

los sistemas. Establecer indicadores de rendimiento clave (KPIs) y realizar 

seguimientos regulares para evaluar el progreso y hacer ajustes 

necesarios. 
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Apéndice 01 Matriz de Consistencia  

APLICACIÓN DE LA NORMA ISO 27001 EN EL SISTEMA DE GESTIÓN DE SEGURIDAD DE INFORMACIÓN EN CAJAS DE 
AHORRO Y CRÉDITO JULIACA - 2024 

 



 

Apéndice 02 Instrumentos  

 

CUESTIONARIO ISO 27001 

 

 



 
 

Apéndice 03 Valides de Instrumentos  

EXPERTO 01 
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EXPERTO 03  
 
 

 
 
 
 
 



 

 
 
 
 
 
 



 
 

 
 

Confiabilidad de los instrumentos de recolección de datos 

 



 

Apéndice 04 Base de Datos  

 

Sujeto 

Variable ISO 27001         

Confidencialidad Integridad Disponibilidad 
        

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 C I D TI 

1 3 3 1 3 2 3 3 3 2 3 3 3 3 3 2 2 2 4 5 3 3 3 3 3 

2 3 4 1 2 3 3 4 3 2 3 3 4 3 4 2 2 2 3 4 4 3 3 3 3 

3 3 3 2 3 2 2 3 3 2 3 3 2 3 2 2 2 3 3 3 4 3 3 3 3 

4 2 4 2 3 3 3 4 3 1 2 3 2 3 3 2 2 4 3 3 4 3 2 3 3 

5 4 3 1 2 2 2 3 2 1 2 3 2 4 3 2 1 4 2 4 3 2 2 3 2 

6 3 2 2 2 3 3 4 2 2 2 2 2 4 2 1 1 3 2 3 4 3 2 3 3 

7 3 3 1 3 3 3 4 2 2 2 2 3 3 2 1 2 3 4 3 2 3 2 3 3 

8 2 3 1 3 2 3 4 3 1 2 3 3 2 3 2 2 3 4 3 3 3 2 3 3 

9 3 4 2 2 2 2 4 1 2 2 3 3 4 3 1 2 3 2 3 4 3 2 3 3 

10 3 4 2 3 3 3 3 1 1 2 2 3 2 3 1 1 3 3 2 3 3 2 2 2 



 
 

  



 

  



 
 

 


